<2 Ministerio de Relaciones Exteriores
Libertod y Onlen Replblica de Colombia

TIPO DE DOCUMENTO; FORMATO CODIGO: GC-FO-44
GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS |

NOMBRE, LICITACION SELECCION ABREVIADA CONCURSO MERITOS VERSION 1

RESPONSABILIDAD POR APLICACION: GRUPO INTERNG DE TRABAJO DE LICITACIONES Y CONTRATOS  [Pégina 1 de 32

ESTUDIOS Y DOCUMENTQS PREVIOS

“CONTRATAR LA CONSULTORIA PARA LA ACTUALIZACION E
IMPLEMENTACION DEL MODELO DE SEGURIDAD DE LA INFORMACION DEL
MINISTERIO DE RELACIONES EXTERIORES."

ARTICULO 2.1.1 DEL DECRETO 734 DE 2012.
iNDICE
1. INTRODUCCION
2. ESTUDIO PREVIO
21 DEPENDENCIA SOLICITANTE

2.2, DESCRIPCION DE LA NECESIDAD QUE EL MINISTERIO DE RELACIONES EXTERIORES Y/O FONDO
ROTATORIO SATISFACER CON LA PRESENTE CONTRATACION

221  CRONOGRAMA DE ACTIVIDADES
2.3 DESCRIPCION‘ DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES ESENCIALES Y LA
IDENTIFICACION DEL CONTRATO A CELEBRAR.

24 FUNDAMENTOS JURIDICOS QUE SUSTENTAN LA MODALIDAD DE SELECCION EMPLEADA PARA LA
PRESENTE CONTRATACION.

25 ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO, EL
RUBRO Y EL PRESUPUESTO ASIGNADO AL PROCESO DE CONTRATACION.

26  JUSTIFICACION DE FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA(S) OFERTA(S)
MAS FAVORABLE(S).

26.1 CAPACIDAD TECNICA EQUIPO DE TRABAJO
2.6.1.1 NIVEL DE FORMACION.

2.6.1.2 EQUIPC DE TRABAJO - EXPERIENCIA ADICIONAL

Elaborg Iveil Lorena Sanabria FV; 15/11/11

Una vez impreso este documento se considera copia no controlada.



7
Libertnd y Orden

Ministerio de Relaciones Exteriores
Republica de Colombia

TIPO BE DOCUMENTO: FORMATO CODIGO: GC-FO-44
_ GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS ,

NOMBRE: LICITACIEN SELECCION ABREVIADA CONCURSO MERITOS VERSION: 1

RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LIGITACIONES Y CONTRATOS Pagina 2 de 32

26.2

2.6.2.1

EXPERIENCIA DEL PROPONENTE.

CERTIFICACION ISO 27001 -2005.

2.6.2.2 EXPERIENCIA ESPECIFICA ACREDIDATA DEL PROPONENTE

286.3

2.6.3.1

3.1
3.2
3.21
3.3

34

4.1

HERRAMIENTA DE SOFTWARE PARA GESTIONAR LA IMPLEMENTACION DE UN SGSI

ACTUALIZACIONES DE VERSIONES DE LA HERRAMIENTA DE APOYO PARA LA GESTION DEL
S5GS!

DOCUMENTQOS DE CONTENIDO TECNICO

VERFICACION DE ESPECIFICACIONES TECNICAS MINIMAS EXCLUYENTES.

EXPERIENCIA EXIGIDA PARA EL PROCESO DE SELECCION.

EXPERIENCIA DEL PROPONENTE.

CERTIFICACIONES DE DISTRIBUIDOR Y/O COMERCIALIZADOR AUTORIZADO DEL SOFTWARE.
EXPERIENCIA PERSONAL (EQUIPO DE TRABAJO).

TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS PREVISIBLES QUE PUEDAN AFECTAR
EL EQUILIBRIO ECONOMICO DEL CONTRATO

RIESGOS PREVISIBLES QUE PUEDA AFECTAR EL EQUILIBRIO ECONOMICO.
ANALISIS SOBRE LA EXIGENCIA DE GARANTIAS DESTINADAS A AMPARAR LOS PERJUICIOS DE

NATURALEZA CONTRACTUAL O EXTRACONTRACTUAL, DERIVADOS DEL INCUMPLIMIENTO DEL
OFRECIMIENTO O DEL CONTRATO, SEGUN EL CASO.

6. DEMAS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO CONTRACTUAL
7. ACUERDOS Y TRATADOS INTERNACIONALES EN MATERIA DE CONTRATACION PUBLICA.
8. ANEXO TECNICO.,
9. CUADRQ ECONOMICO

Elabord [vetl Lorena Sanabria FV: 15/11/11

%

Una vez impreso este documento se considera copia no controlada.




Ministerio de Relaciones Exteriores

Replblica de Colombia

libertad y Orden .
TiPQ BE DOCUMENTO: FORMATO CODIGO: GC-FO-44
‘ GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS .
NOMBRE. LICITACION SELECC!ON ABREVIADA CONCURSO MERITOS VERSION: 1
RESPONSABILIDAD POR APLICACION: GRUPO INTERND DE TRABAJQ DE LICITACIONES Y CONTRATOS Pagina 3 de 32
10. ANEXOS Y DOCUMENTOS QUE COMPLEMENTAN EL ESTUDIO PREVIO:
Elaboro Iveli Lorena Sanabria FV: 15/11/11

T e PP etk ettty e}

Una vez impreso este documento se considera copia no confrolada.




Ministerio de Relaciones Exteriores
Replblica de Colombia

TIPO DE DOCUMENTO: FORMATO CODIGO: GC-FO-44
| GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS ,

NOMBRE: LICITACION SELECCION ABREVIADA CONCURSO MERITOS VERSION: 1

RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pagina 4 de 32

1. INTRODUCCION

En cumplimiento de lo dispuesto en el articulo 8 de Ia Ley 1150 de 2007 y en el articulo 2.1.1 de! decreto 734 de
2012, el Ministerio de Relaciones Exteriores y/o Fondo Rotatorio elabord los estudios y documentos previos que
a continuaciéon se desarrollan, los cuales serviran de soporte para estructurar el proyecto de pliego de
condiciones cuyo objeto es la “CONTRATAR LA CONSULTORIA PARA LA ACTUALIZACION E
IMPLEMENTACION DEL MODELO DE SEGURIDAD DE LA INFORMACION DEL MINISTERIQ DE
RELACIONES EXTERIORES”

Con la publicacion de los estudios y documentos previos la entidad busca suministrar al publico en general, la
informacion necesaria para que puedan valorar adecuadamente el alcance de la necesidad que pretende
satisfacer con el proceso de contratacion. Estos estudios estaran a disposicion de los oferentes interasados y en
general a quien manifieste interés en ellos, los cuales se publicaran en el Portal Unico de Contratacisn SECOP,
ademas estaran disponibles en la oficina OH. 315, Grupo Interno Licitaciones y contratos del Ministerio de
Relaciones Exteriores en [a carrera 5ta No. 9-03 de Bogota D.C.
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2. ESTUDIO PREVIO
2.1. DEPENDENCIA SOLICITANTE: DIRECCION DE GESTION DE INFORMACION Y TECNOLOGIA.

2.2 DESCRIPCION DE LA NECESIDAD QUE EL MINISTERIO DE RELACIONES EXTERIORES Y/O FONDO
ROTATORIO PRETENDE SATISFACER PARA “CONTRATAR LA CONSULTORIA PARA LA
ACTUALIZACION E IMPLEMENTACION DEL MODELO DE SEGURIDAD DE LA INFORMACION
DEL MINISTERIO DE RELACIONES EXTERIORES”

La modemizacion tecnoldgica del Ministerio de Relaciones Exteriores entre 2010-2014, plantea la ampliacion y
fortalecimiento del modelo de seguridad de la informacion del Ministerio de Relaciones Exteriores, el cual implica
un manejo estructurado y sistematico para garantizar la confidencialidad, disponibilidad e integridad de la
informacion de la Entidad, acorde con las directrices de! Estado en la materia.

El fortalecimiento de la gestion de la seguridad de la informacion que contempla el documento CONPES 3701 de
2011, define que las Entidades de Gobierno tienen la responsabilidad de desarrollar mecanismos que permitan
garantizar la seguridad de la infermacion, para o cual deberan fortalecer las capacidades de la Entidad para
enfrentar las amenazas que atentan contra su seguridad y defensa, en el dmbito cibernético (ciberseguridad y
ciberdefensa), creando el ambiente y las condiciones necesarias para brindar proteccian en el ciberespacio.

Por su parte, el articulo 3 del Decreto 2693 del 21 de diciembre de 2012, define como fundamentos de la
estrategia de gobierno en linea, la *(...) Confianza y seguridad: El Estado garantiza la integridad, coherencia y
confiabilidad en Iz informacion y los servicios que se realicen a través de medios electronico (...)", es asi como en
el Manual 3.1 para la implementacién de la estrategia de gobiemo en linea, plantea la necesidad que tienen las
Entidades de garantizar que los riesgos de la seguridad de la informacion sean conocidos, asumidos,
gestionados y minimizados de una forma documentada, sistematica, estructurada, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias.

Ahora bien, en materia de seguridad, el Ministeric de Relaciones Exteriores ha actualizado las politicas de
seguridad de la informacion, asi como los procedimientos y guias para la implementacion de controles de
seguridad tales como: Control de acceso, sistema biométrico, CCTV, Sistema de Extincién de incendios, Aire
acondicionado de Precision, UPS redundantes, PDUs redundantes, Firewalls, IPS, Monitoreo, Antivirus, Antispam
y anti malware, entre otros. También ha definido un plan de recuperacion de desastres para servicios masivos
como correo electionico y sistemas estratégicos, como el Sistema de tramites, y se esta implementando la
herramienta Aranda 360 para los computadores de escritorio, portatiles y dispositivos utilizados por los servidores
del Ministerio.
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En este sentido, en la actualidad el Ministerio de Relaciones Exteriores requiere |levar a cabo la contratacién de
una consultoria para la actualizacion e implementacién del modelo de seguridad de informacion, el cual permita
de manera consistente y precisa mediante gestionar un proceso sistematico, documentado y conocido por toda
la organizacion, los activos de informacion, minimizando los riesgos de seguridad acorde con los estandares
internacionales y los lineamientos de gobierno en linea,

De igual forma, se requiere contar con una herramienta de software que permita sistematizar y gestionar de
manera adecuada la implementacion de un Sistema de Gestion de la Seguridad de la Informacién -5GSI-, fa
cual debe contener como minimo los médulos que permitan cumplir con el ciclo PHVA para una mejora continua,
en especial el madulo de andlisis de riesgos de Tl como base fundamental del SGSI 1SO27004/27002, médulo de
gestion de métricas e indicadores.

Las directrices establecidas por Gobierno en Linea, mediante el Modelo de seguridad de la informacion del
Manual de Gobierno en linea 3.1, definen como estrategia para la implementacion del modelo de seguridad de
informacion en fas entidades del Estado, la ejecucion de cuatro {4} fases, las cuales conllevan a que la Entidad
entre en la etapa de gestion del SGSI sostenible basado en ¢l ciclo PHVA (planear, hacer, verificar y actuar),
monitoreada por el Sistema Administrativo de seguridad de fa Informacion para Gobigrno en Linea-SASIGEL, a
través del seguimiento y contro!

Estas fases se definen asi:

» FASE i, IDENTIFICACION DEL NIVEL DE MADUREZ EN SEGURIDAD DE LA INFORMACION, con las
siguientes actividades: (Identificacion de Servicios criticos en procesos misionales, Generacion de base de
datos de configuraciones para los activos de informacion y creacion de la base de datos de configuraciones
{CMDB - Configuration Manager DataBase), Andlisis de la situacion actual e Identificacién de brechas {GAP
anélisis} y Clasificacion de los Activos.

o FASE IIl. PLANIFICACION, con las siguientes actividades: Anélfisis de Riesgos (ldentificacion de la
metodologia para evaluar los riesgos y determinar los criterios para [a aceptacion de los riesgos), Ejecucion
de Pruebas de Vulnerabilidades y Penetracion a fallas, Identificacion ¥y evaluacion de opciones para el
tratamiento del Riesgo, Revisién y Definicion de politicas de seguridad de la informacion, procesos y
procedimientos de seguridad de la informacion y Declaracién de Aplicabilidad — DDA y Revisién de la
arquitectura de seguridad.
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 FASE Il IMPLEMENTACION, con las siguientes actividades: Revision de planes de continuidad de negocio,
Determinacién de métricas para medir la eficacia de los controles y Ejecucién de programas de
concientizacion.

» FASE IV. VERIFICACION DEL SGSI, con las siguientes actividades: Verificacion de los controles
implementados durante el desarrollo del proyecto.

Ahora bien, el desarrollo de las cuatro fases del proyecto en un solo proceso contractual, permite a la Entidad: a)
ahorrar tiempos en el desarrollo de cada fase puesto que con el mismo recurso humano se puede ejecutar en
paralelo actividades de ofras fases; b) ahorrar costos ya que cada fase requiere un tiempo y un costo de
desarrollo, en la que con un solo contrato se distribuye el mismo recurso humano, conocimiento y experiencia en
la ejecucion de las diferentes fases; ¢) ahorros y desgastes en procesos administrativos para llevar a cabo
contratos por separado para cada fase; d) es importante mencionar que por ser un proyecto relacionado con
seguridad, el proponente para el desarrolio del mismo, tendra acceso a informacion sensible de la entidad, y si fa
ejecucion se da en varios procesos contractuales, existe un mayor riesgo en la exposicion de informacién. Es asi
como, con una Unica contratacion se minimiza este riesgo y e) desde el punto de vista detallado de los costos, la
ejecucion de un solo proyecto permitira al Ministerio el aprovechamiento del concepte de “economia a escala”
toda vez que el objeto contractual es el mismo, lo cual permitird una eficiencia en costos.

A partir de lo anterior, se encuentra la necesidad de contratar la contratar la consultoria para la actualizacion e
implementacién del modelo de seguridad de la informacion del Ministerio de Relaciones Exteriores, mediante el
cual se pretende cumplir con los objetivos expuestos.

2.2.1 CRONOGRAMA PARA LA EJECUCION DEL PROYECTO.
A continuacion se describe el cronograma tentativo para la ejecucion del proyecto, el cual sera ajustado en
coordinacion con el proponente adjudicatario.

mes
mesl mes 2 mes 3 mes 4 mes 5 mes B mes 7 mes 8 9

SEMANA 1l2|3lalsie | 7)s o0 bin 40 13 44 {3 [ag] a7 (a8 |49 o0 ] 21 122 |23 [oa | 28 26 | 27 I

Humeral
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2.3. DESCRIPCION DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES ESENCIALES Y LA
IDENTIFICACION DEL CONTRATO A CELEBRAR.

Descripcion del objeto a contratar: "CONTRATAR LA CONSULTORIA PARA LA ACTUALIZACION E
IMPLEMENTACION DEL MODELO DE SEGURIDAD DE LA INFORMACION DEL MINISTERIO DE
RELACIONES EXTERIORES”,

Especificaciones Técnicas: Los aspectos técnicos se detallan en las especificaciones técnicas minimas
contempladas en el anexo técnico No. 1. Dichos requerimientos minimos sen excluyentes razén por la cual los
posibles oferentes deben formular sus ofertas y enmarcarse dentro de todas las exigencias y requerimientos del
Ministerio de Relaciones Exteriores y/o su Fondo Rotatorio definidas en dicho anexo

Identificacion del contrato a celebrar: Por las caracteristicas del objeto a contratar nos encontramos frente a
un contrato de prestacién de servicios.

2.4. FUNDAMENTOS JURIDICOS QUE SUSTENTAN LA MODALIDAD DE SELECCION

De conformidad con lo sefialado en el numeral 3 del articulo 2 de la Ley 1150 de 2007, modificado por el articulo
219 del Decreto 019 de 2012, el Concurso de Méritos es la modalidad prevista para la seleccion de consultores o
proyectos, en la que se podran utilizar sistemas de concurso abierto o de precalificacion.

A su vez, el Decreto 734 de 2012 en su articulo 3.3.1.1. establece que a través de la modalidad de seleccidn de
Concurso de Méritos se contrataran los servicios de consultoria a que se refiere el numeral 2 del articulo 32 de la
Ley 80 de 1993, en donde se establece: “Son contratos de consultoria los que celebren las entidades estatales

FElabord Ivett Lorena Sanabria FV:15/11/11
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referidos a los estudios necesarios para la ejecucion de proyectos de inversion, estudios de diagnéstico,
prefactibilidad o factibilidad para programas o proyectos especificos, asi como a las asesorias técnicas de
coordinacion, control y supervision. Son también contratos de consultoria los que tienen por objeto fa
interventorfa, asesoria, gerencia de obra o de proyectos, direccion, programacion y la ejecucion de disefios,
planos, anteproyectos y proyectos.”

El articulo 3.3.1.1. del Decreto 734 de 2012, en su paragrafo establece que “Por labores de asesoria, y de
asesoria técnica de coordinacion, control y supervision a que Se refiere ef numeral 2 del articulo 32 de fa Ley 80
de 1993 entiéndase las llievadas a cabo con acasion de la construccion, el mantenimiento y la administracion de
construcciones de edificios y viviendas de toda indole, de puentes, presas, muelles, canales, puertos, carreteras,
vias urbanas y rurales, aeropuertos, ferrocariles, teleféricos, acueductos, alcantarillados, riegos, drenajes y
pavimentos, ofeoductos, gasoductos, poliductos, lineas de conduccion y transporte de hidrocarburos; lineas de
transmision eléctrica, y en general todas aquellas actividades relacionadas con Ia ingenieria a que se refiere el
articulo 2° de la Ley 842 de 2003."

Ahora bien, teniendo en cuenta que el presente proceso tiene como objeto contratar los servicios de consultoria
para que realice la actualizacion e implementacion del modelo de sequridad de la informacion del Ministerio de
Relaciones Exteriores, siendo esta una actividad de asesoria técnica de ingeniera de sistemas, se concluye que
la modalidad de contratacion debera ser el concurso de méritos abierto.

Asi mismo, teniendo en cuenta que la Entidad suministrara los requerimientos técnicos y la metodologia que el
contratista tendid que seguir para ejecutar la consultoria, el tipo de propuesta sera una Propuesta Técnica
Simplificada, segiin lo establecido en ef articulo 3.3.1.2. del Decreto 734 de 2012,

2.5. ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR ESTIMADO DE ESTA CONTRATACION
Y EL PRESUPUESTO ASIGNADO

De acuerdo con el estudio de mercado, esta Direccion establece como presupuesto oficial para el proceso de
seleccion la suma de MIL DOSCIENTOS CUARENTA Y UN MILLONES CUARENTA Y SEIS MIL
NOVECIENTOS CINCUENTA Y SIETE PESOS MICTE {$1.241.046.957,00) INCLUIDO IVA Y DEMAS
COSTOS DIRECTOS E INDIRECTOS, distribuido asi:

» Vigencia 2013: $ 570.881.600,22
s \Vigencia 2014: $ 670.165.356,78

Se anexan los documentos soporte del analisis técnico y econdmico que justifican el presupuesto estimado
por esta Direccion.

Rubro: Este requerimiento se encuentra incluido dentro del plan de adquisiciones de bienes, servicios y obra
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plblica de la Entidad, con cargo al proyecto de inversion denominado adguisicion y reposicion de hardware y
software para la cancilleria, descrito por el Departamento Nacional de Planeacion en el Banco de Proyectos de
Inversién Nacional BPIN objeto de la presente contratacion, y cuenta con la aprobacién del cupo de vigencias
futuras para el afio 2014 (Se anexa oficio 1-2013-042047 del 10 de Julio de 2013 del Ministerio de Hacienda y
Crédito Pablico.)

2.6. LOS FACTORES DE SELECCION A UTILIZAR Y SU RESPECTIVA JUSTIFICACION, ES DECIR,
CRITERIOS DE EVALUACION VERIFICABLES Y PUNTUABLES

El pliego de condiciones de! presente proceso se estructurara bajo un esquema simple de PASA — NO PASA en
estricto apego de los criterios establecidos en el articulo 5° de la Ley 1150 de 2007 en materia de requisitos
habilitantes, especificamente en su numeral 4 que regula la seleccion de consultores Por su parte, los facfores
de escogencia objetiva que se estableceran en el pliego de condiciones para comparar las propuestas obedecen
estrictamente a criterios técnicos, de conformidad con lo establecido por el Decreto 734 de 2013,
especificamente en el numeral 2 del articulo 2.2.9., en el que se afirma que “En ef concurso de méritos, 1a oferta
mas favorable a la entidad seré aquella que presente ia mejor calidad, de acuerdo con los criterios sefialados en
ef presente decreto y en el pliego de condiciones, con independencia del precio, que no sera factor de calificacion
o evaluacion.”

De conformidad con lo anterior para efectos del Concurso de Méritos, en la etapa de evaluacion de las ofertas
primero se efectuard la verificacién del cumplimiento de los requisitos habilitantes, de los requisitos
técnicos minimos excluyentes y de los requisitos técnicos adicionales, luego se realizara la ponderacion o
calificacién de las propuestas que hayan cumplido con la fotalidad de los requisitos habilitantes, con los
requisitos tecnicos excluyentes y los requisitos técnicos adicionales, basada en los siguientes criterios:

2.6.1 CAPACIDAD TECNICA EQUIPO DE TRABAJO: 600 PUNTQS
2.6.1.1 Nivel de Formacion: 350 Puntos

Corresponde al nivel de formacién del personal ofrecido para la ejecucion del objeto del presente proceso de
seleccion, el cual se calificara adicional a lo minimo requerida, asi:

NIVEL DE FORMACION PUNTAJE
Si las personas del equipo de trabajo propuesto para los
perfles de Consultor Sénior en Seguridad, Profesional
Experto 1SO 20000 y Consultor de pruebas de seguridad,
presentan alguna de las siguientes certificaciones, adicionales a
las minimas requeridas: CISA (Certified Information Systems
Auditor) y/o CISM (Certified Information Security Manager)

150 puntos

Elaboré Ivett Lorena Sanabria Fv: 15/11/11
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obtendran 50 puntos por ¢cada uno de los perfiles que cumplan
con dicha certificacion adicional, para un maximo de 180
Puntos.

Si las personas del equipo de trabajo propuesto para ios
perfiles de Consultor Sénior en Seguridad, Profesional
experto 1SO 20000 y Consultor de pruebas de seguridad
tienen especializacion en Seguridad de la Informacion yio
especializacion en Auditoria de Sistemas y/o especializacién en
Contral Interno y/o especializacidn seguridad informética y/o
especializacion en sistemas de gestion de seguridad
informética, obtendran 50 punios por cada uno de los perfiles
que cumplan con alguna de las especializaciones sefialadas,
para un maximo de 150 Puntos.

Si el gerente del proyecto certifica que tiene una
especializacion en gerencia y/o un certificado de Certificado 50 puntos
PMF {Project Management Professional), obtendran50 puntos.

150 puntos

2.6.1.2 Equipo de Trabajo- Experiencia Adicional: 250 Puntos

NIVEL DE FORMACICN PUNTAJE
Si todas las personas del equipo de trabajo minima propuesto,
tiehen como minimo dos (2) aflos de experiencia adicional al 100 puntos

minimo requerido.

Si las perscnas del equipc de trabajo propuesic para los
perfiles de Consultor Sénior en Seguridad, Profesional
experto 1SO 20000 y Consultor de pruebas de seguridad,
han participado en un (1) proyecto de sequridad de informacion 150 puntos
adicional al minimo exigido, obtendran 50 puntos por cada uno
de los perfiles que cumplan con dicha participacion adicional,
para un maximo de 150 puntos.

2.6.2 EXPERIENCIA DEL PROPONENTE: 200 PUNTOS

2.6.2.1 Certificacion 1SO 27001 -2005: 100 Puntos

CERTIFICADO PUNTAJE

St el proponente se encuentra cerificade en la Norma 150
27001-20G5, obtendra 100 puntos. Se debe anexar Iz cerfificacion
vigente a la fecha de ciere del procesc expedida por un ente
regulador.

100 puntos

Elaboré Ivett Lorena Sanabria FV; 15/11/11
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2.6.2.2 Experiencia Especifica Acreditada del Proponente: 100 Puntos

CERTIFICADO PUNTAJE
Si el proponente anexa una (1) certificacion adicional a la experiencia
minima  exigida, cuyo objete sea CONSULTORIAS yfo
ACOMPANAMIENTO ylo IMPLEMENTACION DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION - SGS| —
Completo. (Es decir que se hayan realizado en el proyecio todas fas
actividades descritas en las fases de: ldentificacion del nivel de
madurez en seguridad de la informacion, planificacian,
implementacién, verificacion del SGSI. Obtendra 100 puntos.

100 puntos

2.6.3 HERRAMIENTA DE SOFTWARE PARA GESTIONAR LA IMPLEMENTACION DE UN SGSI: 200 Puntos
2.6.3.1 Actualizaciones de Versiones de la Herramienta de Apoyo para la Gestion del SGSI.: 200 Puntos
E! proponente que ofrezca afios adicionales de actualizaciones de versiones de |a herramienta de apoyo para la

gestion del SGSI, a lo solicitado en el numeral 2 del anexo técnico, y que no represente ningiin costo para la
Entidad se le otorgara un puntaje de acuerdo con fa siguiente tabla:

OPCION ACTUALIZACIONES DE VERSIONES ADICIONAL PUNTAJE
Ne. 1 Dos (2) afios adicionales 200
Ne. 2 Un (1) afio adicional 100

3. DOCUMENTOS DE CONTENIDO TECNICO:
La verificacion técnica versara sobre los siguientes aspectos:

. Cumplimiento especificaciones técnicas Minimas excluyentes

ii.  Experiencia del Proponente

iii.  Certificacion de distribuidor y/o comercializador autorizado de Ia herramienta de software ofrecido.
lv.  Certificacion del fabricante de la herramienta de software ofrecida

v.  Certificacion de Experiencia del personal para la ejecucion del contrato.

Elaborg Ivett Lorena Sanabria Fv: 15/11/11
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3.1 VERIFICACION DE ESPECIFICACIONES TECNICAS MiNIMAS EXCLUYENTES.

Los aspectos excluyentes son todos aquellos que por su especial caracteristica requieren de una exigencia
particular de cumplimiento que no puede obviarse y por lo tanto son de caracter obligatorio.

Se deberd acreditar que los bienes y/o servicios ofrecidos cumplen con las especificaciones técnicas minimas
excluyentes exigidas en la descripcion contenida en el Anexo Técnico “Especificaciones Técnicas Minimas

Excluyentes.”

3.2. EXPERIENCIA EXIGIDA PARA EL PROCESO DE SELECCION.

La experiencia exigida en el presente proceso de contratacion sera la indicada en el presente numeral. Para el
efecto el proponente debera diligenciar los siguientes Anexos:

»  ANEXO 3: Certificacion de Experiencia del Proponente

3.2.1 EXPERIENCIA DEL PROPONENTE

El propanente acreditara su experiencia bajo las siguientes condiciones minimas:

El proponente deberd acreditar que como minimo ha celebrado y ejecutado en los Ultimos cinco (5} afios
anteriores al cierre del presente proceso de seleccion un (1) contrato cuyo objeto sea:

» CONSULTORIAS y/o ACOMPANAMIENTO y/o IMPLEMENTACION DE UN SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION.

O debera acreditar que como minimo ha celebrado y ejecutado en los dltimos cinco (5} afios anteriores al cierre
del presente proceso de seleccion contratos cuyo objeto sea:

e ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION.

« VERIFICACION DEL CUMPLIMIENTO DE LA NORMA 1SO 27001.

+ VALORACION Y/O CLASIFICACION DE ACTIVOS DE INFORMACION.

e EJECUCION DE PRUEBAS DE VULNERABILIDAD DE RED Y/O APLICACIONES DE LA
INFORMACION.

DISENOS DE SEGURIDAD DE INFORMACION.

« CONTINUIDAD DEL NEGOCIO.

Elabord Ivett Lorena Sanabria FV: 15/11/11
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Nota: Ei proponente debe acreditar por lo menas un (1) contrato de cada una de las descripciones
anteriores. Ello sera posible tanto mediante certificaciones individuales de contratos diferentes para
cada una de ellas, como también mediante certificaciones de un mismo contrato en el que consten
fas cuatro actividades o descripciones ya mencionadas. También sera posibie que combine las
altemnativas anteriores, siempre que el resultado sea el exigido de acreditar por lo menos dos
contratos en cada una de las descripciones antedichas.

Se debera acreditar la experiencia bajo las siguientes condiciones minimas:

NUMERQ DE CONTRATOS A CERTIFICAR:

Minimo: uno (1)
Méxima: seis (6)

CUANTIA REQUERIDA EN S.M.L M.V PARA LA CERTIFICACION: Cuya sumatoria de los contratos a certificar
sea igual o superior al 50% del valor total del presupuesto oficial asignado para el presente proceso de seleccion.

3.3 CERTIFICACION DE DISTRIBUIDOR Y/O COMERCIALIZADOR AUTORIZADO DE LA HERRAMIENTA DE
SOFTWARE OFRECIDO.

El proponente debera adjuntar una certificacion de Distribuidor yfo comercializador Autorizado del Software de
gestion para la Implementacion de un SGSI. La certificacion debe ser expedida por el fabricante o distribuidor
mayorista, y debe estar dirigida al Fondo Rotatorio del Ministerio de Relaciones Exteriores con fecha de
expedicion no mayor a treinta (30) dias calendario, anteriores a la fecha de presentacion de fa propuesta.

En el evento que la certificacion sea expedida por un distribuidor mayorista, se debera anexar igualmente la
certificacion de distribuidor yio comercializador autorizado de este mayorista expedida por el fabricante.

3.4 EXPERIENCIA PERSONAL

Para la ejecucién del contrato resultado del presente proceso de seleccion se requiere contar con un equipo de
trabajo que cuente con las siguientes condiciones:

PERSONAL REQUISITOS ACADEMICOS REQUISITOS DE EXPERIENCIA
Gerente de Proyecto y Arquitecto de -Experiencia profesional de ginco (9}
Seguridad -Profesional en Ingenieria afios como gerente de proyectos de

Elaborg [vett Lurcna Sanabria FV:15/11/11
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tecnologfa y/o sequridad de la
-Especializacién Yio Maesiria en informacion.

seguridad de la informacion. - Haber participado como arquitecto en
minimo un (1) proyecte de Seguridad
de la Informacidn.

-Profesional en Ingenieria. -Experiencia profesionat de fres (3)
afios en prayectos de seguridad de la
-Certificado CISA (Certified Information | informacién.

Systems Auditor) y/o CISM (Certified

Consulter Sénior en Sequridad

Information Security Manager; y/o -Haker participado como minimo en un
CRISC (Certified in Risk and Control) (1) proyecto de Seguridad de la

y/o CISSP (Certified Information Informacién.

System Security Professional).

-Profesional en Ingenieria -Experiencia profesional de tres (3)

afios en seguridad de la informacion.
-Certificade como auditor interno IS0

Profesional experto 1SO 20000 20000 y/o certificado ITIL {Information | - Haber participade como minimo en
Technalogy Infrastructure Library). un {1) proyecto de Seguridad de la
informacion.
-Profesional en Ingenieria -Experiencia professional de tres (3)

afios en realizacion de pruebas de

-Certificado CEH (Certified Ethical | seguridad.

Consultor de pruebas de seguridad | Hacker) yio OSCP {Offensive Security
. Certified Professional). -Haber participado come minimo en un

(1) proyecte de Seguridad de la

[nformacion.

Nota 1: Cada profesional postutado aplica para un Unico perfil requerido en este proceso.

Nota 2: El personal propuesto ofrecido por el proponente no podra ser objeto de cambio en la ejecucion del
contrato, salvo expresa solicitud que hara el supervisor del mismo, el cual se reserva el derecho a solicitarlo en
caso de no existir entera satisfaccion acerca de la idoneidad del mismo, previa notificacion por escrito al oferente
adjudicatario, debiendo éste asignar uno nuevo de iguales o mejores caracteristicas, de forma inmediata.

Nota 3: El proponente debe acreditar la experiencia del personal propuesto para la ejecucion del contrato,
mediante el diligenciamiento del Anexo No. 3 A "Experiencia del personal propuesto para la ejecucion de contrato
- hojas de vida" o mediante la presentacion de certificaciones de experiencia expedidas por quien otorga la
misma, siempre y cuando contenga |a totalidad de datos solicitada en los Anexos 3 A.

Elabord Ivett Lorena Sanabria FV:. 15711/
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Nota 4: La disponibilidad de ios ingenieros para el cumplimiento de! objeto def contrato estara definida por un
cronograma de actividades, que el proponente debera entregar al supervisor y que sera avalada por este.

Nota 5: La experiencia profesional se cuenta desde la expedicion de la tarjeta profesional de ingenieria,

3.5 DEDICACION HORARIA MINIMA DEL EQUIPO DE TRABAJO

PERFIL HORAS
Gerente de Proyecto y Arquitecto de Seguridad 384
Consultor Sénior en Seguridad 540
Profesionaf Experto SO 20000 640
Consultor de pruebas de seguridad 80

4. TIPIFICACION, ESTIMACION Y ASIGNACION DE LOS RIESGOS QUE PUEDAN AFECTAR ESTA
CONTRATACION

4.1

De acuerdo con lo establecido en el articulo 4° de la Ley 1150 de 2007 y el articulo 2.1.2 del Decreto 734 DE
2012, respecto de la presente contratacion, el MINISTERIO DE RELACIONES EXTERIORES, ha tipificado,
estimado y asignado provisionalmente los siguientes riesgos:

RIESGOS PREVISIBLES QUE PUEDAN AFECTAR EL EQUILIBRIO ECONOMICO DEL CONTRATO:
RIESGO COMERCIAL

En concordancia con lo establecido por el articulo 4 de la Ley 1150 de 2007, se entiende como riesgos
involucrados en la contratacion todas las circunstancias que de presentarse durante ef desarrollo y ejecucion
del contrato, tienen la potencialidad de alterar el equilibrio econémico del contrato, pero que dada su
previsibilidad se regulan en el marco de las condiciones inicialmente pactadas en los contratos y se excluyen
asi el concepto de imprevisibilidad de que trata el articulo 27 de la ley 80 de 1993". Por lo anterior el
Ministerio ha considerado que el riesgo previsible que puede generar la ruptura del equilibrio econdmico det
(los) contrata(s) a celebrar para la adquisicion de los bienes y servicios objeto del presente proceso, es el
riesgo comercial definido como aquél que corresponde a la actividad comercial propia del contratista y
guarda relacidn con sus proveedores, transportadores, tramitadores, subcontratistas, certificadores, etc.,
entre otros aspectos propios de la actividad mercantil que desarrolla.

Elabord Ivell Lorena Sanabria FV:15/11/11
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Este riesgo se asigna al contratista en un 100%, quien debe precaverlo efectuando el calculo de transporte
de elementos, framites de licencias y permisos, impuestos, tasas, contribuciones, seguros, fletes y demas
elementos que inciden en el precio final de los bienes y/o servicios. La mitigacion de este riesgo depende de
la gestion comercial que realice el contratista, y por lo tanto [a probabilidad de su ocurrencia.

RIESGO FRENTE AL PERSONAL PUESTO A DISPOSICION

Por ofra parte, el Ministerio de Relaciones Exteriores ha considerado que un riesgo previsible que puede
generar la ruptura del equilibrio econémico del contrato a celebrar para la prestacion de los servicios objeto
del presente praceso, es el riesgo frente al personal puesto a disposicion para la prestacion del servicio, el
cual consiste en que el contratista debera tener una persona extra en el equipo de trabajo que pueda cubrir
la ausencia o retiro de algune ds los miembros del equipo de trabajo durante la ejecucion del Contrato, Esta
persona extra no representara un valor adicional para la Entidad.

Este riesgo se asigna al contratista en un cien por ciento (100%), quien debe precaverlo efectuando el
calculo respectivo

5. GARANTIAS: Para garantizar el cumplimiento de las obligaciones surgidas con ocasion del proceso de
seleccion y del contrato, se exigira al proponente que presente garantia de seriedad de la oferta y al
contratista con quien se celebre el contrato, garantia que ampare.

()  DE CUMPLIMIENTO DEL CONTRATO: Se garantizara el cumplimiento de las obligaciones surgidas
del presente contrato, las modificaciones unilaterales ¢ de comin acuerdo gue a éste se le
introduzcan, el pago de la clausula penal y de las multas, con vigencia igual al plazo de ejecucion del
contrato y cuatro (4) meses méas y, de las prérrogas si las hubiere, en cuantia equivalente af veinte por
ciento (20%) del valor total del mismo.

(i)  CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Se garantizara la calidad y correcto
funcionamiento de los bienes, con vigencia igual de un (1) afio y cuatro (4) meses mas y, de las
prorrogas si las hubiere, en cuantia equivalente al veinte por ciento (20%) del valor total del mismo.

(i) SALARIOS Y PRESTACIONES E INDEMNIZACIONES LABORALES: Se garantizara el cumplimiento
de pago de salarios, prestaciones sociales, indemnizaciones laborales por un porcentaje equivalente al
cinco (5%} del valor total del mismo y tres (3) afios mas.

6. DEMAS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO CONTRACTUAL

Elaborg Ivets Lorena Sanabria FV:15/11/11
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6.1 El plazo y lugar para ejecutar el contrato: El plaze para ejecutar el contrato resultante de este proceso,
sera como maximo hasta 31 de julio de 2014, contado a partir de la aprobacion de las garantias que debe
constituir el contratista, previa expedicion del Registro Presupuestal del Ministerio de Relaciones Exteriores.

El lugar de ejecucion de! contrato resultante de este proceso sera la ciudad de Bogotd D.C., sede Cancilleria.

6.2. Forma de pago: El Fondo Rofatorio del Ministerio de Relaciones Exteriores pagara al CONTRATISTA una
vez se encuentre aprobado el P.A.C. (Programa Anual Mensualizado de Caja), dentro de los diez (10} dias
hébiles siguientes a la presentacion de la factura, entrada al almacen, expedicion del cumpiido a satisfaccion del
Supervisor del Contrato designado para el efecto y demés tramites administrativos a que haya [ugar asi:

1. Un (1) primer pago correspondiente al treinta por ciento (30%} del valor del contrato, a la aprobacion
del cronograma detallado de cada una de las fases del proyecto; instalacion, configuracién y puesta en
correcto funcionamiento de la herramienta de gestién; y entrega y registro de la licencia de Software
para gestionar la Implementacion del Sistema de Gestion de Seguridad de la Informacién. Diche pago
se efectuara dentro de los diez (10} dias habiles siguientes a la presentacion de la factura, expedicion
del cumplido final a satisfaccion por parte del Supervisor del Contrato y demas tramites administrativos
a que haya lugar.

2. Un segundo {2) pago correspondiente al dieciséis por ciento (16%) de! valor del contrato, & la
aprobacian de los siguientes documentos:

a) Documento con la identificacién de los servicios criticos de cada une de los procesos misionales
del Ministerio.

b) Procedimientos y diagramas identificados dentro del sistema de gestion 1SO20000.

¢) Base de datos de activos cargada en la herramienta suministrada con sus atributos, de acuerdo
con el sistema de gestion ISO20000.

d) Documento con los resultades finales del analisis de brechas para cada dominio de la Norma
1SO27001

e) Clasificacion dentro de la herramienta de los activos de informacion del Ministerio en fa
herramienta de software suministrada.

Dicho pago debera tramitarse antes del 18 de diciembre de 2013, y se efectuara dentro de los diez
(10) dias habiles siguientes a la presentacion de fa factura, expedicion del cumplido final a satisfaccién
por parte del Supervisor del Contrato y demas tramites administrativos a que haya lugar.

3. Un tercer pago correspondiente al treinta por ciento (30%) del valor del contrato, a 1@ aprobacion de
los siguientes documentos:

a) Documento con la guia utilizada para la clasificacion de los activos
b} Documento con las recomendaciones sobre controles que mejoren la seguridad de los activos

Elabord Iveu Lorena Sanabria FV:15/11/11

Una vez impreso este documento se censidera copia no controlada.



Ministerio de Relaciones Exteriores
Republica de Colombia

TIPG DE DOCUMENTO: FORMATC CODIGO- GC-FO-44

NOMBRE: GESTION CONTRACTUAL / ESTUDIO DOCUMENTOS PREVIOS

LICITACION SELECCION ABREVIADA CONCURSO MERITOS VERSION: 1

RESPONSABILIDAD POR APLICACION: GRUPQ INTERNO DE TRABAJO DE LICITACIONES Y CONTRATOS Pégina 19 de 32

) Documento con la definicion y descripcidn de la metodologia de evaluacion del riesgo.

d) Documento con el plan y alcance de las pruebas de Vulnerabilidades y Penetracion a fallas
) Documento con los Informes técnicos y ejecutivos del resultado de las pruebas.

f} Documento donde expligue tas actividades y/o metodologia para la determinacion del riesgo.
) Documento con el informe de evaluacion de riesgos (RiskAssessment}.

) Dacumento con el plan de tratamiento del riesgo

) Documento con la Matriz de riesgos y su mapa de calor,

) Documento actualizado de politicas de seguridad y/o manual de seguridad

k} Dacumento de procedimientos y normas de seguridad de la informacién

[) Documento de Declaracién de aplicabilidad de los dominios 1SO 27001:2005

m} Documento con el alcance del SGSI

n) Documento con la estructura orgénica del area de seguridad de la informacion

0) Documento con la arquitectura tecnolégica actualizada de seguridad.

Dicho pago se efectuara dentro de los diez (10) dias habiles siguientes a la presentacion de la factura,
expedicién del cumplido final a satisfaccion por parte del Supervisor del Contrato y demas framites
administrativos a que haya lugar.

4. Un cuarto y Ultimo pago correspondiente al veinticuatro por ciento (24%) del valor del contrato, a la
aprabacion de los siguientes documentos;

a} Documento gue contiene los BIA actualizados por servicio critico

b} Documento con la definicion de indicadores y métricas.

¢) Herramienta de software de gestion con los indicadores y métricas establecidas en el documento
anterior.

d) Transferencia de conocimiento frente a la generacién de cultura en seguridad de la informacion a
los funcionarios del Ministerio de Relaciones Exteriores.

e} Informe con las recomendaciones del resultado de la verificacion de los controles

f) Heramienta de software de gestion actualizada con todos los documentos que soporten la
verificacion de los controles.

Dicho pago se efectuara dentro de los diez {10) dias habiles siguientes a la presentacion de la factura,
expedicidn del cumplido final a satisfaccion por parte del Supervisor del Contrato y demas tramites
administrativos a que haya lugar.

6.3. Supervision: la Supervisién y control en la ejecucion del contrato, se realizaré a través del DIRECTOR DE
GESTION DE INFORMACION Y TECNOLOGIA del Ministerio de Relaciones Exteriores. Para estos efectos, el
Supervisor estara sujeto a lo dispuesto en el numeral 1°. Del articulo 4 y numeral 1°. Del articulo 26 de la Ley 80
de 1993 y demés normas establecidas sobre la materia.
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7. ACUERDOS Y TRATADOS INTERNACIONALES DE CONTRATACION PUBLICA
S BIENES Y SERVICIOS A~
CONTRATARNO SE
ENCUENTRAN EXCLUIDOS |
A COBERTURA DEL
LODE COMPRAS .

- PUBLICAS

F?%"

en noviembre de 2006 un Acuerdo de Libre Comercio en el cual se
encuentran contenidas las reglas que rigen las relaciones comerciales binacionales y se astablecen importantes
beneficios para la participacion de los empresarios de cada pais en diferentes escenarios, como o es el sistema de
adquisicion de bienes y servicios piblicos de cada pais.

Este Acuerdo entrd en vigor el 8 de mayo de 2009 v constituye un Protocolo Adicional al Acuerdo de

Complementacion Econdmica para el Establecimiento de un espacio Economico Ampliado entre Colombia y Chile
(ACE 24).

ENTIDADES QUE APLICA: F
TL!

ONDO ROTATOR
TR AEL

el

El Acuerdo comercial entre Colombia y los paises del Triangulo Norte (El Salvador, Guatemala y Honduras), fue
firmado el 9 de agosto de 2007 en Medellin, Colombia, radicado en el Congreso colombiano en febrero 20 de 2008 ¥
rafificado el 3 de junio. Obtuvo sancion presidencial el 30 de julic de 2008 con Ley 1241 de ese afio, y declarado

exequible por la Corte Constitucional, el 8 de julio con Sentencia C-446 de 2009, que se notifics el 23 de septiembre
de 2009.

El Acuerdo entro en vigor con cada pais en las siguientes fechas:

- Colombia y Guatemala el 12 de noviembre de 2009.
- Colombia y El Salvador el 1 de febrero de 2010.
- Colombia y Honduras €l 27 de marzo de 2010.

NOTA: SOLO APLICA PARA PROCESOS DE LICITACION PUBLICA.
ENTIDADES QUE APLICA: FONDO RCTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES

Elaboré Ivett Lorena Sanabria

FV: 15/11/11
M
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| 3. TLC COLOMBIA-
MEXICO - ; , :
El Tratado del Grupo de los Tres (G-3), mtegrado por México, Colombla y Venezueta se firmd En junio de 19%4 y
entro en vigor el 1 de enero de 1995,
El Congreso de la Republica de Colombia aprobé el acuerdo &l TLC-G3 mediante la ey 172 de diciembre de 1994, El
decreto 1266 de mayo de 1997 proemulgo la vigencia det acuerdo en Colombia con lo que se culminan los tramites
internos necesatios para su plena puesta en vigor.
ENTIDADES QUE APLICA: FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES

4. COMUNIDAD ANDIN:

A diferencia de lo que ocurre en otros Acuerdos Comermales en donde los capitulos de compras plblicas aplican

tanto para temas de bienes como servicios, en el ¢aso de la Comunidad Andina se tiene una situacion particular en la

medida que no se ha negociado un acuerdo especifico sobre este tema. Sin embargo, el articulo 4 de la Decision 438

de la Secretaria de la Comunidad Andina de Naciones - CAN, establece lo siguiente;

Articulo 4.- E|l presente Marco General no sera aplicable a los servicios suministrados en ejercicio de facultades

gubermamentales.

La adquisicion de servicios por parte de organismos gubernamentales o de entidades publicas de los Paises

Miembros estara sujeta al principio de trato nacional entre los Paises Miembros, mediante Decisién que sera

adoptada a mas tardar el 1° de enero del ano 2002. En caso de no adoptarse dicha Decision en el plazo sefialado,

los Paises Miembros otorgaran trato nacional en forma inmediata.

El presente Marco Regulatorio no sera aplicable a las medidas relacionadas con los servicios de transporie aéreo.

Por esta razén, el principio de trato nacional y no discriminacion tal y como fue explicado en el numeral 1.1.1 de este

Manual tiene que ser aplicado a los prestadores de servicios de Bolivia, Ecuador y Pert.

ENTIDADES QUE APLICA: FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES

5, TLCCOLOMB

ESTADGS AELC( : :

El Acuerdo de Libre Comercio entre la Republica de Colombia y los Estados AELC (EFTA) se suscribio el 25 de

noviembre de 2008 y fue aprobado mediante Ley 1372 del 7 de enerc de 2010.

El Acuerdo entré en vigor con cada pais en las siguientes fechas:
- Colombia y Liechtenstein el 1 de Julio de 2011.
- Colombia y Suiza el 1 de Julio de 2011,
- Con Istandia y Noruega el Acuerdo aln no ha entrado en vigencia.
ENTIDADES QUE APLICA: FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES
6. TLC COLOMEIA -

Elabord Ivelt Lorena Sanabria FV: 15/11/11
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El Tratado de Libre Comercio (TLC) entre Colombia y Canada tiene como objetivo crear un espacio libre de
restricciones al comercio, que contribuya al crecimiento y al desarrollo econémico de los paises signatarios. El
Acuerdo no sélo contempla la liberalizacion def comercio de bienes sino que incluye compromisos sobre el comercio
de servicios, transito de personas, normalizacién técnica, compras del estado, inversiones, cooperacion ambiental y
laboral, entre otras. Ef Acuerdo esta enmarcado en los principios de trato nacional, trato de nacion mas favorecida y
transparencia.

ENTIDADES QUE APLICA: FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTE

: :

IORES
IORES_

i i

El gobiemno de Colombia y Estados Unidos empezaron a negociar un Acuerdo de Libre Comercio el 18 de Mayo de
2004, finalmente luego de varios afios Colombia el 14 de Junio de 2007 aprobt el tratado y Estados Unidos el 12 de
Octubre de 2011 también lo hizo, posteriormente el 21 de octubre de 2011 se sanciono la l.ey y entro en vigor el 15
de Mayo de 2012 para los dos paises. El esquema de desgravacion arancelaria acordado para el d&mbito industrial
maximiza las oportunidades competitivas del aparato productivo colombiano. Abre el acceso libre de aranceles para
el 99.9 por ciento de los productos de exportacién colombiana de manera inmediata. Colombia otorga desgravacion
inmediata para el 82 por ciento de la oferta industrial exportable de EE.UU., la mayor parte bienes de capital o bienes
no producidos en el pais.

ENTIDADES QUE APLICA: FONDO ROTATORIO DEL MINISTERIO DE RELACIONES EXTERIORES

A continuacién se establece un cuadro en el cual se deben especificar tres items en tres casillas a
saber:

a) Si la cuantia del proceso se somete al capitufo de compras publicas: En este espacio se debe marcar (Sh)
si la cuantia se encuentra contemplada en el Acuerdo Internacional o Tratado de Libre Comercio respectivo
y (NO) si el Acuerdo o el Tratado no establece nada al respecto.

b} Si la Entidad se encuentra cobijada bajo el capitulo de compras publicas; En este espacio se debe
marcar (S1) si fa Entidad se encuentra cobijada bajo el Acuerdo Internacional o Tratado de Libre Comercio
respectivo y (NO) si el Acuerdo o el Tratado no cobija a la Entidad.

¢) Si los bienes y servicios a contratar no se encuentran excluidos del capitulo de compras publicas: En esta
casilla se debe marcar (Sl) si los bienes y seivicios se encuenran contemplados en el Acuerdo Internacional
0 Tratado de Libre Comercio respectivo y (NO) si el Acuerdo o el Tratado no establece nada al respecto.

NOTA 1: Llos TLC y Acuerdos Intemacionales se pueden verificar en
WWW.MINComercio.gov.co y/o www.contratos.gov.co

NOTA  2: Para que un bien y/o servicio se encuentre regulado en su totalidad por el capitulo de compras
pablicas de algun tratado de libre comercio o acuerdo internacional en las tres casillas debe resultar la

axpresion "SI,

la pagina Web

Elabord Ivett Lorena Sanabria FV: 15/11/11
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8. ANEXO TECNICO No. 1 ESPECIFICACIONES TECNICAS MINIMAS EXCLUYENTES
El cferente adjudicatario se obliga a cumplir con las siguientes especificaciones técnicas minimas excluyentes asi:

PRESTACION DE SERVICIOS PARA LA ACTUALIZACION E IMPLEMENTACION DEL MODELO DE SEGURIDAD DE
LA INFORMACION DEL MINISTERIQ DE RELACIONES EXTERIORES

Nurneral_ g - - ESPECIFICACIONTECNICA MINIMA -
1 Metodologias f Marcos El proponente debera aplicar y exponer tos siguientes marcos nosmativos que corresponden a
Normativos a aplicar buenas practicas de aceptacion internacional

» IS0 |EC 27002:2005 y los requerimientos de certificacion del $G5 enunciados en la narma
internacional ISOfEC27001:2005.

s Parala gestion de servicio debera utilizar la el marco normativo 15020000,

+  Para efectos del andlisis y fratamienta del riesgo, se dehe adoptar lo expresado en la norma
intermacional IS0 31000.

e Parala ¢ontinuidad de negocios y planes de recuperacion de desastres se utilizara la norma
interacional ISC 22301/B525999.

s Para las prusbas de seguridad en redes y aplicaciones se deben utilizar las metadologias
OSSTMM (Metodolegia de pruebas a redes) y OWASP (Melodologia enfocada a pruebas de
seguridad a aplicaciones),

o Garantizar que el sistema de Gestidn de Seguridad de ta Informacion esté alineado con lo
que estabiece el Manual 3.0 y Manual 3.1 de Gobiemo en Linea, asi como seguir el
documento: ‘Lineamientos para la implementacién del modelo de seguridad de la
informacién® emitido por goblerno en linea Gltima version al momento da ejecucion del
proyecto.

=  Considerar los aspectos del Sistema de Gestion de Calidad (SGC) con que cuenta la Entidad
basade en la Norma IS0 8001

¢  Considerar ¢l manual de sequridad de la informacian del Ministerio alima version

1.1 Cronograma de El proponente deberd realizar un cronograma detzllado de cada una de ias fases, actividades por
Actividades semana y el equipo de trabajo asignado a cada actividad.

Entregable.

*  Cronograma defallado, el cual sera aprabado por &l supervisor del contrato. El contratista
haré entrega de este cronagrama al supervisor del confrato dentro de los 10 dias habiles
siquientes a |z aprobacion de fa garantia de cumplimierto del mismo.

2. Herramienta de Software para gestionar la Implementacion de un SGSI
2.1 Nombre de la herramienta
de gestién v fabricante Especificar
Elabord tvett Lorena Sanabria EFV: 15/11/11
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""" " Numeral - SPECIFICACION TECNICA MINIMA

22 Gene?alldades EI propenente debe suministrar una (1) licencia ilimitada de usuarios de Ia hesramienta de software
comercial con actualizacion de versiones por un afio para gestionar la implementacion de! SGSI.
Dicha ficencia debera estar registrada a nombre del Fondo Rotatoric del Ministerio de Relaciones
Exlericres v deberd permitir:

a)  Contener los médulos que permitan cumplir con el ciclo PHVA para una mejera continua, en
especial debe contener el madulo de analisis de riesgos de Tl coma base fundamental del
5681 1S027001/27002, mddulo de gestion de métricas e indicadores,

b)  Permiir realizar andlisis diferenciales para pader determinar el nivel inicial de seguridad,
desarrcllar inventarios de activos, analisis de riesgos asistido, gestion de riesgos, histricos,
efc. asf como un médulo espedial para la parametrizacion de las metodalogias, calculos,
niveles, etc.

c)  Eltipo de conexitn entre los clientes web y el servidor web debe ser a través del protocolo
seguro HTTPS, para que desde cualquier parte de la red la conexién esté cifrada.

di  Laherramienta debe contar con un gestor documental que estructura la documentacion por
clausulas y procedimientos y con un central de versiones

&)  Permitir la elaboracion de actas de reunion, destacands el registro de acciones del Comité de
Sequridad, envio automatico de actas a todos los asistentes y su registro directo en el gestor
documental

f)  Llalicencia de use de la herramienta de gestion debe permitir cualguier nimero de usuarios
via web que la Entidad requiera conectar, debe tener mecanismos de autenticacion como
son: usuario con su clave y deseable un segundo esquema de autentigacion concurrente
(efemplo: un captcha para evitar ataques de fuerza bruta ¢ diccionario).

g)  Brindar flexibilidad a la hora de definir los perfiles de los usuarios de acuerdo con sus roles
y/o responsabilidades

h)  Permilir |a integracién con el Directorio Activo.
i) Permitir el registro de las actividades de los diferentes usuarios.

) Permitir definir perfiles para el control de documantos {desarroliador, ejecutor, revisor,
aprobadaor).

k)  Disponer de reportes genéricos que permila visualizar la informacion refevane.
) Pemidir la edicion de reportes en formatos Word, Excel y PDF

m} Disponer de interfaz para el disefic de reportes a requerimientos del usuario.
n}  Automatizar las auditorias para;

»  Generacion de planes de auditoria y programas de auditoria
*  Revisiones de los planes

Elabord Ivett Lorena Sanabria Fv: 15/11/11
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Numeral

ESPECIFICAGION TEGNICAMINNA .=~

«  Contro! de los papeles de trabajo
*  Documentaciones de eventos
+  Realizacion de informes de auditoria

2.3 ldentificacion de riesgos

La herramienta debe perimitir:
a}  Asociar los riesgos en funcidn de los servicios y procesos de la Entidad

b}  Relacionar los riesges identificados con los inventario de actives

(2]

Mostrar las dependencias e interrelaciones entre los activos identificados

(=%

Configuracidn y parametrizacion de las dimensiones que se definan

)
} Parametrizacion de la valoracién de activos

1]

fy  Paramefrizacion de niveles de valoracion

2.4 Analisis de Riesgos

La herramienta debe permitir:
a) Lageneracidn de manera auloméatica del andlisis de riesgos

La definicidn y parametrizacidn de las dimensiones de probabllidad & impaclo

=
_— .

¢) Lavaloracion de riesgos
d)  Generar de manera automatica fa propuesta de amenazas por activos
e)  Generar de manera automatica los catélogos de amenazas configurables

f)  Generar de manera automatica los andlisis de costos
g)  Definiry configurar 2l analisis costos

2.5 Evaluacion de riesgos

La herramienta debe pemitir;

a) Ladefinicton y parametrizacién de riesgo acepiable

b) Ladefinicion y parametrizacion del nivel de riesgo aceptable por activo
c}  Lageneracion de manera automatica de listado de riesgos

d) Lageneracion de manera automatica de mapas de riesgos

e) Lavisualizacion de riesgos simulianeos ¢ dependientes

2.6 Gestion de riesgo

L.a herramienta debe permitir;

a) Proveer catélogos de controles configurables
b)  Hacerla gestién de riesgos

¢}  Laparametizacion de la gestion de riesgos

d}  Proponer coniroles automaticos

e} Permitir hacer simulaciones y prayecciones de diferentes escenarios de riesgo
fy  Lavisualizacion de resumen de controles

g} Reevaluacion del riesgo

Elabord Ivett Lorena Sanabria
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ESPECIFICACION TECNICA MINIMA

h)  Disponer de cuestionarios configurables
iy Generar visualizaciones de histéricos

2.7 Instalacion configuracion
¥ puesta en correcto
funcionamiento de |a
herramienta de gestion

El proponente adjudicatario debera garantizar las \abores de instalacién, configuracion, puesta en
correcto funcicnamiento de la herramienta de gestién en los equipos designados por el supervisor
del contrato.

2.8 Transferenciz de
canogimiento

El proponente adjudicatario debera llevar a cabo la transferencia de conocimiento a cinco (5}
personas que indique el supervisor del contrato. Dicha fransferencia sera minimo da 20 horas
incluyendo el respectivo material y debera llevarse a cabo en las inslalaciones del Ministerio de
Relaciones Exteriores, con la infraestructura tecnologica con que cuenta la Entidad.

Fase I: IDENTIFICACION DEL NIVEL DE MADUREZ EN SEGURIDAD DE LA INFORMACION

3. ldentificacion de Servicios
criticos en procesos
misionales

El praponente debe identificar los servicios criticos misionales Y sus activos existentes en &l
proceso de tecnclogia del Ministerio de Relaciones Exteriores los cuales seran el marco de
aplicacion de las estralegias disefiedas para la aplicacién de los controles establecidos en la
Norma SO 27002:2005.

Entregables:

= Documente con fa identificacion de los servigios criticos de cada uro de los DIOCesas
misionales del Ministerio. Adicionalmente, se entregaran Ios procedimientos y diagramas
ideniificados dentro del sistema de gestion 15020000 Este documento sera aprobado per €
supervisor det contrato.

4. Generacidn de base de datos
de configuraciones para los
activos de informacion y
creacion de Ja base de datos
de configuraciones (CMDB -
Configuration Manager
DataBase)

El proponente debe registrar en el modulo de fa herramienta de software de geslidn suministrada
los actives de informacién de acuerdo con la norma 15020000, desde el actual sistema de
informacion Aranda con que cuenta la Entidag, y complementarla de requerirse can la informacian
adicional que &l supesvisar del contrato, de coman acuerdo con ef proponents, estime pertinente.

El inventaria debe ingluir toda la informacian necesaria para facilitar una posible recuperacion ante
desastres, incluyendo el tipo da activo, el formato, la Ubicacisn, la informacion de soperte,
informacion sobre licencias, propietario, entre olros.

Entregables:

» Base de datos de activos cargada en la herramienta suministrada con sus atrihutos, de
acuerdo con el sistema de gestion 1SO20000. Entre otres: nombre del activo, configuragion
del active, ubicacién, respensable, relacion entre servicios, mapa de procesos. Esta base de
datos estar4 sujeta a |a aprobacitn del supervisor del contrato.

9. Andlisis de |a situacion actual
e Identificacion de brechas

El proponente debs identificar v revisar la operacién actual de la seguridad tecnoldgica del
Ministerio en cuante a segunidad de la informacién, para lo cual debera considerar y analizar toda

{GAP anlisis). la infraestiuctura tecnolagica que soporta los procesos de la entidad, y demas aspectos que
considere relevantes,
El proponente debe realfzar |a identificacién de brechas o GAP andlisis, de acuerdo con los
resultados de la revisién efectuada a la operacion de seguridad de informacion actual versus la
Norma ISO/EC 27001
Entregables:
Elabord Ivett Lorena Sanabria FV:i5/11/11
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- ESPECIFIGACION TEGNICA MINIMA -

El proponente debe hacer emrega de un documente con los resultados finales del anaI|S|s de

brechas para cada deminio de la Norma 1SG27001. Este documento estara sujeto a la aprobacion
del supervisor del contrato,

€. Clasificacién de Activos

Ei proponente debe clasificar todos los aclivos de informacion del Ministerio que han sido
previamente cargados en la herramienta de software suministrada, permitiende su gestién de
actierdo con la Norma 1SO 20000 y dando cumplimiento con los iineamienlos definidas en la
Nerma ISOAEC 27001 en el item de "Gestion de Aclivos”.

La clasificacion da tos activos de informacién debe estar basada en evaluaciones del impacia, del
dafio o perjuicio resuitante en caso de resultar comprometido ef contenido especifico del activo,

Se debe definir la guiz de clasificacion de los activos de informacién. Adicionalmente, se deben
generar las reccmendaciones basadas en controles que mantengan yio mejoren |a sequridad de
los actives de informacian,

Entregables:

»  Activos de informacion del Ministerio clasificados en la herramienta de software suministrada

+  Documento con la guia ulilizada para la clasificacion de los activos

»  Documenta con las recomendaciones sobre controles que mejoren la sequridad de los
mismos.

Esfos enlregables v sus documentos estarén sujetos a la aprobacién del supervisor del contrato.

Fase Il PLANIFICACION

7. Andlisis de Riesgos
(ldentificacion de la
metodologia para evaluar los
riesgos y determinar los
criterios para la aceptacién
de los riesgos)

El Proponente debera definir y describir la metodctogia de Andlisis de Riesgos a utilizar por &), la
cual deberd basarse coma minimo en las normas NTC 5254 o NIST SP 800-30 o 150 27005 v
acoger las recomendaciones de la ISO/NEC 27001 aplicables.

Entregables:

= Documento con fa definicién y descripcion de la metodologia de evaluacion del riesgo a
emplear (cémo se realizara la evaluacion de las amenazas, vulnerabilidades, probabilidades
de ocurrencia e impactos con relacién a los aclivos de informacian), tratamiento y desarrallo
de criterios de aceptacion del riesgo y fijacion de niveles de riesgo aceptable

Estos entregables y sus documentos estaran sujetos a la aprobacién del supervisor del contrato

8. Ejecucion de Pruebas de
Vulnerabiiidades y
Penetracion a fallas

El proponente mediante la realizacion de las pruebas de vulnerahilidades y penetracion debera
encontrar fas areas de la red y de las aplicaciones del Ministerio donde los intrusos pueden sacar
ventaja de las vulnerabilidades existentes.

E! proporente debera realizar las pruebas de penetracién a la infraestructura tecnologica que
soporta los procesos criticos del Ministerio (Firewall, zona DMZ, ennitaderes, servidores web,
servideres de correo, servidores FTP (File Transfer Protocol - protocola de transferencia de
archivos) y servidores DNS {domainnamesystem, sistema de nembres de dominios, etc.), para un
maximo de 100 activos,

El proponente debera utilizar herramientas para estas pruebas de exploracion y penetracion, las
cuales deben estar licenciadas y deberan anexar la informacion o comprobante que indica su
propiedad, una vez se inicie la ejecucian del contrato de consultoria

Elaboré veit Lorena Sanabria EV: 15/11/11
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Enfregables:

»  Documento con el plan y alcance de las pruebas donde se incluya metedologia, evaluacion
de indisponibilidad, escenarios de prueba, fechas, duracion, entre otros,

+  Documenta con los Informes técnicos (1P, numero da erores dlasificadas en alto, medio,
hajo, descripcién de la vulnerabilidad, impacto seqin CVE, tratamiento de la vulnerabilidad,
entre otros), & informes ejectdivos del resultado de las pruebas.

Estos eniregables y sus documentos estaran sujetos a la aprebacion del supervisor del contrato.

9. Identificacion y evaluacion de | El proponente debera definir la determinacion de! riesgo a través de la realizacion de una matriz de
opciones para ¢l tratamiento | niveles de riesgo, en la que se debera reflejar la probabilidad de que un actor intente materalizar
del Riesgo, Uuna amenaza utilizando una vulnerabilidad dada, la magnilud del impacto en caso de que se

vulnere el sistema, y el nivel de desempefio de los controles planeados o existentes, para reducir o

eliminar el riesgo.

Entregables;

»  Documento donde explique las actividades yio metodologfa para la determinacion de! riesgo.
Este documento debe refiejar el riesgo intrinseco antes de controles y el riesgo residual
después de aplicado el contral.

+  Docurnento con el Informe de evaluacion de riesgos (Risk Assessment).

«  Documenic con el plan de tratamiento del riesgo, que identifica las acciones que se deben
realizar por parte del Ministerio para minimizar &l riesgo, los recursos, las responsabilidades y
‘a8 prioridades para gestionar los riesgos de seguridad de la informacion, en funcién de las
conclusienes abtenidas de la evaluacion dei riesgo, de los objetivos de control identificados y
de los recursos disponibles.

s Documento con la Matriz de riesgos y su mapa de calor.

Estos entregables y sus documentos estarin sujetos a la aprobacitn def supervisor de! contrato

0. Revision y Definicion de El proponente deberd revisar, identificar y actualizar lzs politicas, normas y procedimientos de
politicas de sequridad de 1a seguridad de la informacion para el Ministerio, junto con sus cportunidades de mejoramiento y
informacion, procesos y definir éstas de acuerdo cor las buenas praclicas, con base en las normas 1S027002:2005 &
procedimientos de seguridad | ISO/IEC 27001. Para esta actividad el proponente deberd tener en cuenta el resultado obtenido en
de la informacion el nurneral 8 de este anexo y & manual de sequridad de informagion con que cuenta fa Entidad.

Entregables:

»  Documento actualizado de poifiicas de sequridad y/o manual de seguridad, que transmitan el
quién, qué, por qué, cudnda y el como, verificando que la polilica sea concisa, facil de leer y
comprencer, flexible. Adicicnalmente, debe reflejar el compromiso de la Alta Direccién v el
enfoque de la entidad en la gestion de |z seguridad de |a infarmacian.

= Documento de procedimientos y nermas de sequridad de la informacién

Estos entregables y sus documentos estaran sujetos a la aprebacion del superviser del confrato.

11. Declaracion de Aplicabilidad | EI proponente debesa crear un documento con la Declaracion de aplicabilidad, que contiene los

— DDA y Revision de la objetivos de control y los coniroles contemplados por el SG81, basado en fos resultados de los

arquitectura de sequridad procesos de evaluacion y tratamiento de los riesges, justificando inclusiones y exclusiones

{definicién def alcance del SGSI).

El preporente debera crear un documento con la estruciura propuesia que debe tener el érea de
seguridad de la informacion del Ministerio, asi como los perfiles y funcioags de las personas que la
deben iniggrar.

Elabord Iveil Lorena Sanabria Fv: 15/11/11
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Entregabler
s Documento de Declaracion de aplicabilidad de los dominios 1SO 270012005
«  Documenta con el alcance del SGSI
«  Decumento con la estructura arganica del area de sequridad de la informacion
=  Decumento can la arquitectura tecnolégica actualizada de seguridad.

Estos entregables y sus documentos estardn sujetos a la aprobacidn del supervisor del contrato.

Fase lll: IMPLEMENTACION

2. Revision de planes de El proponente debe revisar y actuatizar los planes de continuidad de negocio o BCP desde el punto
continuidad de negacio de vista de los BIA (andlisis de impacto del negocio} existentes, para el desarrollo de esta actividad
se deben tener en cuenta las 10 practicas profesionales del Disaster Recovery Institute
Internaticnal DRI en Estades Unidos y de "Business Continuity Institute (BCl)® en el Reino Unido
para planificacion de continuidad de negocios. lgualmente el proponente debe aplicar las narmas
internacionales 150 22301 yio BS25989.

Entregables
«  Documento que contiene los BIA actualizados par servicio critico
Estos entregables y sus documentas estaran sujetos a la aprobacion del supervisor del contrato.

13. Determinacién de métricas El proponente deberd definir por cada dominio del documento de aplicabiiidad los indicadores y
para medir la eficaciade los | métricas que permitan medir la eficacia de los controles implementados.
coniroles
Entregables:

»  Documento con la definicion de indicadores y métricas, que contenga entre otras las formulas
para su calcule respeclivo.,

+ Heramienta de software de gestidn con los indicadores y meétricas establecidas en e
documento anterior.

Estos entregables y sus documentos estaran sujetos a la aprobacion del suparvisor del contrato.
4. Ejecucion de programas de El proponente debera disefiar un plan de formacién y generacion de cultura en seguridad de la
concientizacion infarmacion.

Asi mismo, debe incluir el plan de comunicacidn y divulgacion {determinar los grupos objetivo,
cuando y cémo se les debe comunicar, y aué maleriat debe ser usada para cada grupo)

Entregables:

*  Plan de formacion y generacién de cuttura en sequridad de Ja informacian,

s Plan de comunicacién y divulgacion

*  Dos (2) Diseflos gréficos de correos electronicos para directives y usuarios inlernos,

»  Material para el plan de comunicacidn y divulgacion (10 pendones con sus bases, 200
bofenes, & disefios de banner digital)

»  Realizar la concientizacion para Direclivos, usuarios intemos y personal de la Direccidn de
gestién de Informacién y tecnologia. Esta concientizacién se realizard en iag instalaciones def
Ministeric de Relaciones Exteriores y se entregardn las evidencias que incluyan las
encuestas de concientizacién.

s _Tedos los documentos que soporten los programas de formagion, asi como los indicadares y
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métricas de gestion deberan estar diligenciados en |a herramienta de gestian.
&stos entregables y sus documentos estaran sujetos a la aprobacidn del supervisor del contrato,
Fase IV: VERIFICACION DEL $GS
i5. Veitficacion de los controles | El proponente realizara una verificacion sobre 1a efectividad de |3 operacion de los controles

implementados durante el implementados durante el desarrollo del proyecto. Para ello considerara tres (3) grupos de

desarrallo def proyecio. controles:

1. Controfes identificados durante el desarrollo del proyecto como efectivos

2. Controles redisefiados durante el desarrollo del proyecto

3. Contrales nuevos sugeridos & implementados durante el desarrollo del proyacto.
Para el primer grupo se tomard una muestra que el proponente sugerird v el supervisor del
proyecto validara en cuanto &f tamario de la muestra.

Para los grupos 2 y 3 s& tomard la {otalidad de los controles

Entregables:

* Un informe con las recomendaciones del resullado de la verificaciéa de la controles
enunciados en este numeral, la estructura del informe debera contener come minime los
siguientes aspectos;

o Informe Ejecutivo

o Hallazgos por cada control verificado

o Andlisis de riesgos

o Recomendaciones orientadas a mitigar el riesgo.

«  Todos los decumentos que soporten la revision de los controles deberan estar diligenciados
en la herramienta de gestion.

Estos eniregables v sus documentos estarén sujetos a la aprobacién de! supervisor del gontrato.
16.__ Soporte Post Implementacion del SGS!

16.1 Soporte Post Ef proponente debe ofrecer cuarenta (40) horas de soporte v acompafiamiento post
Implementacion det SGSI implementacion del SGSi, para garantizar la estabilizacién de la misma y la atencidn de

requerimientos de seguridad que se presenten. Este tiempo se contard a partir de la entrega a
satisfaccién del SGSI.

9. Ficha Tecnica:

' DESCRIPGION DEL: S|+ CANTIDAD -
o BIEN s = '_."REFERENG}A
" Software Herramienta de apoyo para la gestion del SGSI ] T
Elaborg Ivett Lorena Sanabria FV: 15/11/11
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10. Cuadro econdmico.

VALOR
HORA HORAS
DESCRIPCION VALCR | DEDICAGION | VALORMES | MESES | VALOR TOTAL | VALOR TOTAL

EN PESOS

- COSTOS DIREATS
L SERVIBIOS BROEESIONALES:
GERENTE DE FROYECTO Y ARQUITECTO DE SEGUAIDADR
CONSULTOR SENIOR EN SEGURIDAD
CONSULTOR IS0 20000
CONSULTOR DE PRUEBAS
ASESORES

OTAL COSTOS SERVICIOS FRE
L OTROS COSTOSDIRECTS
SOFTWARE
SOPORTE POST IMPMENTACION

- BOSTOS INDIREGTD
IMPRES|ON INFORMES Y PAPELERIA, INSUMOS

GASTOS ADMINISTRATIVOS

TOTAL GOSTOS SERVIGIOS PROFESIGNALES
DIRECTOS + COSTOS INDIRECTOS '

TOTAL COSTOS Sgaﬁpg S PROFESI
UTiLDAD . '
IMPREVISTOS
WA e
VALOR TOTAL DE LAPROPUESTAINELUIDO 1Y

o
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