Ministerio de Relaciones Exteriores
Replblica de Colombia

Libestad y Geden

AVISO DE CONVOCATORIA PUBLICA

SELECCION ABREVIADA SUBASTA INVERSA N° 013 de 2018

Objeto: SERVICIO DE SOPORTE A USUARIOS DE TECNOLOGIAS DE INFORMACION A TRAVES DE MESA DE
AYUDA'Y MANTENIMIENTO PREVENTIVO Y CORRECTIVO CON SUMINISTRO DE REPUESTOS.

El Fondo Rotatorio del Ministerio de Relaciones Exteriores, en cumplimiento de lo exigido en los articulos 2.2.1.1.2.1.2
del Decreto 1082 de 2015, informa a la comunidad en general que iniciara proceso de SELECCION ABREVIADA
SUBASTA INVERSA No. 013 de 2018.

Para efectos de lo anterior, se sefiala a continuacion la informacion indicada en el articulo 2.2.1.1.2.1.2 del Decreto
1082 de 2015:

1. OBJETO

SERVICIO DE SOPORTE A USUARIOS DE TECNOLOGIAS DE INFORMACION A TRAVES DE MESA DE AYUDA
Y MANTENIMIENTO PREVENTIVO Y CORRECTIVO CON SUMINISTRO DE REPUESTOS.

1.1. ESPECIFICACIONES TECNICAS MINIMAS

LAS SIGUIENTES SON LAS ESPECIFICACIONES MINIMAS TECNICAS QUE DEBEN CUMPLIR LAS
PROPUESTAS:

T SERVICIO.

L'ihéa'rﬁiéﬁ'tos T EL PROPON'E‘IQTE debéré ga'rant{zér la préétadon del Servicio de M'esé de Ayuda durante el
Generales Servicio periodo de ejecucion del contrato para cumplir con el objetivo de atender los requerimientos,
Mesa de Ayuda incidentes y preguntas de los usuarios de la Mesa de Ayuda,

EL PROPONENTE debera cumpiir con los ANS de Mesa de Ayuda y lograr lo mas pronto
posible |a restauracién de servicio con los estandares de calidad.

Responsabilidades El PROPONENTE deberd cumplir con las siguientes responsabilidades para garantizar |a
Generales Servicio prestacion del Servicio de Mesa de Ayuda:
Mesa de Ayuda

» Apoyar todos los procesos, actividades y funciones necesarias para brindar soporte a todos
los usuarios de los servicios de Tl, previa aprobacion del MRE, de acuerdo con las mejores
practicas de ITIL basados en los procesos implementados por el MRE (gestion de problemas,
incidentes, requerimientos, niveles de servicio, cambios, catalogo de servicio, configuracion e
inventario, base de conocimientos, entregas y despliegues, portafolio y servicios)

* Gestionar incidentes y requerimientos de acuerdo a mejores practicas de ITIL.

* Registrar todos los detalles refevantes de incidentes o requetimientos, asignando codigo de
categorizacion y priorizacién (toda solicitud debe ser registrada y documentada en ia
herramienta de gestion del Ministerio de Relaciones Exteriores).

» Proveer la primera linea de investigacion y diagnéstico.

» Atender los incidentes y requerimientos que estén a su alcance {consultar la herramignta
de gestion).

« Escalar incidentes y requerimientos que no puedan resolver de acuerdo a los niveles
{trazabilidad).
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» Comunicacién con los usuarios. Mantener a los usuarios informados del progreso (establecer
protocolos de interaccion con usuarios previa aprobacion del MRE)

« Cerrar los incidentes y requerimientos resueltos,

+ Refroalimentacion satisfaccion usuario.

* Actualizar CMS y CMDB asociada a la ejecucion del mantenimiento preventivo programado,
bajo la direccion, aprobacion y aceptacion de gestién de la configuracién del MRE. Esta tarea
se ejecutara dentro de los 10 dias habiles siguientes a la finalizacién del mantenimiento
preventivo,

* Elaborar informes de gestion de incidentes y requerimientos acordados y proponer acciones
de mejora relacionadas con: cumplimiento de SLAs, rendimiento de la mesa de ayuda
{correcto funcionamiento y satisfaccion del MRE), optimizacion de la asignacién de recursos,
identificacién de errores e informacidn estadistica para proyecciones.

Necesidades del El PROPONENTE debera garantizar que durante la ejecucion del proyecto se cuenta con la
Servicio de Mesa de siguiente estructura de recurso humano:
Ayuda

Un {1) Coordinador de Mesa de Ayuda, con dedicacién 100%, de lunes a viernes en horario
de 7:30 a.m. a 5:30 p.m. en sitio, con disponibilidad 7x24 telefénica y en sitio en caso de ser
requerido fuera de su horaric laboral,

Un (1) Gestor de Incidentes y Requerimientos, con dedicacién del 100% de lunes a viermes
en horario de 7:30 a.m. a 5:30 p.m., y disponibilidad 7X24 telefénica y en sitio ante incidentes
¢riticos del servicio.

Un (1} Especialista de Aseguramiento de Calidad con dedicacion del 100% de lunes a viernes
en horario de 7:30 a.m. a 5:30 p.m., y disponibilidad 7x24 telefonica y en sitio ante incidentes
criticos del servicio.

Cnce (11) Agentes de Atencién Telefonica en franja de turnos de lunes a viernes, de los cuales
(9) Agentes Telefonicos cubriran el horario de 6:00 a.m. a 9:00 p.m. y (1) Agente Telefonico
cubrira el horario nocturno entre 9:00 p.m. a 6:00 am.

QOcho {8) Técnicos de soporte en sitio Cancilleria, en franja de tumos de lunes a viernes, de
los cuales siete (7) Técnicos de Soporte en Sitio cubriran el horario de 6 a.m. a 09:00 p.m., y
un (1} Técnico de Soporte en Sitio cubrira el turno nocturno en horario de 09:00 p.m. a 6:00
am.

Tres (3) Tecnicos de soporte en sitio en sedes. Para la sede Calle 98, dos (2) Técnicos de
Soporte en Sitio de lunes a viernes en turnos, que cubriran el horario de 7:00 a.m. a 6:00 p.m.;
Para la sede Calle 53 un (1) Técnico de Soporte en Sitio de lunes a viernes en horario de 7:30
am, a 5:3¢ p.m. Cuande el MRE requiera mantenimiento o soportes en horario adicional en
sedes, el oferente debe tener disponibilidad def personal.

Dos (2) Técnicos de soporte en sitio para atender salas de reuniones en la sede Centro, de
lunes a viernes en tumos, que cubriran el horario de 6:00 am. a 7.00 pm.
Cuando el MRE requiera atencion de salas en horario adicional, el oferente debe tener
disponibilidad del personal.

Para sabados, domingos y festivos, se contara con tres (3) Técnicos de soporte en sitio y tres
{3) Agentes de Atencion Telefonica, que cubriran el horario 7x24 para atencion a misiones y
Cancilleria. Estos recursos no son adicionales, sino que hacen parte de la programacion de
tures que el proponente debe realizar con los recursos descritos anteriormente, (Agentes de
Atencién Telefonica y Técnicos de Soporte en Sifio)

E! proponente proveera la cantidad de personas y recursos disponibles para la atencién del
servicio de mesa de ayuda segun los horarios definidos, por o tanto debera esfimar tumos de
soporte para cumplir con el requerimiento minimo de horario y personal. Asi mismo estay
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distribucidn podré's'ér éjuétada por ol ';'Jrop'o'nen'té (concéﬁédo' con el MRE), t‘eriien"dd' en
cuenta el comportamiento de la operacian de la Mesa de Ayuda.
Se debe contar con un esquema de contingencia para cubrir ausencias de personal por

incapacidades, vacaciones, permisos o refiro de los agentes que permitan asegurar la
continuidad y homogeneidad de la operacion con los niveles de atencion acordados.

Las solicitudes de servicio deberéan ser atendidas por cada uno de los siguientes medios:
aplicacion web {Aranda y/o la herramienta que el MRE designe), chat, telefénico y correo
electronico.

Confidencialidad de
la Informacién

EI PROPONENTE se compromete a mantener la confidencialidad de la informacién propiedad
del MRE a que tenga acceso en el marco de ejecucion def contrato, asi mismo cuando termine
el contrato debera entregar al MRE toda la informacion que este solicite garantizando que la
misma es propiedad del MRE. EL PROPONENTE se compromete a no divulgar la informacion
obtenida del MRE durante la ejecucion del contrato a terceras personas.

Todo el personal def servicio de Mesa de ayuda se compromete a no suministrar informacion
que contenga o conozca cen ocasion de la ejecucién del contrato ni a los lugares a los cuales
tenga acceso.

Alcances

La mesa de ayuda debe brindar el soporte de servicios y equipos relacionados con
infraestructuras TI del MRE y dentro de los servicios previstos se busca que la Operacion de
la Mesa de Ayuda dé soporte a los usuarios de Tl atendiendo consultas, gestion de incidentes
y gestidn de reguerimientos sobre cualguier componente de la plataforma de T, de forma
excelente y oportuna

Para la operacion de la Mesa de Ayuda el MRE tiene en servicio la plataforma ARANDA para
toda la gestion de tiquetes creados para la solucion de incidentes y requerimientos.
Igualmente, el MRE tiene en servicio para la operacion de su Call Center y telefonia Ja
plataforma Avaya. La Mesa de Ayuda mencionada y/o la herramienta de gestion y de call
center que el MRE designe, es la que da soporte alos usuarios internos de las sedes del MRE
y a las misiones en el exterior. El proponente se limitara a enfregar la informacion que fas
herramientas antes mencionadas puedan generar.

Para el desarrollo del proyecto se deben aplicar las mejores practicas recomendadas por
entes intemacionales y por ITIL, se operara con los procesos implementados por el MRE,
aplicar mejoramiento continuo y contar con un equipo de trabajo especialista en el manejo de
la herramienta de gestion con el fin de realizar un acompafiamiento y afinamiento continuo en
el proceso ITIL bajo el cual trabajara la mesa de ayuda.

Para realizar el seguimiento y aplicar control de calidad se dispondra de un recurso dedicado
al aseguramiento de calidad de la mesa de ayuda, el cual tendra como responsabilidad
planificar actividades para que los requisitos de calidad de la mesa de ayuda sean
satisfactorios. Alcance de las actividades sobre la herramienta de gestion de Tickets Aranda
ylo la herramienta que el MRE designe: El Gestor de Calidad realizara una administracion
funcional de la herramienta a nivel de generacion de reportes, parametrizaciones de
categorizacion y codigos de cierre det catalogo de servicio, gestion de inventario a través de
la herramienta a nivel de software y hardware, de acuerdo al alcance técnico permitido por la
misma,
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Realizar los planes de mantenimiento preventivo y correctivo a la infraestructura de Ti del
MRE de acuerdo con ¢l listado de equipos entregado por el MRE, los cuales tienen como base
los descritos en el cuadro 1: Lista de Equipos Mantenimiento Preventivo, elementos que seran
verificados en el momento de realizar el mantenimiento.

EQUIPOS DE COMPUTQ
PLOTTER ‘ 1
MESA DIGITALIZADORA 1
LECTOR DE BARRAS DOLPHIN 7600 30
CAMARA DIGITAL CANNON . 57
OTRAS CAMARAS (GENIUS 8
ESENSE)

SCANNER 88
PAD FIRMA 53
HUELLERO 75
IMPRESORA DATAMAX E-4204B 5
IMPRESCRA EPSON T25 3
IMPRESORA EPSON L800 17
VIDEQ BEAM EPSON 9
TABLERO INTERACTIVO SMART 5
BOARD

VIDEO PROYECTOR BRIGHT LINK 5
TIRC CORTO

TOTAL 1482

Soporte de Mesa de EL PROPONENTE Garantizara un esquema de Operacion del servicio 7 x 24 durante la
Ayuda vigencia del contrato.

EL PROPONENTE utilizara la herramienta de mesa de ayuda propiedad def MRE cuya
plataforma se encuentra instalada en |a sede principal del MRE en la Ciudad de Bogota.

EL PROPONENTE garantizara una disponibilidad permanente del personal de la Mesa de
ayuda en las sedes de San Carlos, Calle 38 y Calle 53 del Ministerio de Relaciones Exteriores,
teniende en cuenta los horarios y turnas definidos previamente. Aplica igualmente en el caso
de que se reubique una sede u oficina actual. Para el caso de que se cree una nueva sede,
EL PROPONENTE debera incluirla dentro del proyecto, para lo cual hara fos respectivos i
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para |a atencion de los usuarios de la nueva sede,

requerimientos de espacio a la Entidad y propondra el personal adicional, incluidos [os costos,

El oferente garantizara dentro del equipo de trabajo propueéto un especialista en el manejo
de la herramienta de gestion con el fin de realizar un acompaiiamiento y afinamiento continuo
en el proceso ITIL bajo el cual trabajara |la mesa de ayuda

La operacién de la
mesa de ayuda se
realizara de la
siguiente manera:

EL PROPONENTE garantizard que el personal asignado a la mesa de Ayuda brindara
solucion remota a los casos reportados por los usuarios si es posible la solucion remota de
estos, de lo contrario desplazaré personal técnico a los puestos de trabajo.

EL PROPONENTE garantizara que para la solucién del incidente o requerimiento se utilizara
la ayuda telefonica, control remoto del equipo segn el procedimiento y software utilizado por
el MRE para el control remoto de equipos. Como primera medida se utilizara la via telefonica
para ayudar al usuario con el incidente o requerimiento, de no solucionarse el incidente se
procedera a acceder remotamente al equipo, previa aprobacién del usuario, o si el usuario
prefiere se enviar el paso a paso de la solucion. Sino se puede solucionar el problema se
procedera al soporte en sitio. Sin importar el método utilizado siempre se cumplira con los
niveles de servicio establecidos.

EL PROPONENTE garantizara que, si el incidente o requerimiento no se puede resolver en
Mesa de Ayuda, se procederd a escalarlo a los grupos especializados de soporte para su
respectivo analisis y solucion. La asignacion e informacién se seguira realizando por medio
de la herramienta de Aranda yfo la herramienta que el MRE designe.

EL PROPONENTE a través de la Mesa de Ayuda mantendra informado al usuario del
escalamiento del incidente o requerimiento y se asegurara que el registro del Incidente o
requerimiento esté actualizado en la herramienta.

EL PROPONENTE a fravés de la Mesa de Ayuda nunca perdera su responsabilidad sobre el
incidente a pesar del escalamiento que se haga en el mismo y es responsable todo el tiempo
del seguimiento de los progresos, mantener informado al usuario y en Ultima instancia o caso
extraordinario del cierre del tiquete.

Estados del Tiguete
en herramienta
Aranda:

EL PROPONENTE a través de la Mesa de Ayuda realizara seguimiento a todos los incidentes
y requerimientos que estén pendientes por solucion. Se apoyara en la herramienta de servicio
Aranda y/o la herramienta que el MRE designe, para el seguimiento de los estados de! ticket
relacionados a continuacion:

1. Creado

2. Categorizado
3. Atencién Mesa de ‘Ayuda
4. Escalado a especialista
5. Escalado a proveedor
6. Solucion en Verificacion
7. Enespera
8. Reabierto

9. Resuelto
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10. Anulado

11. Cerrado

Informes que debera
presentar la mesa
de ayuda

EL PROPONENTE mantendré informado al MRE de cada uno de los aspectos relacionados
a continuacion con . referencia a la gestion del ticket:
* Nimero de incidentes y requerimientos no atendidos con periodicidad diario y durante el
mnes

* Informe tiempo atencion de lamadas menor o igual a 120 segundos, diario, semanal y
mensual.

* Informe de llamadas abandonadas sobre el total de llamadas recibidas en el horario de
servicio, con periodicidad diario, semanal y mensual

* Informe Semanal y mensual del nimero de incidentes solucionados en la primera llamada
+ Tiempo promedio de conversacidn del agente telefénico, periodicidad semanal y mensual

* Tiempo promedio para resclucion de incidentes, periodicidad semanal
+ Niimero de llamadas que se atienden por agente telefonico a diario
* Cantidad de casos atendidos en sitio por agente, periodicidad diaria

* Cumplimiento de ANS de atencion en la Mesa de ayuda, con periodicidad semanal y
mensual. {incluye fos indicadores planteados para la medicion de los ANS).

« Informe de casos reabiertos, con periodicidad mensual.

El Coordinador de Mesa de Ayuda sera el responsable de entregar estos informes al MRE y
ante una eventualidad quien entregard los informes serd e Gestor de Incidentes y
Requerimientos.

* Informe de incidentes y requerimientos escalados al segundo y tercer nivel del MRE diario,
semanal y mensual,

* Informe de satisfaccién del usuario con periodicidad mensual basado en la encuesta de la
herramienta de gestion

« Informe mensual de tendencias y estadisticas de incidentes y requerimientos

EL PROPONENTE debe estar en capacidad de identificar e informar mensualmente las
siguientes variables en la Mesa de Ayuda. Sobre las mismas debe estar en capacidad de
generar andlisis y proponer acciones de mejora.

- Llamadas recibidas,

- Llamadas atendidas (si logran entrar en contacto con un Agente)

- Llamadas abandonadas (si no logran ser atendidas por un Agente)

Todos los informes con periodicidad mensual seran entregados al MRE en los primeros 10
dias habiles de cada mes.
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E PROPONENT a traves de mformes reportara al MRE el segmmlento realrzado a los

incidentes y requenm:entos ‘escalados a soporte especializada y aquellos que han excedido
los niveles de servicio acordados.

Se debera entregar un informe mensual de errores conocidos que se incluyeron en la Base
de Datos de Conocimiento,

Funciones del
Equipo de Trabajo

Coordinador Mesa de Ayuda:

* Asegurar el cumplimiento de los ANS en la atencion de los incidentes y requerimientos de
servicio de T! reportados en la Mesa de Ayuda

» Coordinar las tareas del grupo de agentes de la Mesa de Ayuda, para la solucién de
incidentes y requerimientos de servicio T

* Realizar seguimiento a los casos de atencion pricritaria
* Realizar seguimiento diario a la gestion realizada por los agentes

+ Escalar al interior de la Direccion de Gestion de Informacion y Tecnologia los incidentes ¥
requerimientos de servicio de Tl que requieran de atencion prioritaria {Anexo No.1 “Matriz
RACI" del procedimiento de Gestion de incidentes y Requerimientos de Servicio de TI).

* Realizar analisis mensual del Informe de evaluacion de gestion de incidentes y
requerimientos de servicio de Tl y proponer acciones de mejora.

Gestor de Incidentes y Requerimientos:

-

* Proponer e implementar acciones para garantizar que los incidentes y requerimientos
registrados sean atendidos de manera profesional y con plena satisfaccion del usuario.

« Explicar el proceso a los equipos de trabajo y a los usuarios

» Verificar que fa informacién de la resolucién de cada incidente sea completa y correcta (de
modo que pueda ser fil mas tarde para busquedas en la base de datos de conocimiento

* Documentar y mantener actualizadas la lista de verificacion de analisis y resolucion de
incidentes de la Mesa de ayuda {Anexo No. 3. del procedimiento IT-PT-06 de Gestion de
Incidentes y Requerimientos de Servicio de T!, que debe realizar un agente de Mesa de Ayuda
para la atencién de primer nivel en los diferentes servicios de Ti

* Verificar la configuracion de la herramienta de mesa de ayuda y que su uso sea el adecuado
* Asegurar |a actualizacion y mantenimiento del Instructivo IT-IN-01 Funcion Mesa de Ayuda
* Elaborar informes de evaluacion del proceso y proponer acciones de mejora continua

* Revision y ajustes periadicos al proceso de Gestion de incidentes y requerimientos

Especialista en Aseguramiento y Calidad;

+ Seguimienta al cumplimiento por parte de los agentes de la Mesa de Ayuda de los procesos
y procedimientos establecidos en [a Entidad.

« Realizar revisiones aleatorias periddicas de incidentes y/o requerimientos de servicios de Tl
para evaluar la calidad y eficiencia en la documentacién.

* Verificar que la clasificacion final de los casos corresponda con la solicitud reportada.

/-



Libertod y Osden

Ministerio de Relaciones Exteriores
Republica de Colombia

" SERVICIO. - -

* Realizar llamadas aleatorias a los usuarios para evaluar los niveles de satisfaccion frente al
servicio de mesa de ayuda.

* Reportar al Gestor de incidentes y requerimientos de servicio de Tl las inconsistencias
detectadas en el proceso.

* Asegurar que los agentes de primer nivel de la mesa de ayuda utilicen adecuadamente los
protocolos de atencién establecidos en el numeral 5.2.6 *Protocolos de interaccion con
usuarios e interesados” del instructivo [T-IN-01 Funcién Mesa de Ayuda

Especialista en la Herramienta de Gestion:

Persona responsable de la administracién y gestion de la herramienta con que cuenta la
Entidad, y garantizar el cumplimiento de las siguientes actividades:

. Implementar sistemas operativos, aplicaciones de software y actualizaciones de
software.

. Supervisar y corregir los equipos en relacion con las configuraciones de cumplimiento.
. Supervisar el inventario de hardware y de software,

. Administrar los equipocs de forma remota.

. Asegurar el uso de la herramienta en todo su potencial acorde con las necesidades de
la Entidad.

. Planear, programar y aplicar las actualizaciones liberadas por el fabricante de la
solucién.

. Apoyar al Gestor de configuraciones en el mantenimiento de la CMDB (Base de Datos
de Gestion de la Configuracion), asegurando que los elementos de configuracion se
encuentren actualizados.

. Gestionar los cambios solicitados por la Entidad sobre la configuracion de la
herramienta, siguiendo las definiciones establecidas en el procedimiento IT-PT-19 Gestion de
Cambios.

. Las demas relacionadas con la gestion

Agentes de mesa de ayuda (Telefonico, en sitio y para sala de reuniones)

* Recibir, registrar y gestionar todos los incidentes o requerimientos de servicio de Tl que se
generan en la Entidad.

« Proveer la primera linea de atencion, investigacion, diagnostico v escalamiento de los
incidentes y requerimientos de servicio de Tl reportados por los usuarios de ia Entidad.

+ Emplear [as herramientas remotas autorizadas para el diagndstico y solucion de tos casos.
* Mantener comunicacion con los usuarios, informando los avances de los casos.

* Investigar, diagnosticar y escalar fos incidentes o requerimientos de servicio de Tl reportados
por los usuarios de la Entidad.

* Documentar en la herramienta de gestion de la mesa de ayuda todas las acciones realizadas
para la atencién de los incidentes o requerimientos de servicio de TI.

+ Informar al coordinador opertunamente de los casos que requieren atencion especial y que
no han side solucionados.

* Cumplir con los protocolos de atencién establecidos por la Entidad, establecidos en el
numeral 5.2.5 "Protocolos de interaccion con usuarios e interesados” del Instructivo IT-IN-01
Funcion Mesa de Ayuda.

+ Cumplir con las definiciones establecidas en el Procedimiento de Gestidn de incidentes y
requerimientos de servicio de TI.

|
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 Cumplir con los pratacolos de atencien establecidos por la Entidad

* Cumplir con todo lo estableido en la Guta de la funcion de la Mesa de Ayuda

Base de EL PROPONENTE mediante la mesa de Ayuda tendra una base de conocimiento en la cual
conocimientos almacenara las experiencias obtenidas a fravés de la resolucion de incidentes o
requerimientos, para permitir un rapido diagndstico y solucion en caso de que ocurran
nuevamente. Se registraran los detalles exactos de la falla y sus sintomas, ademas de datos
precisos para la solucion {alternativa o definitiva) del incidente o problema. Esta informacion
se registrard en Ia herramienta de gestion empleada en el MRE.

Gestion Del EL PROPONENTE mantendra actualizada !a base de datos de conocimientos con el objeto
Conocimiento de implementar mejoras en la solucién de requerimientos e incidentes.
Priorizacién EL PROPONENTE se encargara de asignar la prioridad para la solucion del tiquete basado

en laidentificacién de la urgencia y el impacto reportado. Se tendran en cuenta los siguientes
aspectos para la definicion de la urgencia y el impacto:

a) Namero de servicios afectados

b) Numero de Usuarios afectados

¢) Nivel del usuario (Usuario VIP, usuario clave, usuario norma)

d) Nivel de pérdidas econdmicas para el negocio

e) Efectos en |a reputacion del negocio

f) Requerimientos de ley

De comin acuerdo entre el MRE y el Proponente, se realizara la parametrizacion de la
prioridad de los servicios teniendo como base los aspectos antes mencionados.

Mejoramiento EL PROPONENTE, de acuerdo con el comportamiento de la operacion de la Mesa de Ayuda,
Continuo sugerira politicas de mejoramiento continuo con el proposito de optimizar la operacion.
Organizacion del EL PROPONENTE garantizara que la mesa de ayuda tendra una estructura de personal
equipo de trabajo de idonea para cumplir esas funciones y debera estar compuesta como minimo por los siguientes
la mesa de ayuda cargos:

1. Grupo Tecnico: Compuesto por un Coordinador de Mesa de ayuda, Gestor de incidentes y
requerimientos, Agentes de mesa de ayuda (Telefénice, en Sitio y Sala de reuniones) para la
coordinacion y ejecucion de tareas de atencién y resolucién de incidentes y requerimientos

2. Especialista Aseguramiento de Calidad: Recurso dedicado que tiene como principal
objetivo analizar la informacion generada por las herramientas de gestion de la mesa de ayuda
y proponer plan de frabajo con acciones de mejora conjuntas en pro de la operacion y
safisfaccion de los usuarios.

3. Especialista en Herramienta de Gestion. Persona responsable de ta administracion de Ia
herramienta de gestion con que cuenta la Entidad.
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4. Cantidad de Recurso Humano: Disponer durante el periodo de ejecucion del contrato del
personal definido en la estructura de recurso humano, propendiendo por el cumplimiento a
satisfaccion ~de  las  obligaciones 'y ANS  exigidos por e  MRE.

* Coordinacion, Gestién y Seguimiento Operacion

Un (1) Coordinador Mesa de Ayuda — Dedicacion Total
Un {1) Gestor de Incidentes y Requerimientos — Dedicacion Total
Un (1} Gestor de Aseguramiento de Calidad — Dedicacion Total

Un (1) Especialista en la herramienta de gestion - Dedicacion total
* Operacion del Servicio

Ocho (8} Técnicos de Soporte Cancilleria — Dedicacion Total
Tres {3) Técnicos de Soporte en Sede — Dedicacion Total

Dos (2) Técnicos de Soporte para atender salas de reuniones — Dedicacion Total
Cnce {11) Agentes de Atencion Telefénica - Dedicacion Total

5. Cantidad de Recurso Humano: La cantidad del recurso humano necesario durante el
periodo de ejecucion del contrato cumple con las cantidades solicitadas por el MRE. El
PROPONENTE debera seguir el plan de contingencia indicado en el item "Necesidades del
servicio mesa de ayuda” para cubrir incapacidades, licencias y vacaciones, de fal forma que
se cumpla con las obligaciones y ANS exigidos por el MRE.

Funciones
Generales de la
Mesa de Ayuda

EL PROPONENTE garantizara que la Mesa de Ayuda cumplira las funciones especificas que
se relacionan a continuacion sobre los equipos ofimaticos propiedad del MRE

1. Instalacion de software: hace referencia a la instalacion de software adquirido o
desarrollado por el Ministerio de Relaciones Exteriores, como licencias de ofimatica, sistemas
operativos, parches, sistemas de informacién, etc.

2. Instalacion de hardware: hace referencia a la correcta y probada instalacion de equipos o
eiementos de tecnologia adquiridos o arrendados por el Ministerio de Relaciones Exteriores.

3. Reparacion de hardware: hace referencia a la solucion de incidentes de hardware. Cambio
de componentes, repuestos o consumibles para garantizar el correcto funcionamiento de los
equipos del Ministerio de Relaciones Exteriores. Se hara el diagnéstico de la falla, y se
validar4 el uso dentro del listado de Repuestos que hace parte de esta oferta.

4. Reparacion de Software: hace referencia a la verificacion y reinstalacion del software
instalado en los equipos del Ministerio de Relaciones Exteriores

5. Gestion de IMAC: para los casos masivos donde se deban intervenir mas de diez (10)
equipos, seran tratados como IMAC y en todo caso se realizara un cronograma de ejecucion,
el cual ser4 validado y aprobado por el Supervisor del Contrato del MRE y el Coordinador de
la Mesa de Ayuda del proveedor. Estas actividades se realizaran teniendo en cuenta la
capacidad instalada de los técnicos de soporte en sitio, en todo caso, estas actividades que
cuentan con cronograma especifico estaran excluidas de los ANS,

Atender todas las solicitudes de servicio en sitio escaladas desde la Mesa de Ayuda que
requieran realizar un cambio, instalacion, retiro o modificacion de cualquiera de los,

{
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componentes cubiertos por el servicio. Se define a continuacion cada componente del
servicio:

- Instalacion: se refiere a la instalacion de software en equipos activos y equipos nuevos. Esta
actividad puede involucrar la conexion de dispositivos externos adicionales que hagan parte
de la unidad que se esta instalando. Las instalaciones masivas deberan ser solicitadas con
10 dias calendario de anticipacion, el proponente evaluara la solicitud y presentara un
cronograma seglin la disponibilidad de los recursos-de IMAC. En caso de requerirse una
instalacion urgente el proponente presentara alternativa via bolsa de recursos.

- Movimiento: corresponde al trasfado de equipos y componentes dentro de las instalaciones
del MRE. Esta actividad consiste en la desconexion del sistema con sus dispositivos externos,
reconexion y validacion del funcionamiento en. el sitio de  destino.
- Adicionales: es la instalacion de un componente o dispositivo interno o externo y el driver
requerido a un sistema existente. Algunos casos de adicion de hardware pueden ser: un disco
duro intemo, memoaria, impresora, un escaner, entre ofros. El proveedor procedera siempre
que hayan sido aprobadas las partes necesarias haciendo uso de Ia bolsa de recursos.

Las actualizaciones masivas deberan ser solicitadas con 10 dias calendario de anticipacion,
El proveedor evaluara la solicitud y presentara el correspondiente cronograma. En caso de
requerirse una actualizacion urgente, el proponente presentara afternativa via bolsa de
recursos.

- Cambios: hace referencia a la modificacion de hardware efectuado sobre componentes
intemos del equipo. Ello puede consistir en afadir funcionalidad/opciones o remover
funcionalidad/opciones a dicho equipo (por ejemplo, memeria RAM, médem interno, disco
duro). El proponente procederd siempre que hayan sido aprobadas las partes necesarias
haciendo uso de la bolsa de recursos. Los cambios masivos deberan ser solicitados con 10
dias calendario de anticipacion, El proponente evaluard la solicitud y presentara ei
correspondiente cronograma. En caso de requerirse un cambio urgente el proponente
presentara alternativa via bolsa de recursos.

Se entenderé por masivo cualquier solicitud del mismo tipo que supere una cantidad de 10
equipos o dispositivos en un mes y sera evaluado de acuerdo con la capacidad y tipo de
requerimiente solicitado.

6. Antivirus: instalacion y verificacion del Antivirus en los equipos de computo {PC y
Partatiles) activos e instalados en las diferentes sedes del MRE.

7. Conectividad Internet: revision, adecuacion y/o validacion de ingreso a la red Internet para
todos los equipos instalados en la sede principal y sedes externas del Ministerio de Relaciones
Exteriores.

8. Registro y Control de servicios: registro de Incidentes en la herramienta de gestion de Mesa
de ayuda del Ministerio de Relaciones Exteriores. Presentacion de informes con las
estadisticas de servicios de soporte realizados por los periodos cumplidos, de acuerdo con lo
solicitado por la Direccion de Tecnologia.

9. Inventarios: dentro del alcance del Mantenimiento Preventivo que se realizara, se levantara
el inventaric de los equipos intervenidos, el cual se cotejara frente al inventario de la
herramienta de gestién y se realizaran las correspondientes actualizaciones. El inventario se
actualizara haciendo uso de la herramienta de gestion. La herramienta es propiedad del MRE.

10. Apoyo audiovisual: el Proponente brindara apoye técnico a los usuarios en el traslado,
instalacion, conexion, configuracion, fallas y pruebas de equipos de proyeccion, requeridas
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en los salones u oficinas de la Entidad para los diferentes eventos y cuando se requiera la
psrmanencia de un técnico en el evento;

11. Funciones Adicionales Solicitados por el MRE: cualquier. requerimiento adicional no
enmarcado dentro de la tipologia anterior que este dentro del alcance de los servicios
solicitados por el MRE y que puedan ser cubiertos de acuerdo con fa capacidad instalada de
la mesa de ayuda.

Estructura de Cobro
para la Mesa de
Ayuda

EL PROPONENTE debera garantizar que la estructura de Pagos de la Mesa de Ayuda se
realizara por servicios acompariada por los siguientes ANS con los cuales se medira y aplicara
su cumplimiento para generar €l valor a facturar.

Acuerdos de Niveles
de Servicio

EL PROPONENTE dentro de fos niveles de servicio debe controlar y medir los siguientes
indicadores:

Cumplimiento de ANS: Cantidad de Tickets Cerrados en el mes / Cantidad de Tickets abiertos
en el mes. {(Expresado en %}. Meta = 95%.

Se aclara que este indicador hace referencia a los tickets que son resueltos a través de la
Mesa de Ayuda del Proponente y que estén registrados en la herramienta de gestion Aranda
y/o la herramienta que el MRE designe.

Atencion de Llamadas: Cantidad de llamadas atendidas < a ciento veinte {120) sequndos /
Cantidad de llamadas recibidas (expresado en %). Meta =  90%.
Se aclara que este indicador hace referencia a las llamadas registradas a través de la
Plataforma de Call Center Avaya o la herramienta que el Ministerio designe.

Efectividad de la Mesa: Cantidad de Tickets Resueltos en Primer Nivel de Atencion de la
Mesa de Ayuda / Cantidad de Tickets recibidos en la Mesa de Ayuda en el mes. (Expresado
en %). Meta =80%

Se aclara que este indicador hace referencia a los tickets que son resueitos en primer nivel
de atencion y que estén registrados en la herramienta de gestion Aranda y/o la herramienta
gue el MRE designe.

Nota: Tener en cuenta io siguiente:

*Nivel 1 Atencion telefénica, Soporte Remoto y Soporte en sitio - Responsable Proveedor
* Nivel 2 Especialista - Responsable MRE

* Nivel 3 Proveedores y Fabricantes - Responsable MRE

Efectividad de soporte en sitio.
Meta < 20%
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El Proponente, teniendo como base los indicadores de servicio descritos, fébdrtaré la ge'st.iéh
del factor de calidad y cumplimiento de la operacion de la Mesa de Ayuda.

EI MRE validara el resultado y aplicara la penalizacién al pago mensual del rubro de mesa de
ayuda acorde con la siguiente tabla de resarcimientos si no se soporta y justifica a satisfaccion
las causales de incumplimiento:

Descuentos
Indicador Meta Rango Valor
90% - 94,99% 2%
Cumplimiento de ANS 205% 85% - 89,99% 3%
<85% 5%
85% - 89.99% 2%
Atencidn de Llamadas 200% |80% - 84,99% 3%
<80% 5%
75% -79,99% 2%
Efectividad Mesa de Ayuda 280% |70% -74,99% 3%
<70% 5%
20% - 29,99% 2%
Efectividad Soporte en Sitio <20% [30% -39,99% 3%
>40% 9%
CONSIDERACIONES:

El PROPONENTE debe considerar que el resarcimiento maximo mensual por el no
cumplimiento de los indicadores de gestion del servicio sera igual al 15% de la facturacion del
Servicio,

EI PROPONENTE debe considerar que los ANS podran ser modificados entre las partes en
comin acuerdo, dependiendo del cumplimiento de los requerimientos previos solicitados por
el proponente, para la ubicacion de los recursos requeridos para la correcta ejecucion del
proyecto

EI PROPONENTE debe considerar que los recursos y estructura deben ser flexibles sujeto al
cumplimiento de los ANS.

Modelo de Gobierno

EL PROPONENTE implementara y desarrollara el siguiente modelo de gobiernc con la
periodicidad que se relaciona y operara en forma permanente durante la vigencia del contrato:

1. Comité Ejecutivo de MRE: Periodicidad mensual: Seguimiento en temas administrativos,
financieros y revisar los escalamientos del comité operativa.

2. Comité Servicio: Pericdicidad Mensual: seguimiento a la prestacion del servicio, las tareas
y actividades acordados entre ambas partes.

3. Comité Operativo: Periodicidad 2 a 4 veces al mes: seguimiento a la prestacion del servicio,
las tareas y actividades acordados entre ambas partes.

Nivel de

Satisfaccion del
Usuario -NSU.

EL PROPONENTE realizara encuestas con periodicidad mensual para medir el nivel de
satisfaccion de los usuarios a la gestion realizada por la Mesa de Ayuda, que permita
identificar aspectos de mejora a través de una campafia. Esta encuesta estara dirigida a los
usuarios que contactaron la mesa de ayuda en dicho periodo, y presentara un informe
gerencial al MRE relacionado con la calidad en la prestacion del servicio de fa Mesa de Ayuda,

|
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designe. EI NSU no sera utilizado para aplicacion de resarcimientos.
EL PROPONENTE realizara encuestas con periodicidad semestral para medir el nivel de
satisfaccion de los usuarios a la gestion realizada por la Mesa de Ayuda, que permita
identificar aspectos de mejora a través de una campafia. Esta encuesta estara dirigida al 30%
de los usuarios que contactaron la mesa de ayuda en dicho periodo, y presentara un informe
gerencial al MRE relacionado con la calidad en la prestacion del servicio de la Mesa de Ayuda.
El formulario y la metodologia deben ser desarrollados por el PROPONENTE en la operacion
y presentado al MRE para su aprobacion. EI NSU no sera utilizado para aplicacion de
resarcimientos.

Perfiles Minimos de EL PROPONENTE garantizara los siguientes perfiles minimos de los integrantes de la Mesa

los integrantes de la de Ayuda: {estos periiles minimos son de caracter obligatorio)

Mesa de Ayuda :

Perfil del Coordinador de Mesa de Ayuda:

Ingeniero de sistemas, electronico Industrial o afines a las Ingenierias mencionadas, con por
lo menos una certificacion en ITIL V3. Con minimo 2 afios de experiencia en el rol de
coordinador de mesa de ayuda (minimo 1000 usuarios ).

Dedicacion: 100% y exclusivo durante la ejecucion del contrato.

Curso de servicio al cliente (preferiblemente del Sena)

Perfil del Especialista en Aseguramiento de Calidad:

Tecnologo o Profesional en Ingenieria de sistemas, Ingenieria electronica, Ingenieria
industrial o Administrador de Empresas. Con minimo 2 afios de experiencia en gestion y
estandares de calidad.

Experiencia en Proyectos de Mesa de Ayuda (minimp 800 usuarios}, con Metodologia ITIL,
con formacion en calidad de procesos.

Certificacion ITIL Foundation V3 {Obligataria).

Dedicacién: 100% y exclusivo durante la ejecucion del contrato.

Curso de servicio al cliente (preferiblemente del Sena)

Perfil de Gestor de Incidentes y Requerimientos:

Ingeniero de sistemas, electronico o afines a las Ingenierias mencionadas, con por lo menos
una certificacion en ITIL V3 Con minimo 2 afios de experiencia en el rol de gestor de incidentes
y requerimientos

Certificacion ITIL Foundation V3 {Obligatoria).

Experiencia en Proyectos de Mesa de Ayuda (minimo 800 usuarios), con Metodologia ITIL.

Curso de servicio al cliente (preferiblemente del Sena)

Perfil de Especialista en la herramienta de gestion:

Tecndlogo en Sistemas o Ingeniero de Sistemas o Ingeniero electrénico o afines a las
Ingenierias mencionadas, con minimo 2 afios de experiencia en implementacion y
administracion en la herramienta Aranda o 12 herramienta que el Ministerio designe.

Perfil de Agentes de mesa de ayuda (Telefonico, en sitio y salas de reuniones):

!
|



Ministerio de Relaciones Exteriores
Republica de Colombia

Técnicos en sistemas, electronicos o afines, Con minimo 2 afios de experiencia en operacion '
de mesas de ayuda para Tl en Entidades publicas. Conocimientos técnicos en plataforma
office 365, sistemas operativos Windows 10, mantenimiento de hardware y software y
conocimientos bésico de redes.

Dedicacién: 100% y exclusivo durante la ejecucion del contrato.

Curso de servicio al cliente (preferiblemente del Sena)

El proponente debera acreditar que el personal que prestara el servicio como agente de mesa
de ayuda se encuentra capacitado en: plataforma Office 365 de Microsoft (minimo de 40
horas), Microsoft Windows 10 {minimo de 20 horas), conceptos basicos de redes y
mantenimiento de hardware y software {minimo de 30 horas} y protocolo de servicio {minimo
de 40 horas)

El Ministerio de Relaciones Exteriores podra cambiar la herramienta de gestion durante el
tiempo que dure el contrato y el oferente debera adaptarse a la nueva herramienta de gestion
del MRE.

SERVICIO DE MANTENIMIENTO PREVENTIVQO Y CORRECTIVO

-Mantenimiento
preventivo

EL PROPONENTE debera disponer de los recursos necesarios adicionales a los técnicos de
mesa de ayuda para realizar mantenimiento preventivo

EL PROPONENTE realizara un mantenimiento preventivo en las sedes del Ministerio de
Relaciones Exteriores y su Fondo Rotatorio ubicadas en la ciudad de Bogota {Sedes de San
Carlos, Calle 98, Calle 53, sala VIP del Aeropuerto el Dorade del Ministerio de Relaciones
Exteriores), y en la ciudad de Cartagena ( Sede Casa dei Marqués de Valdehoyos Centro,
Calle de la Factoria #36-57 Cartagena de Indias D.T. y C.

En caso de que se cree o reubigue una oficina, EL PROPONENTE debera incluirla dentro del
mantenimiento preventivo, siempre y cuando esta sede esté ubicada en perimetro urbano de
la ciudad de Bogota y no supere en un 5% la cantidad de equipos base del listado "Lista
equipos de mantenimiento”

EL PROPONENTE programard las visitas de comun acuerdo y segin.ia programacion
aceptada por el Ministerio de Relaciones Exteriores.

EL PROPONENTE entregara un formate en el que se indique detalladamente cuales son los
puntos que verificar por los técnicos en el mantenimiento, este debe ser avalado por et
supervisor del MRE & quien él designe, para garantizar la uniformidad y consistencia en &
levantamignto de la informacion, por todos los técnicos.

EL PROPONENTE garantizard que el personal técnico que preste el servicio de
Mantenimiento preventivo estara debidamente uniformado e identificado y con excelente
presentacién para el desempefio de sus funciones (los uniformes, camisas o chalecos
asignados a este personal solamente deben y pueden tener el logo de EL PROPONENTE).

EL PROPONENTE debera disponer de los recursos necesarios adicionales a ios técnicos de
mesa de ayuda para realizar mantenimiento preventivo para la totalidad de los equipos
descritos en el cuadro llamado “Lista de equipos de Mantenimiento” de propiedad del MRE, y
gque no cuenten con garantia vigente, para ejecutar un mantenimiento preventivo en el periodo
del contrato. Este mantenimiento se programard de comun acuerdo con el MRE,

o
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EL PROPONENTE se compromete & incluir como minimo en el mante'nirh'iénto.pfé'\."entivokt'd
siguiente:

- Bl téenico  debera realizar una verificacion técnica del correcto funcionamiento del
equipo, antes de iniciar el mantenimiento preventivo, el cual debe quedar documentado.
{procedimiento de apagado seguro)

- Limpieza externa de todos los elementos de hardware, utilizando materiales apropiados que
garanticen su conservacion y el correcto funcionamiento de los elementos durante y después
del mantenimignto.

* Limpieza interna de todos los componentes de hardware, consistente en aspirado de
elementos, tales como: tarjeta madre, disco duro, fuente de potencia, slots, etc. Limpieza
interna de las unidades de CD ROM, DVD mediante la utilizacion de elementos apropiados
para la limpieza.

- Destape y soplado: CPU, monitores (cuando aplique}, escéaner, Mouse y teclados.

- Ajuste mecanico y lubricacion de todas las partes méviles de los elementos de hardware que
[o requieran.

- Pruebas y verificacion de voltaje, tanto de las fuentes de poder, como en los reguladores
que la suministran y hacer recomendaciones al supervisor del contrato oportunamente por
escrito de las fallas encontradas.

 Verificacion del antivirus: revisar el correcto funcionamiento del antivirus que posee el Fondo
Rotatorio del Ministerio; en el evento que el producto no esté funcionando correctamente, se
debera generar un informe al supervisar del contrato para que se tomen las medidas del caso.

Mantenimiento
correctivo.

EL PROPONENTE garantizaré que el servicio de mantenimiento correctivo debe incluir como
minimo las siguientes actividades:

1. Revision y determinacion de la falla de hardware y/o de software para los equipos de
computo especificados en la plataforma actual objeto de mantenimiento del presente proceso.

2. Reemplazo de la parte de hardware defectuoso. Se incluyen revisién y reparacion de
monitores, siempre y cuando las partes a cambiar estén disponibles en el mercado ¥y que
hayan sido aprobados por el MRE de la bolsa de repuestos. De lo contrario se tendra que
cambiar el equipo, previa cotizacion y aceptacion de la misma por parte del Ministerio. Se
exceptian elementos de consumo.

3. Instalacion, reinstalacion y configuracion de software, suministrado por el MRE, en el caso
especifico de sustitucion de disco duro, el software debera quedar debidamente  instalado,
configurado y en correcto funcionamiento por EL PROPONENTE, asi como sus

dispositivos anexos.

4. Verificacion del correcto funcionamiento del elemento luego de la intervencién técnica.

9. El tiempo maximo de atencion y solucién de cualquier problema Iuego de la solicitud inicial
estara acorde con los ANS pactados.

6. En caso de determinarse que el problema no puede ser resuelto dentro de las seis (6) horas
habiles siguientes a la solicitud inicial del servicio, EL PROPCONENTE debera reemplazar el
elemento averiado con uno de su propiedad teniendo en cuenta la cantidad de equipos de
soporte disponibles por contrate, de caracleristicas idénticas o superiores e instalarlo
temporaimente en el sitio dentro del plazo establecido. La accion correctiva para dejar los,
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a los tiempos aqui descritos.

7. Cuando se fequiera retirar un equipo o componente de las instalaciones del MRE, se
dispondra de maximo cinco (5) dias habiles para devolver el equipo o sus partes reparadas y
en perfecto estado de funcionamiento.

8. En la reinstalacion de software de los equipos de computo o formateo de estos, EL
PROPONENTE debera garantizar Ia informacién almacenada en dichos equipos, de acuerdo
con las instrucciones impartidas por el supervisor def contrato, siempre y cuando el dafo no
esté asociado a dafios en el disco duro del equipo (previa validacien técnica). Asi como
instalar y actualizar las versiones de librerias de sistemas operativos, office, aplicaciones y
demas herramientas usadas en el MRE

9. Los técnicos deberan trasladar los equipos de computo de las oficinas a la Direccion de
gestion de tecnologia e informacion o hacia las dependencias o sedes, cuando la necesidad
lo amerite. EI MRE se encargara de suministrar el transporte de estos equipos a las sedes.

Personal Técnico EL PROPONENTE garantizara que todo el personal téenico atendera de manera inmediata
las instrucciones y recomendaciones realizadas por el supervisor del contrato o quien este
delegue, para el correcto funcionamiento del servicio. Toda vez que sean impartidas a fravés
del coordinador de la Mesa de Ayuda del Proponente.

EL PROPONENTE garantizara que todo el personal técnico atendera los problemas y
servicios de soporte técnico presentados en la totalidad de los equipos de computo de
propiedad del MRE tanto de hardware como de software.

EL PROPONENTE debera ofrecer de su propiedad un sistema de comunicacion (avantel o
celular), que siempre debe estar disponible para el servicio, con plan de telefonia para cada
uno de los técnicos de soporte en sitio, para cada uno de los técnicos de salas de reuniones,
para el coordinador de mesa de ayuda (con plan de datos), para el gestor de calidad, para
gestor de incidentes y requerimientos, y dos compartidos para los agentes de atencion
telefonica {con plan de telefonia y de datos) y debera entregar al Supervisor del contrato o al
que este designe el listado con los nimeros de contacto. Total, de teléfonos solicitados para
atender ef servicio de Mesa de ayuda: quince {15)

Los celulares, planes de telefonia y de datos solicitados, deben ser propiedad del
PROPONENTE, no se aceptaran los celulares propiedad del personal que prestara el servicio
de Mesa de ayuda, ni recargas a estos (ltimos,

EI'MRE podra solicitar en forma escrita el cambio del personal del proyecto, previajustificacion
por parte del supervisor del contrato. El reemplazo debera realizarse dentro de los cinco (5)
dias habiles siguientes al requerimiento, previa verificacion del cumplimiento de los requisitos
exigidos en ef presente anexo técnico.

EL PROPONENTE garantizara que todos los Agentes de mesa de ayuda (telefonico, en sitio
y salas de reuniones) debera estar debidamente  uniformado, identificado y  con excelente
presentacion Apersonal para el desempefio de sus funciones. Los uniformes {chalecos ylo
camisas} deben estar identificados solamente con el logo de EL PROPONENTE.

El cambio dél personal de la Mesa de ayuda por parte del PROPONENTE sera concertado
con el MRE, y se debe realizar de forma gradual en grupos no mayores a tres {3) personas
durante el mismo mes.

\
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Disponibilidad del
servicio y del
personal técnico en
las instalaciones del
Ministerio

EL PROPONENTE garantizara que la prestacion del servicio se realizara en las in.stél'ééic':hes
del Ministerfo de Relaciones Exteriores y sus sedes, donde EL PROPONENTE debera
garantizar | siguiente disponibilidad del personal técnico y coordinador de mesa de ayuda:

- De lunes a viernes las 24 horas, debe haber al menos un (1) técnico y un {1) Agente de
Atencion telefonica por turnos prestando el servicio de soporte a las Misiones en el Exterior
del MRE, en caso de que la cantidad de fiquetes abiertos requiera mas personal el
PROPONENTE se vera obligado a colocarla de forma tal que se puedan cumplir los ANS.

- Se deberé garantizar un horario de atencion y solucion de 7X24 durante la vigencia del
contrato. -

* De lunes a viemes, en la hora de almuerzo minimo deben guedar disponibles cuatro (4)
técnicos atendiendo el servicio.

No obstante, esta disponibilidad, se debe tener flexibilidad para atender eventos no
programados ¢ actividades exftraordinarias en horarios diferentes a los estipulados con el
nimero de técnicos requeridos por lo cual EL PROPONENTE deberd garantizar, los recursos
de personal necesarios a la hora solicitada por el MRE. Los eventos no programados, se
solicitaran con dos (2} horas de anticipacian

Sufniniétro de o

repuestos

EIPROPONENTEdebera incluir uné» b'o(iswavd‘e recursbs 'r‘néh'su'al que el MRE podréumi'li“zar

para atender necesidades de repuestos, contratacion de horas de soporte especializado,
recursos adicionales, equipos de soporte adicionales, horas de consultoria, actualizacion de
fa herramienta de gestion.

EL PROPONENTE debera proveer los repuestos nuevos de acuerdo con los requerimientos
del MRE y el valor se transferira mensualmente, de acuerdo con los precios establecidos en
el ANEXO FINANCIEROQ y la lista de repuestos.

Se garantizara que cuando se considere conveniente el reemplazo de una parte, de ésta se
realizara un diagnostico en forma coordinada entre el supervisor del MRE y ef Caordinador de
la Mesa de Ayuda y si se concluye que por su deterioro como consecuencia del uso normal
requiere ser cambiada o adicionada se incluira dicha repuesto (memorias - discos duros, efc.),
ya cotizado en ia lista de repuestos. En caso de que no esté, debera cotizarse y presentarse
para su correspondiente aprobacion.

EL PROPONENTE garantizara que las partes que alli se reemplacen deben ser iguales o de
superiores caracteristicas a las que tiene el equipo instalado garantizando su perfecto
funcionamiento. Una vez realizado el cambio de partes, estas {las partes dafiadas) deben ser
entregadas al supervisor del contrato del MRE en |a Direccion de Gestion de Informacion y
tecnhologia o a quien &l designe del MRE.

EL PROPONENTE debera cotizar la totalidad de los repuestos definidos en el Cuadro 2.
‘LISTADO DE REPUESTOS', En caso de requerirse algin repuesto no incluido en el anexo,
se debera proveer a solicitud del supervisor del MRE, previa verificacion de precios de
mercado.

EL PROPONENTE garantizara que el tiempo de entrega de repuestos que hacen parte del
"LISTADO DE REPUESTOS" sera de cinco (5} dias habiles maximo, contados a partir de la
fecha de requerimiento y en caso de que el repuesto sea de dificil consecucion, se debera
informar por escrito al supervisor del MRE, justificando |a fecha de entrega, quien determinara
si se puede otorgar el iempo solicitado por EL PROPONENTE,

\
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Soporte Técnico a EL PROPONENTE deberd garantizar que proveera el apoyo en el servicio de soporfe técnico

Usuarios finales. en aspectos informaticos que involucren herramientas de ofimatica y conexiones a los
sistemas de informacion, para resolver las solicitudes de los usvarios del MRE y las sedes
ubicadas en fa ciudad de Bogota (Cancilieria, legalizaciones avenida 19 con calle 98,
Pasaportes calle 53, Salon VIP Aeropuerto el Dorado) y en Cartagena. En caso de que se
reubique una oficina, EL PROPONENTE debera incluirla dentro del soporte técnico a usuarios
finales. Para el caso de que se cree una nueva sede, EL PROPONENTE deberd incluirla
dentro del proyecto, para lo cual har4 los respectivos requerimientos de espacio a |a Entidad,
y propondra el personal adicional, incluidos los costos, para fa atencion de los usuarios de la
nueva sede.

EL PROPONENTE brindara apoyo técnico a los usuarios en el traslado, instalacion, conexion,
configuracion, fallas y pruebas de equipos de proyeccion, requeridas en los salones v oficinas
de EL MRE para los diferentes eventos y cuando se requiera la permanencia de un técnico
en el evento.

EL PROPONENTE garantizara que el personal técnico atender4 los problemas, incidentes y
servicios de soporte técnico tanto de hardware como de software presentados en |a plataforma
actual objeto de mantenimiento.

EL PROPONENTE garantizaré que los técnicos deberan realizar soparte técnico a fa totalidad
de equipos de computo (computadores, portatiles, tables y otros,...) de propiedad del MRE.

EL PROPONENTE garantizara que se dispondra de técnicos en sitio, ubicados en las
diferentes sedes del MRE: MINISTERIO DE RELACIONES EXTERIORES, de acuerdo con
los horarios descritos anteriormente, con el fin de brindar soporte a fos diferentes
requerimientos técnicos de estas oficinas.

EL PROPONENTE garantizara que el personal técnico debera acogerse a los procesos y
procedimientos establecidos en el Area de Mesa de Ayuda y en general a fos de la Direccién
de Gestion de Informacién y Tecnologia del MRE, asi como proponer mejora de los mismos
para optimizar la prestacion del servicio a los usuarios finales.

EL PROPONENTE a través del Coordinador de la Mesa de Ayuda debera recibir durante la
primera reunion de ejecucion del anexo para su uso y custodia un inventario general de
equipos de computo, periféricos y equipos audiovisuales de propiedad del Ministerio que
utilizara diariamente para el desempefio de sus funciones. Dicho inventario estara a cargo y
sera responsabilidad de EL PROPONENTE y en caso de pérdida, EL PROPONENTE debera
reponer los mismos.

Software de Soporte EL PROPONENTE debera levantar y registrar [a siguiente informacién:
del servicio (Mesa
de Ayuda y Control

de Inventarios)

Hoja de vida de los equipos: Duranfe el mantenimiento preventivo, se debe realizar el
levantamiento del inventario general para la totalidad de los equipos de cémputo de propiedad
del MRE tanto de hardware como de software, revisando y registrando la informacién segin
instrucciones del supervisor del contrato en el software de control de inventario de hardware
y software que el MRE tiene para tal fin.

En la medida que se vaya ejecutando las actividades de mantenimiento, se levantara y
registrara la informacidn del inventario.

EL PROPONENTE garantizara que, durante la sjecucion del contrato, mantendra el registro
y actualizacion del inventario individual de cada maguina en el software de control de
inventario de hardware y software que tiene el MRE para tal fin. La cantidad de equipos
dependera de las licencias con que cuente e MRE del Software para este fin.
Cada 3 meses se elaborara un informe de inventario y se presentard al MRE. La informacién

se tomaré de la herramienta de gestion del MRE.

'l
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Durante la ejecucién del contrato, EL PROPONENTE debera mantener actualizado dicho
software con los mantenimientos preventivos y correctivos que se realicen a la totalidad de
los equipos de camputo de propiedad del MRE.

EI MRE cuenta con una solucién de mesa de ayuda con control de inventario de hardware ¥
software. Esta solucion administra el servicio de soporte en Tecnologia de Informacion a
usuarios finales, permite el registro, control y seguimiento a incidentes y problemas, llevar
controles especiales de eventos mediante la generacion de alarmas que indican cambios
eninventario de hardware y software, las cuales son programadas de acuerdo con las politicas
del MRE, monitoreo constante de ia configuracion, localizacion, informacion histérica y uso de
los activos de informacion tecnoldgica, entre otras funcionalidades. En tal sentido, el personal
técnico debera tener conacimiento en el manejo de |a herramienta de mesa de ayuda y control
de inventarios

EL PROPONENTE debe garantizar que el personal técnico presantado para este proyecto ha
recibido previamente capacitacion en el manejo del software de mesa de ayuda y de control
de inventario de hardware y software de Aranda o la herramienta que designe el Ministerio,
segun lo especificado en los items relacionado con los perfiles del presente anexo técnico.

Equipos de soporte

EL PROPONENTE debera ofrecer equipos de soporte de su propiedad coma stock de la
operacion, los cuales enviara a las dependencias del MRE en donde sean requeridos. Estos
equipos s¢ devolveran a EL PROPONENTE a la terminacion del contrato. La cantidad de
equipos de soporte solicitados como stock es de 12 equipos.

EL PROPONENTE garantizara que los equipos de soporte relacionados a continuacion sean
independientes a los que requieran los técnicos para el desarrolic de las actividades propias
de la ejecucion del contrato;

La cantidad minima de equipos de soporte permanentes en las instalaciones del MRE
Ministerio de Relaciones Exteriores son: '

Seis (6) computadores, con las siguientes caracteristicas minimas: Core i7 de séptima
generacion de 3.6 GHz, 8 GB de RAM, disco duro de 500 GB, Mouse, teclado, unidad DVD
de lectura y escritura, tarjeta de red Ethernet 1000, con conector RJ45. Manitor LCD. Puertos
USB 3.0 y HDMI. Inalambrica: WIF, Bluetooth.

Seis (6) Portatiles, con las siguientes caracteristicas minimas: Core i7 de séptima generacion
de 3.6 GHz, 8GB de RAM, disco duro de 500 GB, Mouse, Teclado, Unidad DVD de lectura y
escritura, red ethernet 1000, con conector RJ45, Puertos USB 3.0 y HDMI, Inalambrica: WIF|,
Bluetooth.

Durante la ejecucion del contrato se debera actualizar tecnolégicamente estos equipos y/o
reemplazarlos por nueva tecnologia, a solicitud del MRE.

EL PROPONENTE sera responsable por el licenciamiento del software de los equipos de
soporte, tanto del sistema operativo como del office y anivirus.

Este software debera ser compatible con el software estandar del MRE.

Para la Sede San Carlos, ocho (8} discos externos con conexion USB (3.0) de dos (2) Teras
cada uno

Para las Sedes Calle 98 y Calle 53, tres {3) discos externos con conexién USB (3.0} de 2
Teras cada uno. Lo anterior para cada una de estas sedes

Nota: EL PROPONENTE, debera suministrar equipos de coémputo ahorradores de energia
{Energy Star) y los dispositivos que requiera el personal de soporte, relacionado en el numeral
Organizacion del equipo de trabajo de la mesa de ayuda, para garantizar as actividades

propias de [a ejecucion del contrato.

A
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EL MRE podra retirar algun{os) equipo(s) mputo ylo periféricos del servicio de
mantenimiento confratado por un periodo de tiempo definido o indefinidamente. Asi mismo
podra adicionar algun{os} equipos(os) y/o periféricos para que sean cubiertos por el contrato
a celebrar. En cualquiera de estos dos casos se transferira en el mes correspondiente,
Unicamente, por el nimero de equipos yfo periféricos en produccién a los que se les preste el
servicio de mantenimiento. El valor de la adicion y/o retiro de los equipos se tomara de acuerdo
con el valor cotizado

Cuando un elemento sea retirado por personal de EL PROPONENTE, se debe diligenciar el
formato establecido por el MRE para dicho fin.

2. MODALIDAD DE SELECCION

Para determinar |a modalidad de seleccion que aplica al presente proceso, se tiene en cuenta lo sefialado en los
articulos 2.2.1.2.1.2.1y 2.2.1.2.1.2.6 del Decreto 1082 de 2015: Seleccién Abreviada por Subasta Inversa.

3. PRESUPUESTO OFICIAL

El presupuesto oficial para la presente contratacion es por la suma de DOS MIL TRESCIENTOS TREINTA Y NUEVE
MILLONES SETENTA MIL TRESCIENTOS PESOS MI/CTE ($ 2.339.070.300,00), INCLUIDO IVA Y DEMAS
IMPUESTOS, TASAS CONTRIBUCIONES, COSTOS DIRECTOS E INDIRECTOS A CARGO DEL CONTRATISTA,

discriminado de la siguiente forma:

o Para la vigencia 2018, hasta la suma de NOVENTA Y TRES MILLONES CUATROCIENTOS CINCUENTA
Y UN MIL CUARENTA Y CINCO PESOS M/CTE ($93.451.045,00}, IVA Incluido, y demas impuestos, tasas,
contribuciones y costo directos e indirectos a los que haya lugar, respaldado en el Certificado de
Disponibilidad Presupuestal No.189618 del 10 de septiembre de 2018.

s Para la vigencia 2019, hasta la suma de MIL CIENTO CINCUENTA Y CINCO MILLONES CINCUENTA'Y
CUATRO MIL NOVECIENTOS DOCE PESOS MICTE ($1.155.054.912,00), IVA Incluido, y demas
impuestos, tasas, contribuciones y costo directos e indirectos a los que haya iugar, con cargo a la aprobacion
de vigencias futuras Ordinarias Presupuesto de Gastos de Funcionamiento, emitida por el Ministerio de
Hacienda y Crédito Publico.

» Para la vigencia 2020, hasta la suma de MIL NOVENTA MILLONES QUINIENTOS SESENTA Y CUATRO
MIL TRESCIENTOS CUARENTA Y TRES PESOS M/CTE ($1.090.564.343,00), IVA Incluido, y deméas
impuestos, tasas, contribuciones y costo directos e indirectos a los que haya lugar, con cargo a la aprobacion
de vigencias futuras Ordinarias Presupuesto de Gastos de Funcionamiento, emitida por el Ministerio de
Hacienda y Crédito Publico.

Ei presupuesto anterior equivale a SETECIENTOS TREINTA Y SEIS MIL DOSCIENTOS SETENTA Y SEIS
DOLARES (USD 736.276,), de acuerdo con la tasa representativa del mercado del dia 13 de noviembre de 2018,
establecida por el Banco de la Repblica en ($ 3.176,89)

4. PLAZO DE EJECUCION

El plazo para ejecutar el contrato resultante de este proceso sera hasta el 30 de noviembre de 2020, contados a partir
de la aprobacion de las garantias previa expedicion del registro presupuestal.
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El lugar de ejecucion del contrato: El lugar de ejecucion del contrato resultante de este proceso serd en la Sede
principal del Ministerio de Relaciones Exteriores ubicada en la ciudad de Bogota calle 10 No. 5-51, sus sedes de
Pasaportes, Apostilla, Visas, Salon VIP en Bogota y en la ciudad de Cartagena {Sede Casa del Marqués de
Valdehoyos Centro, Calle de la Factoria # 36-57 Cartagena de Indias D.T.y C.

Forma de pago: El Ministerio de Relaciones Exteriores y/o Fondo Rotatorio pagara al Contratista el valor del contrato
resultante de este proceso, una vez se encuentre aprobado el P.A.C (Programa Anual Mensualizado de Caja}, asi:

Los pagos se realizardn mensualmente, de acuerdo con el servicio efectivamente prestado y verificado el cumplimiento
del objeto del contrato, el cual se cancelara dentro de los diez (10) dias habiles siguientes previa presentacion de la
factura, presentacion del certificado de cumplimiento a satisfaccion expedida por el supervisor del contrato,
presentacion del informe de actividades y demés tramites administrativos a que haya lugar.

Previo a la presentacion de un informe final de ejecucion del contrato requerido por el supervisor, certificacion de
cumplimiento a satisfaccion expedido por el supervisor del contrato y demas tramites administrativos a que haya lugar.
Los pagos producto del presente proceso de seleccion seran consignados en la cuenta que el futuro contratista
acredite como propia. El proponente que resulte adjudicatario del presente proceso debera aportar certificacion original
reciente expedida por la entidad bancaria donde conste el nimero de la cuenta, persona natural o juridica.

Si las facturas no han sido correctamente elaboradas o no se acompafian los documentos requeridos para el pago
ylo se presentan de manera incorrecta, el término para éste s6lo empezara a contarse desde la fecha en que se aporte
el lltimo de los documentos y/o se presenten en debida forma. Las demoras ocasionadas por estos conceptos seran
responsabilidad del contratista y no tendrén por ello derecho al pago de intereses o compensacion de ninguna
naturaleza.

Anexo con la factura de los bienes entregados y recibidos a satisfaccion se debera presentar la certificacion(es)
expedida(s) por el{los} revisor(es) fiscal(es) si el{los) mismo(s) se requiere(n) legalmente o por el representante legal,
seglin corresponda, en la(s) que conste que el contratista o sus integrantes si es un consorcio o unién temporal durante
el periodo de ejecucion contractual respectivo ha(n} efectuado el pago de aportes al Sistema General de Seguridad
Social (salud, pensiones, Administradora de Riesgos Laborales) y parafiscales (Cajas de Compensacion Familiar,
ICBF y SENA), de acuerdo con lo establecido en el articulo 50 de la ley 783 de 2002 y en la Ley 1150 de 2007.

5. CRONOGRAMA DEL PROCESQO

El Fondo Rotatorio del Ministerio Relaciones Exteriores dispondra del siguiente cronograma para el tramite del
presente proceso de seleccién:

Publicacién Aviso de Convocatoria Pitblica en el Portal Unico de
Contratacion — SECOP i1, Proyecto de Pliego de Condiciones y 14 de noviembre de 2018
Estudios Previos

. . Del15d iembre al 21 d iembre de
Observaciones al Proyecto de Pliego de Condiciones ¢ & nov r2 OE; g ¢ noviembre

o Respuesta a observaciones al proyecto de Pliego de
Condiciones si hubiere lugar. .
L, . bre de 2
» Acto Administrativo de Apertura, publicacion del Pliego de 26 de noviembre de 2018
Condiciones Definitivo en el Portal Unico de Contratacion -
SECOPII.

/-.—
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Plazo para que los interesados presenten observaciones al Pliego de

Condiciones Definiivo Del 26 al 28 de noviembre de 2018

Respuesta a observaciones al Pliego de Condiciones Definitivo si

) : 30 de noviembre de 2018
hubiere lugar
Publicacién de Adendas si hubiere lugar 30 de noviembre de 2018
. . Hasta el 3 de diciembre de 2018
Presentacion de Propuestas y Cierre del proceso HORA: 15:00
Plataforma SECOP II
|Verificacion requisitos habilitantes y de la propuesta Del 3 al 5 de diciembre de 2018
Traslado Informe de verificacion Del 6 al 10 de diciembre de 2018
Publicacion del informe de habilitados y respuesta a las observaciones 11 de diciembre de 2018
Apertura del Sobre Econdmico, revisién de propuestas economicas y 12 de diciembre de 2018
verificacion de |a propuesta econdmica méas baja. HORA: 10:00 A.M
Realizacion de la Subasta Inversa Electronica 12 de diciembre de 2018
HORA: 2:30 P.M
Dentro de los tres (3) dias habiles siguientes
Adjudicacién del contrato a la realizacion de la subasta inversa
electronica.

Dentro de los tres (3) dias habiles siguientes

Firma del Contrato i
a la adjudicacion.

Dentro de los (3) dias habiles siguientes a la

Publicacion del Contrato en el Portal unico de Contratacion S
suscripcion del contrato

6. PREPARACION PRESENTACION DE LAS PROPUESTAS

Los proponentes deben presentar sus Ofertas de MANERA DIGITAL a través de la plataforma de SECOP II, con los
formatos contenidos en los anexos del presente proceso, en la fecha establecida en el Cronograma, y acompaiiadas
de los documentos solicitados. Las Ofertas estaran vigentes por el término de noventa (90} dias calendario, contados
desde la fecha de presentacion de Ofertas establecida en el Cronograma.

En caso de discrepancias entre niimeros y letras prevalecera la informacion en letras.

Elidioma del proceso de seleccion es el castellano, y por lo tanto, se solicita que todos los documentos y certificaciones
a los que se refiere el pliego de condiciones emitidos en idioma diferente al castellano, sean presentados en su idioma

original y en traduccién simple al castellano.

La presentacion de las propuestas se efectuara a través de la de la plataforma de Secop Il en fa cual se relacionaran
las propuestas presentadas, indicando el orden de entrega, fecha y hora, o si por el contrario no se presenta ningin

oferente.

La presentacion de la propuesta constituye un compromiso entre el proponente y la Entidad, segin el cual dicha
propuesta, permanece abierta para su evaluacion y aceptacion durante la vigencia de la garantia de seriedad de la
propuesta, so pena de hacerla efectiva si el proponente |a retira, salvo que este retiro obedezca a la configuracion de

una causal de inhabilidad o incompatibilidad sobreviniente. \
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Nota- informacion confidencial. A pesar de que la naturaleza de la informacién solicitada para la presentacion de
las propuestas no tienen la vocacion de constituir informacion que pueda ampararse en ia reserva o el secreto
protegido.por la ley, los proponentes son responsables. de advertir lo contrario en el caso en gue las propuestas
contuvieren informacion confidencial, privada o que configure secreto industrial, de acuerdo con ia ley colombiana,
indicando tal calidad y expresando las normas legales que lo fundamentan.

En todo caso, 1a Entidad se reserva el derecho de revelar dicha informacién a sus agentes o asesares, con el fin de
evaluar la propuesta.

7. CONVOTATORIA A MIPYMES (NO APLICA)

De conformidad cen lo establecido en el articulo 12° de la Ley 1150 de 2007 y el articulo 2.2.1.2.4.2.2, y siguientes
del Decreto 1082 de 2015, este proceso NO es susceptible de ser limitado a las Mipyme toda vez gue ¢l valor del
presupuesto es menor a ciento veinticinco mil dolares americanos (USD$125.000).

8. PROYECTO DE PLIEGO DE CONDICIONES Y ESTUDIOS Y DOCUMENTQS PREVIOS

El proyecto de pliegos de condiciones para este proceso de contratacion, asi como los estudios y documentos previos
que sirvieron de base para su elaboracion, se podran consuitar en el Portal Unico de Contratacion-Sistema Electronico
de la Contratacion Piblica - www.colombiacompra.gov.co, SECOP i, cualquier observacion frente al desarrollo del
proceso se recibira a través de la plataforma.

8. ACUERDOS Y TRATADOS COMERCIALES EN MATERIA DE CONTRATACION PUBLICA

Los Acuerdos Comerciales son los ftratados internacionales vigentes celebrados por el Estado Colombiano, que
contienen derechos y obligaciones en materia de compras publicas. Es deber de la Entidad realizar un analisis acerca
de la aplicacion de los Acuerdos Comerciales al presente proceso de contratacién, para lo cual se debera diligenciar
el siguiente cuadro, a partir de lo establecido en el Manual para el manejo de los Acuerdos Comerciales en
Procesos de Contratacion, publicado por Colombia Compra Eficiente en su pagina Web.

T Chile Si Si No Si
Alianza México Si Si No Si
Pacifico | pery Si Si No Si

Canada Si Si No Si

Chile Si Si No Si
Corea Si ' Si No Si
Costa Rica Si Si No Si
Estados AELC Si Si No Si
Estados Unidos Si Si No Si
México Si Si No Si

El Salvador No Si J
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10. CUMPLIMIENTO DE REQUISITOS PARA PARTICIPAR EN EL PROGESO

ABIERTO EL PROCESO, EL PROPONENTE DEBERA DAR CUMPLIMIENTO A LOS REQUISITOS JURIDICOS,
TECNICOS, ECONOMICOS Y FINANCIEROS ESTABLECIDOS DENTRO DEL PLIEGO DE CONDICIONES.

El presente aviso se emite ¥ publica el dia

\_@’%PM —
CARLQIGUEZ BOCANEGRA

Secretario General

J
Elabort: Javier Benavides Saenz. Abogado Grupo Intemo de Trabajo de Licaciones y Contrafos : ?
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