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Resumen ejecutivo

En los dltimos afios las principales economias del mundo han avanzado en el reconocimiento de lo:
revolucion industrial y para el apalancamiento del crecimiento econémico. En Colombia, hasta la a
nuevo pais, no se habia reconocido de manera explicita la importancia de los datos como activo par



aproximadamente veinte afios se identificd la necesidad de emplear las tecnologias de la informacic
desarrollo de los procesos y la gestion gubernamental.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el desarroll
generar valor social y econémico. En lo que se refiere a las actividades de las entidades publicas, es
publicos para brindar respuestas efectivas y utiles frente a las necesidades sociales.

Para lograrlo, la politica busca superar los retos que hasta el momento han impedido la disponibilid
condicion esencial para su aprovechamiento, que hace necesario acelerar y fortalecer la digitalizaci
publicas, elementos que activan los procesos requeridos para la generacion de valor social y econér

Para adecuar la intervencion publica y orientarla a la generacion de valor con los datos se requiere
capital humano, asi como la demanda de bienes y servicios basados en datos, que se manifiesta en |
potencial, se propone la definicion de un marco juridico e institucional que maximice la obtencion
cooperacion entre los sectores publico y privado y, al mismo tiempo, refuerce la proteccion de los ¢
transformacion de la vida diaria en datos digitales cuantificables y procesables (llamada datificacid
claras entre las categorias de datos: personales, del sector privado y publicos. Asi mismo, se precis
bienestar social.

El Departamento Nacional de Planeacion y el Ministerio de Tecnologias de la Informacién y las Cc
de explotacion de datos (Big Data), en un periodo de implementacién de cinco afios, con inversiong
descritas.

Clasificacion: 033.
Palabras clave: explotacion de datos, Big Data, innovacion basada en datos, economia digital.
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1. INTRODUCCION.

En la década de 1950, el desarrollo de los sistemas digitales, las telecomunicaciones y el aumento €
permitieron nuevas formas de generar, procesar y compartir informacién, dando lugar a la tercera ri
denominada la primera revolucion digital.

En los afios ochenta se desarrollo la primera base de datos digital, para almacenar los datos recolect
Esto agilizd su procesamiento y la generacion de informacion. Este proceso recaia sobre los minim
parcial de los fenémenos.

En la década del 2000, la digitalizacion y el despliegue de servicios basados en Internet dieron luga
uso de sistemas de informacion, bases de datos, entre otros) e inconsciente (i.e. los rastros digitales
uso del teléfono celular y similares). Esto, unido al aumento en las capacidades de almacenamiento
datos, permitié identificar que estos son el activo mas importante para el avance econémicol2l, dan
avances de la digitalizacion, permitira la transformacion de los procesos productivos y cientificos, 1
digitales (World Economic Forum, 2016).

En general, el aprovechamiento de los datos permite: (i) la generacion de valor social y econémico,
mejorar o crear procesos, productos y servicios; (ii) la solucion de problemas objeto de la politica p
iniciativa ciudadana; y (iii) facilita la innovacién porque evidencia patrones ocultos y correlaciones
dependia en gran medida de la creatividad y el ingenio humano, al ser mediada por la analitica, acel

Por lo anterior, en los Gltimos seis afios, ocho de las principales economias del mundol3l avanzaron
para adecuar las condiciones de cada pais con el objetivo de maximizar los beneficios sociales y ec
de datos.

En Colombia, hasta el Plan Nacional de Desarrollo (PND) 2014-2018 Todos por un nuevo pais no
datos como activo que permite generar valor social y econémico. No obstante, desde hace aproxim:
tecnologias de la informacion y las comunicaciones (TIC) para aumentar la eficiencia en los proces

En este sentido, el pais ha avanzado en la provision de condiciones normativas e institucionales par
publiquen los datos de su gestion. Adicionalmente, existe un régimen robusto de proteccion de datc

A pesar de estos avances, aln no se alcanzan altos niveles de datos digitales de las entidades public
Tampoco se han adelantado acciones para aumentar su explotacién y generar valor social y econor
economia digital.

Por lo expuesto, es necesario implementar una politica publica de explotacion de datos en Colombi
la desalineacion de los incentivos que determinan las acciones intra e inter-entidades. La politica pr
vision de largo plazo y la tendencia al cumplimiento minimo de mandatos legales, con los mecanisi
institucionales para la generacion de valor, entendido como la provision de bienes publicos para bri
socialesl (Banco Interamericano de Desarrollo, Centro Latinoamericano de Administracion para e

Para esto, se propone adecuar la intervencion publica mediante la provision de un marco juridicol2!
aprovechar los beneficios de la explotacion de datos[®l y mitigar los riesgos asociados a estal’l, Con
sefialados, se incorpora el estimulo a las capacidades que dinamicen la oferta y demanda de bienes
a través de cuatro estrategias propuestas en la presente politica: (i) masificacion de la disponibilida
generacion de seguridad juridica para la explotacion de datos; (iii) mejorar la disponibilidad de cap



cultura de datos en el pais.

Este documento CONPES tiene seis secciones, incluyendo esta introduccién. La segunda seccién ¢
internacionales y la justificacion de la presente politica. La tercera seccion formula el marco concej
datos. La cuarta seccion describe el diagnéstico de las cuatro situaciones principales a superar para
objetivos de la politica, las acciones para alcanzarlos y los responsables de cada una de ellas. Adici
financiamiento. Finalmente, la sexta seccidn presenta las recomendaciones al Consejo Nacional de

2. ANTECEDENTES Y JUSTIFICACION.

Durante los afios 90 y principios del 2000, los esfuerzos gubernamentales relacionados con el uso ¢
las entidades publicas y del sector privado. En Colombia, las intervenciones publicas en mencién s
evidente el valor social y econdémico de los datos. De acuerdo con las materias reguladas, estas inte
administrativa, gestiéon documental y proteccion de derechos. Adicionalmente, existen multiples m:
privadast8l; normas que se agrupan con la denominacion de reportes de informacion e impactan la ¢
antecedente directo orientado a su aprovechamiento. La presente seccion describe estos antecedentt
Adicionalmente, refiere las politicas internacionales adoptadas en la materia y, finalmente, present:

2.1. ANTECEDENTES DE POLITICA Y NORMATIVA PARA LA EXPLOTACION DE DATO!

La realizacion de los procesos de generacion, recoleccion, agregacion, comparticion, explotacion e
diversas disposiciones juridicas que conforman el marco relevante vigente para la explotacion de di
regimenes de acuerdo con las materias reguladas?], segun se ilustra en la Figura 1.

Figura 1. Marco juridico aplicable a los datos
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Fuente: DNP (2018).

Las disposiciones juridicas con impacto en la explotacion de datos sefialadas en la Figura 1 se agru|
(i) proteccidn de derechos, esto es, limites y garantias que deben desplegarse para el tratamiento de
que corresponde a la publicidad de las actuaciones de las entidades publicas, el derecho de acceso ¢
acceso e interoperabilidad, que define condiciones minimas para que las entidades publicas y privas
para permitir el uso de datos entre si; (iv) eficiencia administrativa, es decir, la gestion de los docur
prestan funciones publicas, asi como aumento de la generacion de documentos digitales para elimir
ciudadano; y (v) reportes de informacion, que corresponde a los reportes de datos que las entidades
periddicamente a las entidades publicas en el marco de sus competencias, a los particulares que des



publicas deben realizar.

Este marco juridico se compone de disposiciones y precedentes judiciales de diferente jerarquialldl
sociales concretas en momentos y sectores especificos. Por ello, carece de armonizacion para habili
valor econdmico y social, y no contiene reglas para la mitigacion de los riesgos asociados a ello. El
2015y 2016 reunio en cuerpos normativos Unicos los decretos propios de cada sector gubernament
seguridad juridica, pero no corresponde a una labor de articulacion, armonizacién o simplificacion

Por otro lado, mediante el articulo 160 del PND 2014-2018 Todos por un nuevo pais se creo el Sist
oficiales a partir del aprovechamiento de registros administrativos y del intercambio de microdatos
manera oportuna. De igual forma se definio al DANE como rector del SEN. Este Sistema es un cor
instrumentos técnicos, que garantiza la produccion y difusion de las estadisticas oficiales nacionale
Nacional (PEN) que contiene la politica estadistica del pais para los proximos cinco afos.

Los antecedentes de politica publica y el marco normativo relacionados con las ganancias en la efic
servicios al ciudadano, a través del uso de TIC, son antecedentes indirectos del aprovechamiento de
comparticion. Asi mismo, Colombia ha avanzado de manera muy significativa en la creacién de co
relacionados con los datos, entendidos en un contexto previo a la disponibilidad masiva de los misr
condiciones son, por un lado, las intervenciones relacionadas con la transparencia y acceso a la infc
informacion por cualquier actor y, por otro lado, las disposiciones para la proteccién de datos perso
estos, por parte de personas publicas y privadas.

De acuerdo con la materia regulada, las intervenciones que se califican como antecedentes indirectt
aprovechamiento de datos, se sintetizan asi: Gobierno Electrénico, eficiencia administrativa, gestio
documentos CONPES y normas que establecen lineamientos en estas materias se describen en deta
el Unico antecedente directo que determina expresamente la necesidad de disponer de una politica [
PND vy el documento Bases del Plan Nacional de Desarrollo 2014-2018 Todos por un nuevo pais, e
dispuesto en el articulo 2 de la Ley 1753 de 201512l disponen que el DNP liderara la formulacion
desarrollo de nuevos conocimientos, la creacion de valor, asi como la disponibilidad de informacio
publicas.

2.1.1. Gobierno Electronico

Desde 1997 se reconoce en Colombia que las TIC24l aumentan la eficiencia de la administracion p
mediados de la década del 2000, el cambio de paradigma de servicios centrados en el Gobierno a s¢
Gobierno Electrénico como estrategia que emplea las TIC para generar beneficios sociales (OCDE.
Electronicoll8l correspondientes a digitalizacion, datos abiertos, interoperabilidad e intercambio de
producen las condiciones iniciales de generacion, recoleccidn, agregacion y comparticion de datos
sector privado, los ciudadanos y la academia, y viceversa.

En 2003, mediante el Documento CONPES 3248 Renovacion de la Administracion Publica, se este
y fortalecer su capacidad de gestion y desempefio en el cumplimiento de sus funciones. Dentro de i
requeridos para el adecuado funcionamiento institucional, el citado documento incluia el Gobierno
identificd la baja calidad y desactualizacién de la informacion de base y transaccional, asi como la
ausencia de estandares que faciliten el intercambio y uso de la informacion, asi como los retos en st
creacion del Sistema Nacional de Informacién Oficial y se generaron las bases para la politica de G
ciudadano con las entidades publicas. Esta politica fue establecida en la Ley 790 de 20008l y adop
entidades plblicas mediante el Decreto 1151 de 2008121,

En 2010, mediante el Documento CONPES 3650 Importancia estratégica de la Estrategia de Gobie
asumieran la responsabilidad de cumplir los lineamientos previstos en el Decreto 1151 de 2008. As



entendido como el uso de las TIC para mejorar los servicios e informacion ofrecidos a los ciudadan
incrementar sustantivamente la transparencia del sector publico y la participacion ciudadana. En co
se actualizaron los componentes para la masificacion del Gobierno en Linea dentro de los que se er
Unicas virtuales, datos y Gobierno Abierto. Este Decreto fue derogado por el Decreto 2573 de 2014
a alcanzar por las entidades publicas. EI Manual de Gobierno en Linea y el Marco de Referencia de
instrumentos principales para la implementacion de esta politica.

De acuerdo con lo expuesto anteriormente y con lo presentado en detalle en el Anexo C, los esfuer:
las TIC en el funcionamiento del Gobierno colombiano buscan mejorar la prestacion de servicios al
enfoque internacional de Gobierno Electronico. Se reconoce que las TIC tienen la capacidad de trar
incorporacion en instrumentos juridicos de declaraciones respecto de la necesidad de avanzar en la
condiciones institucionales para la apertura de datos, la transparencia de la gestion publica y el acce
compromiso del pais respecto de la adopcién de esta materia, situacion que es objeto de reconocim

No obstante, en el momento histérico de definicion de los instrumentos referidos no se habia recons
de bienes, servicios y procesos mediante la explotacion de datos22l, Asi, en el contexto actual surg
para su aprovechamiento. Estos retos se sintetizan en la necesidad de disponer de una hoja de ruta
acciones planteadas para la implementacion de la politica, dadas por componente y fases; las desart
mecanismos que orienten la implementacién de la estrategia de Gobierno Electrénico como una hel
generacion de valor; asi como la ausencia de elementos minimos de cumplimiento perentorio y exif

2.1.2. Eficiencia administrativa

Las normas que se ocupan especificamente de la disposicién de cadenas de tramites, que favorecen
intercambio de informacidn entre entidades publicas son antecedentes relevantes para la explotacio
del Gobierno Electronico, orientados a contar con las condiciones iniciales de disponibilidad de dat

Hasta la fecha se han proferido normas que definen expresamente la obligacion de compartir datos
sin necesidad de convenios. Mediante la Ley 962 de 2005[23] se autoriz6 la implementacion de siste
201124 establecio el deber de compartir entre entidades publicas las bases de datos requeridas pare
2010, definieron que las entidades pueden emplear el mecanismo que consideren idoneo para dichc
datos entre entidades publicas, el Decreto 19 de 20121271 prohibié a las entidades solicitar al ciudad
es un avance importante porque brinda las condiciones juridicas minimas para habilitar el uso de in
la gestidn, asi como disminuir los tramites realizados por el ciudadano.

No obstante, estas normas no estan acompafiadas de un mecanismo que brinde claridad y alinee los
anterior, el PND 2014-2018, define la necesidad de expedir estandares, modelos, lineamientos y no
servicios[28l, Asi mismo, reitera el mandato de compartir informacion entre entidades publicas, acle
respaldado en estandares que faciliten el proceso de intercambio y no en tecnologias especificas qus
de informacion para el ejercicio eficiente y adecuado de la funcién pablical22l,

La ausencia de herramientas claras para implementar los mandatos descritos propicia una tendencie
organizacionales. Tampoco se ha determinado un mecanismo estandarizado para el acceso a los dai
estas buscan al suscribir convenios. Adicionalmente, no se ha previsto la cuantificacion del impact
invertir recursos en los cambios necesarios29l,

2.1.3. Gestion documental

Las disposiciones relacionadas con la gestion documental y la funcion archivistica son un elementc
actuaciones que impliquen un soporte documental. De acuerdo con la Ley 594 del 2000311, su obje
conjunto de documentos conservados por su valor histérico o cultural. EI documento es la unidad d



aportar al objeto sefialado.

Las normas que rigen la gestién documental de las entidades publicas reflejan un avance important
que debe ser adoptada en los procesos de archivo, de acuerdo con lo dispuesto en el Decreto 2609 ¢
2000), en la que se definid que las entidades podrian implementar nuevas tecnologias y soportes pa
respecto a la importancia de transformar procesos organizacionales para adecuarse al Gobierno Ele
reglamento el Sistema Integral Nacional de Archivos Electronicos (SINAE) como un programa esp
electronicos del estado colombiano, en el que se le encomienda al Archivo General de la Nacion la
documental para garantizar homogeneidad en la gestién archivistica del Estado y la preservacion de
documental digital.

No obstante, estos lineamientos no han sido provistos de herramientas de articulacion con los fines
informacion, o la simplificacion del intercambio de datos. Adicionalmente, el régimen de gestion d
relacionados con la incorporacion de las TIC en la gestion publica. Esto, porque las reglas para la g
expedientes fueron definidas recientemente por el Archivo General de la Nacion mediante el Acuer
elementos tendientes a la utilizacion y reutilizacion de los datos contenidos en los documentos publ
conservacion de aquellos.

Al respecto, el documento Bases del Plan Nacional de Desarrollo 2014-2018 Todos por un nuevo p
para “avanzar en la simplificacion de tramites y procesos, asi como en la disminucion del volumen
productividad de los servidores publicos”, mediante el proyecto Archivo Nacional Digital a cargo ¢
articular la transformacién de los archivos publicos con la necesidad de aumentar la disponibilidad
explotacion.

2.1.4. Proteccidn de datos personales

Una de las principales fuentes de innovacion en los ultimos afios ha sido la explotacion de los datos
productos como las redes sociales, las aplicaciones de salud y productividad personal, entre otras[®
una persona, que permite su identificacion e involucra los derechos de habeas data, privacidad e int
plenas facultades de acceso, inclusion, exclusion, correccion, adicidn, actualizacién y certificacion,
publicacion o cesion. En Colombia se han realizado importantes avances en materia de proteccion
individual, en un contexto previo a su disponibilidad masiva y al aumento exponencial de las capac
Anexo C.

Desde 1960, el Decreto 1633 reconoce en el pais la reserva de los datos suministrados con fines est
informacion estratégica de las personas juridicas (Consejo de Estado, Alcance de la reserva estadist
financieras y comerciales que implican el uso de datos personales, se expidi6 la Ley 1266 para gob:
comportamiento crediticio y financiero y los derechos de los titulares asociados a ello.

En 2012, ante la necesidad de un marco transversal para el habeas data, se dispuso el régimen genel
establecieron garantias robustas, y procedimientos especiales para su efectividad, para que el titular
actualizacion, rectificacion y supresion de sus datos. Igualmente, se dispuso una autoridad de prote
Delegatura de Proteccion de Datos Personales de la Superintendencia de Industria y Comercio). Est
incorpora el principio de responsabilidad demostrada, cuya guia de implementacion fue elaborada ¢
también crea el Registro Unico de Bases de Datos, administrado por la citada entidad, que consiste!
identificar su finalidad, los canales de atencidn a los titulares, las politicas de privacidad adoptadas,
garantizar su seguridad, entre otros.

No obstante, el régimen de proteccion de datos descrito fue expedido siguiendo las mejores préactici
Consejo de Europa, la Directiva Europea 95/46 de 1995, la Resolucion 45/95 de 1990 de la Organi:
de 20090341, En esta medida, las normas contienen lineamientos previos al reconocimiento de los dz



condicion de bien de capital y la posibilidad o limites a la realizacion de transacciones de mercado
se plantean con la explotacion de datos, asi como los riesgos potenciales que emergen en este conte
beneficios y mitigar los riesgos (Data & Society Research Institute, 2014).

La generacidon de valor con la explotacion de datos, y la eventual materializacion de los riesgos der
fuentes y no Unicamente con el uso del dato en si mismo. Por ello, cuando el titular expresa su cons
eventuales consecuencias de la agregacion y andlisis, prever otros datos que puedan inferirse cuand
con algunos que haya publicado previamente. Lo anterior plantea el reto de enfocar los esfuerzos di
datos, independientemente de que el titular haya consentido a su procesamiento (Mayer-Schonberg
responsabilidades que permitan la proteccion del bien juridico.

2.2. POLITICAS INTERNACIONALES.

Similar a lo que ocurre en el pais, varios paises cuentan con politicas de Gobierno digital y aperturz
principales economias del mundo comprobaron la urgencia de contar con una politica publica de ex
activo que tiene el potencial de impulsar el crecimiento econémico, la productividad publica y privi
Adicionalmente, para corregir las fallas de mercado y de gobierno que pueden obstaculizar el proce
garantizar la proteccion de los derechos. Esto, como condicién para adaptarse a la economia digital
digitales, porque la mayoria de los bienes de mercado (ideas, capital intelectual, acceso) pueden dig
de escalabilidad cercano a cero, porque cada nodo adicional de una red digital incrementa el valor |
(World Economic Forum, 2016).

En la Tabla 1 se presenta una sintesis del objetivo de cada una de las politicas adoptadas en el contt
de que el Gobierno lidere las acciones para hacer efectivos los beneficios sociales y econémicos de
articulando esfuerzos del sector publico, privado, la academia y los ciudadanos.

Tabla 1. Marco internacional de politicas de explotacion de datos -
comparativo de estrategias

| Referencia | Ao y documento para adopcion de la estrategia |
Estados Unidos 2012: Iniciativa de investigacion y desarrollo en Big Data Promoz
gubern:

2016: Plan Federal Estratégico de Investigacion y Desarrollo en
Big Data Explote
promoy
Union Europea 2013: Consejo Europeo 24/25 Conclusiones Promo\
motore:

2014: Comunicacion de la Comision al Parlamento Europeo, al
Consejo, al Comité Econdémico y Social Europeo y al Comité de||Crear u
las Regiones: Hacia una economia de los datos préspera

Australia 2012: Estrategia australiana de Aumen
TIC del Servicio Publico 20122015 toma di
en mejc

2013: La estrategia de Big Data para el servicio publico de
Australia: mejorar la comprension mediante un aumento en el||Los dai

analisis de datos los ciuc
Corea del Sur 2013: Informatizacion nacional para alcanzar la sociedad del||Liderar
conocimiento y la informacion Gobieri
publico
2013: Gov 3.0

2013: Plan maestro de Big Data
\Reino H2013: Aprovechando la oportunidad de los datos. Una estrateqiaHExtraer




Unido para la capacidad del Reino Unido ciudadz

2017: Estrategia de transformacion del Gobierno: mejor uso de|Desarrc
los datos negocic
compot

Define
de barr
ciencia
segurid
Francia 2014: Industria del futuro Propon
de proc
transpo
confian

Mejor |
publico

Crear u

Japén 2013: Declaracion para ser la nacibn mas avanzada en||Crear u
tecnologias de informacién (TI) Servicic
Big Da
China 2015: Plataforma para la accién en la promocion del desarrollo||Unifica
de Big Data

Fuente: DNP con base en cada uno de los documentos mencionados.

De acuerdo con el contexto nacional, cada estrategia presenta prioridades especificas para su imple
determinan el enfoque de las acciones a seguir, segun las caracteristicas propias de los paises. Las
cientificas (Estados Unidos), mejorar la eficiencia administrativa (Australia), fortalecer las capacidi
crecimiento econémico en el contexto de la economia digital (Reino Unido, Unién Europea). Adici
anticiparse a los riesgos potenciales que pueden surgir de usos indebidos del aprovechamiento de d
existencia de monopolios, practicas discriminatorias y limitaciones a la libertad de eleccion y de ac
Hardjono, & Pentland, 2014).

En linea con lo expuesto, la presenta politica busca disponer las condiciones para aumentar el aproy
creacion de procesos, bienes y servicios en Colombia, que parte del impulso por parte del sector pl
explotacion de datos.

2.3. JUSTIFICACION.,

El proceso de datificacion, es decir, transformar el mundo en datos procesables y cuantificables, da
como a la mejora de los existentes, aportando a la diversificacion y sofisticacion de la economia, qt

Las intervenciones previas en materia de Gobierno Electrénico, eficiencia administrativa y gestion
explotacion de datos. Estas politicas presentan retos que surgen de la desalineacion de los incentivc
estas, la carencia de una vision de largo plazo para realizar las transformaciones institucionales req
legales. Adicionalmente, la generacidn de valor social y econdmico con los datos no fue incorporac
activo es un fendémeno reciente. Esto impone retos de actualizacion de la politica publica para perrr
a la oferta de los bienes y servicios basados en datos. Por otro lado, las intervenciones en materia d
garantizar los derechos asociados, en un contexto de aumento exponencial en las formas de generac
sofisticacion de las capacidades para aprovecharlos.

La intervencion publica es especialmente necesaria en situaciones donde las presiones competitivas



los particulares que prestan servicios publicos o de interés publico, asi como en aquellos segmentos
percibida como costosa (McKinsey Global Institute, 2013). En otras palabras, es necesario que las «
la intervencién publica, corrigiendo las fallas de gobierno que impiden el surgimiento de elementos
activo publico que es generado de manera rutinaria y masiva, que por su naturaleza no es creado pc
usabilidad da lugar a oportunidades econémicas y a lineas de investigacion, aumenta la transparenc
se genera una externalidad positiva que seria demasiado costosa para un actor privado.

Colombia requiere de una politica publica de explotacion de datos que habilite la generacion de nue
a la diversificacion y sofisticacion de la economia. Adicionalmente, mejorara la transparencia e inc
eficiencia y eficacia en la intervencion pablica a través de lo toma de decisiones mejor informadas.
Objetivos de Desarrollo Sostenible. Concretamente, a las metas relacionadas con el desarrollo de lg
adicion de valor a los productos basicos (9.b.); la promocion del acceso pablico a la informacion (1
alta calidad (17.18).

Por lo expuesto, y siguiendo lo definido en el documento Bases del Plan Nacional del Desarrollo 2
lidere la estrategia de Big Data del Estado, mediante la definicion de la politica de explotacion de d

3. MARCO CONCEPTUAL.

En esta seccidn se definen los conceptos centrales para la politica propuesta y los componentes de |
afirmar que los datos son un recurso de infraestructura.

3.1. CONCEPTOS PRINCIPALES: DATOS, INFORMACION Y CONOCIMIENTO.

Los datos son la representacion primaria de variables cualitativas y cuantitativas que son almacenat
entendidas (Etymonline, 2016). Los datos que se perciben por los sentidos humanos, de manera cor
interpretados mediante codificacion binaria, se trata de datos digitales. Estos Gltimos pueden gener:
herramientas y servicios digitales 0 automaticamente por programas de software y dispositivos de r

La recoleccion, almacenamiento y procesamiento de datos da lugar a la informacién, de la cual es g
cantidades de datos digitales, unido a la capacidad para aprovecharlos mediante técnicas cada vez n
procesos, el mejoramiento de los existentes y la toma de mejores decisiones. Esto Ultimo es lo que «

De acuerdo con la organizacion y almacenamiento de los datos digitales, estos pueden dividirse de

Tabla 2. Organizacion y almacenamiento de los datos digitales

Estan organizados conforme a un modelo o esquema. Se alr
Estructurado incluye la definicion de las relaciones entre ellos. Tipicam
funcionamiento de sistemas de informacion.

Su organizacion y presentacion no esta guiada por ningn m
iméagenes, texto, audios, contenidos de redes sociales, videos.

Su organizacién y presentacion tiene una estructura basica (et
relaciones en su contenido. En esta categoria se incluyen contt

No estructurado

Semiestructurado

Fuente: DNP (2017).

La vinculacién de datos estructurados con otros datos complementarios de cualquier tipo, que son |
hace referencia al método con el que se pueden mostrar, intercambiar y conectar datos en Internet. |
enlazados conforman la web de datos, es decir, una gran base de datos entrelazados.

Por otro lado, todos los datos (independientemente de la forma como se originan, organizan y alma



cualitativo, para determinar su tratamiento juridico, que define las limitaciones a su acceso, uso y d

Tabla 3. Tipologias de datos

Criterio organico: sujeto que||Publico Datos producidos o recolectados por una et

genera el dato publico (p. ej. cantidad de contratos suscritc

Privado Datos producidos o recolectados por un pe
estudiantes o la historia laboral de los emple

Criterio cualitativo: Personal Datos que describen caracteristicas que p
estatura, etc.).

variables representadas Impersonal Datos que no permiten la individualizacioi
temperatura en un dia, cantidad de vehiculo:

Fuente: DNP (2017).

Las condiciones especificas de almacenamiento, comparticién y uso de cada tipologia de datos dep
generados por entidades publicas suelen presumirse publicos, como es el caso de la legislacion colc
consentimiento previo del titular para su almacenamiento, comparticién y uso constituye la regla ge
proteccion.

Los criterios organico y cualitativo determinan el nivel de publicidad y apertura de los datos en apli
secreto profesional, comercial e industrial. Asi mismo, definen el tratamiento como clasificado o re
otros derechosl36l o a los intereses publicosEZ, respectivamente.

Los datos dan lugar a la informacidn cuando son procesados (i.e. asociacion, combinacién, interpre
un sistema y conforman un conjunto que tiene significado para un receptor o intérprete. La disponil
debidamente procesados, da lugar a mejor y mas informacion. Finalmente, cuando la informacién e

3.2. EXPLOTACION DE DATOS (BIG DATA).

A principios de la década del 2000, la inmensa cantidad de datos generados por diversas fuentes, y
moviles, hicieron que los medios tradicionales de almacenamiento y procesamiento, creados en los
resultaran insuficientes. Por lo anterior, la primera referencia al término Big Data consistié en la idk
datos cuyo volumen, velocidad y variedad, desafiaba los sistemas tradicionales (Laney, 2001).

En 2005 estuvo disponible al publico el primer software disefiado especificamente para atender los
encontraban en audios, videos y textos no estructurados. La aparicion de nuevas formas de almacer
superacion del reto tecnoldgico que dio origen al término Big Data. Esto, unido a la identificacion
los posicion6 como un nuevo factor de produccion (OCDE, 2013).

De este modo, la referencia técnica simple a las caracteristicas de volumen, variedad y velocidad re
digitales significa que los datos considerados de gran volumen hace algunos afios, hoy sean conside
en este contexto ahora va mas alla de la tecnologia y el almacenamiento digital. Ahora, el reto cons
insumo central de la economia digital, impulsado desde el sector pablico, asi como mitigar los riesg
garantizar la proteccién de los ciudadanos en este contexto.

Por lo expuesto, actualmente la explotacién de datos corresponde a la generacién de valor social y
de nuevos bienes, servicios, procesos, asi como para el mejoramiento de los existentes[28l, Este pro

Figura 2. Generacion de valor con datos
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La generacion, recoleccion, agregacion y comparticion dan lugar a las condiciones iniciales de disp
para la generacion de valor. Sin la disponibilidad de datos o la posibilidad de acceso a los mismos,
aprovechamiento. Por ello, este documento resalta la necesidad de contar con datos digitales, como
aprovechamiento para la generacion de valor social y econémico. Adicionalmente, cuando la presel
para la generacion de valor social y econdémico se refiere a datos que cumplen las condiciones jurid
cuyo tratamiento esta proscrito. Los elementos sefialados en la Figura 2 se explican a continuacion.

3.2.1. Gobernanza

Es el conjunto de reglas que gobiernan el ciclo de vida y flujo de los datos de acuerdo con su tipolo
calidad, uso, titularidad, comparticion, seguridad y supresion, y que estan orientadas a la generaciol
expresa a través de una political%2l que articula los controles, las metas de negocio, objetivos estraté
gobernanza enmarca los procesos de generacion, recoleccidn, comparticién, agregacion, explotacio

Generacion y recoleccion

Creacion de los datos digitales por personas como resultado de la interaccion con sistemas, herrami
software y dispositivos de hardware que capturan fenémenos.

Comparticion y agregacion

Corresponde a la disponibilidad de los datos para que sean conocidos, usados y reusados por tercer:
distintas fuentes (McKinsey Global Institute, 2016), incluyendo publicos y privados, diversos form
técnicas, procedimentales y juridicas. Esto incluye la materializacion del derecho de acceso a la inf
interoperabilidad.

Explotacion

En esta etapa inicia la materializacion del valor potencial de los datos, mediante la generacion de pi
anterior se obtiene empleando técnicas de analitica (OCDE, 2015). Esta es la disciplina orientada a
automatizadas con énfasis en identificar hechos, relaciones, patrones ocultos de comportamiento de
conocimiento respecto de los fendmenos de la realidad que antes permanecian ocultos debido a la ¢
acuerdo con el objetivo que busca, la analitica puede ser descriptiva, diagndstica, predictiva o presc

El acceso cada vez mayor a herramientas y plataformas computacionales permite aprovechar datos
carencia de estructura o su volumen impedian obtener resultados en tiempos 6ptimos de manera ast



en la Figura 3.

Figura 3. Ciclo de vida de la explotacion de datos
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Fuente: DNP con informacion de Arcitura (2014).
Innovacion

Ahora bien, la innovacion basada en datos corresponde al aprovechamiento de los mismos mediant
bienes, servicios 0 procesos, que aporten a la diversificacion y sofisticacion de la economiay ala g
(OCDE, 2015). Para que la innovacion efectivamente suceda se requiere la interaccion de diversos
de nueva tecnologia y conocimiento. La explotacion de datos facilita y acelera los procesos de inno
exclusivamente del ingenio humano (McKinsey Global Institute, 2016). En este eslabon se obtiene

3.2.2. Capital humano

Es el conjunto de conocimientos y pericias relacionadas con el aprovechamiento de los datos por pz
academia. El capital humano hace posible la oferta de los bienes y servicios requeridos como eleme
representado como una flecha en la Figura 2. A la fecha no existe una definicion comunmente acep
materia. No obstante, el conocimiento requerido en todos los procesos involucrados esta muy relaci
tecnologias que soportan la analitica, provenientes de otros campos como la estadistica, matematice

Adicionalmente, este nuevo contexto demanda personas con pensamiento creativo y curiosidad inte

Desde el punto de vista organizacional, es imperativo contar con personas suficientemente formade
conocimientos y habilidades requeridas depende del rol que desempefia cada uno, segun se describe
transformaciones institucionales requeridas para aumentar la disponibilidad de datos y aprovecharl
directivo y decisorio.

3.2.3. Cultura de datos

Hace referencia al reconocimiento del valor social y econémico de los datos, y a su comprensién cc
Este elemento es habilitador de los cambios institucionales requeridos para el consumo de datos, as
con estos. Al ser un elemento transversal a la gobernanza, se representa como una flecha en la Figu

La cultura de datos retine a dos actores con diferentes capacidades para influir en el uso de los misr
publico y privado, y los ciudadanos.

Con respecto a los tomadores de decisiones en las organizaciones, ademas de las capacidades técnit
orientada hacia los datos (Mckinsey Global Institute, 2011), que comprendan los beneficios de la tc



capacidad del mismo para generar innovacién. En este contexto, las organizaciones cambian desde
el de “trabajar con lo que pueda obtenerse” (Gartner, 2012).

En relacion con los ciudadanos, estos deben contar con alfabetizacion en datosi4l, esto es, las capa
producirlos, apropiarlos, comunicarlos y usarlos (Data Pop Alliance, 2015). Dichas capacidades, i
basados en estos y aportar a su construccion, mediante actividades como encontrar, determinar su c

3.2.4. Marco juridico

Es el conjunto de elementos normativos (legales, reglamentarios y jurisprudenciales) que gobiernar
con los datos esta supeditada a la garantia de los derechos y el cumplimiento de los fines del Estadc
someten al orden constitucional y legal vigente. Por tanto, segln su tipologia, los datos se someten
de acuerdo con las reglas definidas en el marco juridico. En consecuencia, se entiende que los datos
propiedad intelectual, secreto industrial, profesional, comercial, asi como los que son objeto de rest
acceso y uso.

En el contexto contemporaneo de datificacién de la vida diaria, en el que ocurren eventos no previs
actuales (o tradicionales) y su capacidad de responder a las situaciones generadas.

Por lo anterior, el marco juridico abarca los procesos de generacion, recoleccion, comparticion, agr
capacidades técnicas y la cultura de datos, los elementos habilitadores de oferta y demanda.

3.2.5. Limites éticos

Hace referencia a las pautas de comportamiento que orientan a los actores del ecosistema hacia los
que maximicen el bienestar social en cada circunstancia particular.

Los limites éticos generan confianza en el aprovechamiento de los datos y permiten resolver cuestic
inadecuado o insuficiente (Data & Society Research Institute, 2014) porgue estos temores se asocic
explotacion de datos, que exigen el compromiso de los actores para respetar la dignidad humanayy :
modelos de autorregulacion.

3.3. DATOS COMO RECURSO DE INFRAESTRUCTURA.

Los datos son un insumo para la actividad investigativa, académica y productiva, para la toma de dk
otros activos econdémicos en la medida en que su valor se materializa con el procesamiento y obten
al combinarlos entre si (European Data Protection Supervisor, 2014). Por tanto, el uso que se dé a |
activo redne las caracteristicas economicas de bien publicol8l, de capital y de proposito general seg

Tabla 4. Los datos como bienes publicos, de capital y propésito general

\ Tipo de bien H Carac
_ _ Los datos no son rivales (pueden ser usados en md
Publico (no rival, no excluyente) excluyentes (el consumo de los datos por un actor

a su mantenimiento y proteccion).

Los datos son empleados para generacion de bient
del contexto en el que sean utilizados.

En principio no hay limites a los usos que puedan
diferentes aplicaciones, incluso distintas a aquellas

De capital

De propésito general

Fuente: DNP con informacién de OCDE (2015).

Adicionalmente, el uso de los datos genera beneficios de escala, de alcance y efectos de redes, segl



Tabla 5. Beneficios de escala, alcance y redes de los datos

[Efectos | Descripcion

Escala Los servicios y productos creados o mejorados mediante la explotacior
generacién de mas datos.

Alcance Enlazar diversos datos (que antes se encontraban en silos) permite obte
fortalece la contextualizacién de los datos cuyo valor en conjunto es mayor

Redes Los servicios y productos derivados de la explotacion de datos y de la inno
en gque sean aprovechados por un mayor nimero de usuarios.

Fuente: DNP con informacion de OCDE (2015).

Las particularidades de los datos y su ubicacion en el centro de la economia digital permiten afirma
concepto debe ser considerado desde la perspectiva funcional en lugar de una puramente fisica u or
0 el marco de un sistema u organizacion, como medios compartidos para muchos fines (OCDE, 20:
que en su conjunto soportan los productos, servicios y procesos generados en la economia digital. <
desarrollo eficiente e innovador de las actividades econdmicas tradicionales. Igualmente, los datos :
(OCDE, 2015).

Ahora bien, la infraestructura es provista por los gobiernos en tanto produce excedentes para la soc
unico actor privado pueda encauzar y absorber los incentivos suficientes para incurrir en los costos
transformar repositorios de datos desconectados en infraestructuras y mercados de datos (Suzuki, 2
generacion de valor22l (OCDE, 2015). Por ello, las inversiones publicas realizadas para la disposic
promover el crecimiento en la economia digital, daran lugar a mas valor del que puede proyectarse,
productos y procesos que no fueron previstos al momento de la recoleccion y comparticion de los d

4. DIAGNOSTICO.

En la actualidad, las actividades cotidianas de todo tipo son mediadas por desarrollos tecnol6gicos
transacciones economicas® y, al mismo tiempo, generan datos digitales. Por ejemplo, el uso de se
desplazamientos, el uso de plataformas de comercio electrdnico, los servicios de calificacion y recc
compartir todo tipo de experiencias. Lo anterior, remueve los costos2Ll, en tiempo y dinero, asocia

Como se observa en el Grafico 1, cada minuto del dia millones de interacciones sociales dan lugar
La combinacion y anélisis de todos estos datos revela patrones que de otra manera no podrian cono
interacciones con altos niveles de complejidad, permiten obtener un conocimiento mucho mas prec
las necesidades, a modelos de analitica predictivos y prescriptivos para dar respuestas inmediatas y

Grafico 1. Generacion de datos estructurados y no estructurados
proyectados a 2025
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Fuente: DNP con datos de International Data Corporation (2017).

El uso de nuevas fuentes de datos e informacion como las redes de telefonia celular, los sistemas de
PDF, o paginas web, ha permitido la identificacion de fendbmenos antes imposibles de medir debidc
y captura manual. Por ejemplo, mediante el andlisis de texto de los planes de desarrollo territorial fi
alineacion con el PND 2014-2018 en 14 horas. La realizacién manual de este proceso habria requet

Lo anterior, se constituye en un factor diferenciador en la economia digital, donde las organizacion
entrar a nuevos mercados (e incluso crearlos), mejorar sus relaciones con los clientes y aumentar la
De este modo, las organizaciones que explotan datos para la toma de decisiones son entre 5%y 6 ¢
general, la economia digital representa un cambio en el valor, que se centra menos en productos fis
personalizacion. Por ejemplo, entre 2008 y 2012 el comercio internacional de bienes y servicios cre
Political Strategy Centre, 2017).

Esto se evidencia, igualmente, en las compafiias de mayor valor del mundo (Apple, Alphabet/Goog
inversidn en activos se centra en plataformas digitales, datos y talento analitico, mientras en el pasa
Global Institute, 2016). Por lo anterior, el desarrollo de la explotacion de datos para la generacion ¢
existentes hizo evidente que los mismos son un bien de capital y un activo estratégico, cuyo aprove
(OCDE, 2015) para permitir el crecimiento econdémico en contextos donde los sectores tradicionale

Esto, igualmente, resalta la necesidad de desarrollar la economia digital en el pais, concretamente, (
valor social y economico, mediante la produccion de bienes y servicios intensivos en conocimiento
deben superarse para aumentar la explotacién de datos: (i) bajos niveles de datos publicos digitales
datos; (iii) bajo capital humano para la explotacion de datos; y (iv) ausencia de cultura de datos. Es

4.1. BAJOS NIVELES DE DATOS PUBLICOS DIGITALES.

En esta seccidn se describe la situacion actual en cuanto a la baja disponibilidad de datos publicos ¢
bajos niveles de datos abiertos y baja interoperabilidad. Se evidencia la ausencia de articulacion de
publica, porque no se dispone de herramientas y mecanismos concretos que permitan a las entidade
impedido la disponibilidad masiva de este activo publico.

La digitalizacion, los datos abiertos y la interoperabilidad conforman las condiciones minimas inici
datos. Es decir, permiten la disponibilidad y accesibilidad de estos para que posteriormente puedan
para permitir el acceso al insumo en que se sustenta la explotacion.

Los antecedentes de la intervencion pablica para la implementacion del Gobierno Electrénico, en a



las barreras existentes y crear incentivos para la provision de datos publicos digitales. No obstante,
abiertos y de interoperabilidad.

4.1.1. Baja digitalizacién

La digitalizacion de documentos en Colombia esté definida en el articulo primero del Acuerdo 27 ¢
la “técnica que permite la reproduccion de informacidn que se encuentra guardada de manera analo
y otros) en una que solo puede leerse o interpretarse por computador”’32l, En el contexto de la gesti
documentos en alguno de los medios descritos>6l,

De acuerdo con los resultados del Formulario Unico de Registro de Avance a la Gestion (FURAG)
nacional habia asignado presupuesto para llevar a cabo procesos de digitalizacion que, en promedic
35,19 % de las entidades del orden nacional no realizo digitalizacion en 2015 y el 64,81 % de las el
lo realiza para facilitar la consulta de los documentos sin eliminar el original (47,53 %), asi como p
indican el uso de medios electronicos principalmente para la gestion de los documentos de las entic
digitalizacion[®8l no permite determinar si los datos contenidos en los documentos surten los proces
hagan parte de la cadena de valor de la explotacion de datos. Esto, porque el proceso de transforma
que se hayan incorporado las condiciones para generar datos aprovechables.

Gréfico 2. Proposito de la digitalizacion
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Fuente: DNP con datos de DAFP (2016).

Lo anterior, sugiere la ausencia de articulacion entre la intervencion orientada a la gestion documer
un enfoque claro para alinear los propdéstios de la conservacion de documentos con la posibilidad d
comparticion. Esto genera divergencias en las acciones implementadas por las entidades para uno 'y

Como se indica en el Gréfico 2, la aplicacion de la Tabla de Retencion Documental (TRD)29 o la
digitalizacion en el 22,22 % de los casos en las entidades que la realizaron, ocupando el tercer lugal

Dado que los instrumentos mencionados tienen la funcion de determinar, entre otras, la duracion de
el proposito principal de la digitalizacion en un 100 % de los casos.

De acuerdo con esto, y dados los resultados de FURAG, son evidentes las debilidades en la gestion
que las TRD y TVD sean estandarizadas con el imperativo de aumentar la disponibilidad de los dat
barreras para su descubrimiento y aprovechamiento. Es decir, que incorporen la digitalizacion y aut
se favorezca la recoleccién y posterior aprovechamiento de los datos contenidos en estos.

Adicionalmente, de acuerdo con el estudio realizado por el Banco Mundial (2015) para Colombia,
implementacidn de tecnologias de digitalizacion como un fin y descuidan el proceso de gestién doc
metadatos, custodia, entre otros). El Archivo General de la Nacion determind que esto obedece a la



tratamiento del documento administrativoLl (World Bank Group, 2015). Estos retos, persistentes ¢
en los mismos y la posibilidad de su aprovechamiento.

Al respecto, el 67,3 % de las entidades tiene menos del 70 % de su informacion digitalizada (DNP,

Gréfico 3. Porcentaje de los archivos de las entidades que estan en
formato digital
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Fuente: DNP (2017).

A partir de la informacion que las entidades reportan como digitalizada se construyé el indicador qt
teniendo en cuenta la proporcion de informacion que adn reposa en papel en las organizaciones. Es
digitalizacion en las entidades y se mide en un rango de 0 (0 % de la informacién se encuentra digi
informacion se encuentra digitalizada por el 100 % de las entidades). Actualmente, este correspond
informacion de las entidades publicas se encuentra en un formato digital, en el que puedan extraers
potencial significativo aun por explotar. Adicionalmente, el 33,33 % de las entidades manifiestan g
papel (DNP, 2017).

De este modo, es necesario que la modernizacion de los archivos publicos para aumentar la simplif
elemento transversal de la gestion de las entidades, teniendo en cuenta que la produccion de datos ¢
econdmico con este activo. En este sentido, el reto que debe superarse es la desarticulacion entre la
politica de gestién documental, con la automatizacion progresiva de procesos y procedimientos, qu
digitales, como elemento que hace parte de las acciones para el aumento de la eficiencia administra

4.1.2. Bajos niveles de datos abiertos

En relacion con la publicacion de datos, existen igualmente retos importantes para promover desde
barreas percibidas (no siempre reales) que manifiestan los encargados de la informacion.

Para la medicion de los avances en materia de datos abiertos, existen dos abordajes metodologicos
paises de acuerdo con el desempefio en materia de datos abiertos. La fundacion World Wide Web r
Abiertos (ODB, por sus siglas en inglés). De otro lado, la organizacion Open Knowledge Internatio
(GODI, por sus siglas en inglés) (Open Knowledge International, 2017). En este ranking Colombia
entre 94 paises, mientras Taiwan, el mejor de la medicidn, alcanz6 el 90 %. Brasil es el pais de Lati
global. Lo anterior, refleja los esfuerzos que se han realizado para aumentar la disponibilidad de co

Adicionalmente, en la tltima version del informe denominado Government at a Glancel®2l, realizac
evaluados en el Indice gubernamental sobre datos abiertos, Gtiles y reutilizables (OURData Index, |



encuestal®3] respondida por los directores de sistemas de informacion[®4l de cada pais para determir
relacionados con la apertura de datos (OCDE, 2017). Los avances del pais en la formalizacion de a
entidades gubernamentales y la disponibilidad de un portal publico en Internet que los centraliza se
en el cuarto lugar de la medicion OURData Index, en la que habia ocupado el decimo primer lugar

Por otro lado, el ODB incorpora mediciones de varios dominios aplicados a 115 paises, en procura
¢qué tan preparados estan los gobiernos para las iniciativas de datos abiertos? ;qué politicas exister
compromisos a la practica?, (iii) impacto: ¢son los datos abiertos usados de forma que generen ben
medicion se emplean diferentes mecanismos de recoleccion de informacion que van desde encueste
estudios formales realizados por organismos internacionales como el Banco Mundial y Naciones U

En este contexto, el ODB provee una vision integral respecto de los elementos que permiten corrob
porque tiene en cuenta el impacto de las intervenciones y evidencias de la efectividad de las condic
Index, se centran Unicamente en la determinacidn de la existencia de condiciones consideradas con
presentan en el Grafico 4.

Gréfico 4. Puntajes ODB Latinoamérica
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Fuente: DNP con datos de la fundacion World Wide Web (2017).

Colombia ocupa el cuarto lugar en la region y presenta brechas de avance entre cada uno de los asp
mas alto de los tres dominios y permite identificar elementos favorables como la existencia de polit
Gobierno nacional y territorial, garantia de derechos y capacidad de las empresas y los emprendedo
los datos abiertos. El puntaje de Colombia en implementacién es significativamente mas bajo (42) «
datos abiertos del Gobierno, asi como la calidad de los datos que si estan disponibles[®8l, Finalment
(46) y la preparacion (72). El impacto econémico, politico y social, es medido por las evidencias de
Gobierno, empresas y ciudadania. El puntaje alcanzado por el pais muestra la escasez de evidencias
esfuerzos realizados en materia de apertura de datos se han concentrado en proveer las politicas, pri

De acuerdo con los indicadores internacionales, el desafio de la intervencion pablica es materializa
que sean oportunos y de calidad. Para ello, ademas de las condiciones generales que ya han sido dis
efectivas estas provisiones, alineando los incentivos de las entidades publicas, a efectos de reducir |
implementacién e impacto.



Por otro lado, en el marco del seguimiento a la implementacion de la estrategia de Gobierno en Lin
Comunicaciones hace seguimiento a los aspectos relacionados con la apertura de datos. Para las vi¢
modificada, teniendo en cuenta las actualizaciones de la estrategia, las recomendaciones de organis
ha guardado continuidad en las variables que son cuantificadas cada afiolZLl, Esta situacion impide

Teniendo en cuenta lo anterior, en lo que se refiere a datos abiertos, a continuacion, se describen lo.

Respecto de 2014 se indagd por la existencia del plan de apertura de datos y la realizacién del inver
que menos de la tercera parte de las entidades del orden nacional contaba con un plan de apertura d
un inventario total de estos (Grafico 6). Lo anterior, refleja las necesidades de mejora respecto de Iz
identificacion y cuantificacion de aquellos a su cargo; esto es, la realizacion de un inventario que p
entidades, los registros publicados y los registros disponibles para ser solicitados.

Gréfico 5. Porcentaje de entidades
con plan de apertura de datos
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Fuente: DNP con datos del Ministerio de Tecnologias de la Informacion y las Comunicaciones (20:

Adicionalmente, de acuerdo con lo identificado por el Banco Mundial (2015), en las entidades del |
andlisis para la elaboracion de los registros de activos de informacion, por ello, faltan datos unifical
apertura y publicacion.

En este sentido, el registro de activos de informacion dispuesto en el articulo 13 de la Ley 1712 de .
que era propio de la estrategia de Gobierno en Linea. Este registro se establecié como un mecanisir
gobierno que limitan la apertura, en concordancia con la garantia de acceso a la informacion public
del orden nacional, solo el 58,37 % de estas han implementado el registro de activos de informacid

Ahora bien, con respecto al afio 2015, la medicion de Gobierno en Linea indago por la publicacion
cuentas de las entidades. De acuerdo con lo anterior, apenas el 46 % de las entidades del orden naci
porque la reformulacion de la estrategia en diciembre de 2014 incorporo la publicacion de datos ab
anterior disminuye el reconocimiento de los datos como un activo para la generacion de valor socia
asunto de transparencia y rendicion de cuentas, reduciendo las posibilidades de masificar también |
aprovechamiento.

En 2016 se continud con la medicion del porcentaje de conjuntos de datos estratégicos publicados
identifica como de mayor impacto en los usuarios, ciudadanos y grupos de interés[’4l, No obstante,
considerados coOmo estratégicos o las razones concretas de su priorizacion por parte de cada entidac
materia de apertura, en tanto se centra en el cumplimiento minimo, pero no se dispone de informac
discrepancias que estas puedan presentar con aquellos que se consideran estratégicos y priorizados.

De este modo, para el 2016 el 50 % de las entidades publicd la totalidad de conjuntos de datos cons



menos de la mitad de estos conjuntos (Grafico 7). No obstante, condicionar la apertura a que estos ¢
abiertos, en la medida en que se presumen publicos todos los datos gubernamentales, siendo respor
clasificacion o circulacion restringida. Adicionalmente, el valor de los datos se materializa con su ¢
generacion, recoleccion o el criterio del encargado de su apertura, son insuficientes para cuantificar

Gréfico 7. Porcentaje de conjuntos de datos abiertos estratégicos
publicados al cierre de la vigencia 2016
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Fuente: DNP con datos del Ministerio de Tecnologias de la Informacién y las Comunicaciones (20:

Asi mismo, de acuerdo con el analisis realizado en diciembre de 2017 al portal de datos abiertos de
publicados por 227 entidades del orden nacional. El 66 % de estas entidades ha publicado menos de
al 4 %, han cargado en el portal méas de 50 conjuntos de datosZ8l. Lo anterior, sugiere que la apertu
lugar de constituir una actividad rutinaria y proactiva de publicacion para permitir el aprovechamie
aun no reconocen claramente que sus datos son un bien publico que deben proveer a la sociedad.

En relacién con la publicacion de datos, el Banco Mundial (2015) determind que en el pais existe e
la clasificacion o reserva de la informacion, para evitar la apertura de datos, aun cuando la transpart
existe un reto de apropiacion del mandato expreso de apertura de datos y el principio de transparen
Ley 1712 de 2014, en particular en su articulo tercero, de acuerdo con el cual la informacion se pres
debe promoverse el acceso a la misma en los términos més amplios posibles.

4.1.3. Baja interoperabilidad

La interoperabilidad hace referencia a mecanismos y métodos que permiten a los sistemas de inforr
el marco del Gobierno digital, esta se orienta hacia la disminucion de pasos en los trdmites para la |
la atencion (implementacion de cadenas de tramites). Para el aprovechamiento de datos, la interope
combinacion de los mismos (Haav & Kungas, 2014). Esto requiere la alineacidn de las acciones de
las gestiones aisladas.

Al respecto, el Banco Mundial (2015) detect6 que las entidades publicas del pais operan bajo el esc
funcionan de manera aislada y la informacién contenida en ellos es consultada solo por los encarga
disponible en otra dependencia. Igualmente, existen debilidades en los sistemas de informacidn mi
general del marco de referencia definido para orientar estos aspectos en las entidades (World Bank
sector. Por lo anterior, las entidades han generado desarrollos especificos para necesidades puntuale
sostenible (Criado, Gasco, & Jiménez, 2011). En este sentido, las entidades del orden nacional iden
alta complejidad para su implementacion (37 %) (DNP, 2017), lo que refleja la persistencia en la bi
propicia con la ausencia de estandares.



La interoperabilidad entre las entidades publicas es un mandato legal desde 200589, no obstante, p
orden nacional habian implementado el lenguaje comun de intercambio (Ministerio de Tecnologias
al estandar definido por el Estado colombiano para intercambiar informacion entre organizaciones,
respectivos.

Por otro lado, para 2014 solo el 2,5 % de las entidades habia priorizado y optimizado las cadenas di
prestar un servicio al ciudadano (Grafico 8). Lo anterior sugiere que, hasta el momento, las entidad
gestion institucional. Esto pone de presente el reto de implementar un enfoque de mayor impacto, ¢
tramites publicos.

Gréfico 8. Avance en la implementacion de cadenas de tramites por las
entidades
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Fuente: DNP con datos del Ministerio de Tecnologias de la Informacién y las Comunicaciones (20:

La plataforma de interoperabilidad del Estado (PDI) es un mecanismo que busca estandarizar los fl
trazabilidad y el uso. A pesar de los esfuerzos para proveer este mecanismo y facilitar la interoperal
consumir informacion por el 44 % de las entidades publicas del orden nacional, el 50 % no empled
Tecnologias de la Informacion y las Comunicaciones, 2016). En la vigencia 2016, se identifico que
PDIy el 43 % no la empled (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2!
encuentran barreras para ello, de lo que se deriva que el 85 % de las entidades restantes que han use
segun se describe en el Gréafico 9.

Gréfico 9. Barreras que limitan el uso de la PDI por las entidades
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Lo anterior sugiere que la intervencion orientada a la exposicion y consumo de datos en un lugar ce
articulacion de las acciones de cada entidad que permitan alinear sus incentivos82l para materializa
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organizacionales, técnicos y presupuestales, para invertir los recursos requeridos.

Por tanto, el mandato legal para racionalizar y simplificar tramites y el deber de compartir informac
un avance importante desde el punto de vista normativo. No obstante, se requiere de esfuerzos adic
estos mandatos se hagan efectivos y sea posible masificar la interoperabilidad. Al respecto, el 66 %
interoperabilidad con otras entidades (DNP, 2017). De estas, el 54,5 % interopera con menos de 3 €

Gréfico 10. Entidades con interoperabilidad
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11. Las disparidades en los avances y capacidades para la gestion de datos de las entidades son la p
avance en la implementacion de sus sistemas de informacion, ni la misma capacitacion para gestior

Gréafico 11. Principales barreras para interoperar entre entidades
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Nota: respuesta multiple.

La multiplicidad de registros administrativos4l que se nutren con una proliferacion de reportes, es
acciones de las entidades publicas en lo relacionado con la recoleccion, generacion y comparticion
posibles errores y aumento del diligenciamiento manual para la recoleccion de datos82l. Asi, los cit
veces a las entidades publicas.

Igualmente, las necesidades de informacion de las entidades han sido resueltas de manera segmente
los que se recolectan y generan datos duplicados, de manera disimil.

Al respecto, del analisis de 27 registros y sistemas de informacién que estan disponibles para consu
agrupan un total de 115 campos y que, en promedio, cada sistema de informacién emplea el 10 % c
registros administrativos empleados en el funcionamiento de las entidades pone de presente la nece
facilitar el aprovechamiento de los datos recolectados y generados por las entidades con mayor frec
maultiples capturas.

Gréfico 12. Indice de redundancia de campos de registros
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Fuente: DNP (2017).

En general, el incumplimiento de estdndares comunes para la gestion de los datos impacta su calida
adicionales en cada entidad para interpretarlos y emplearlos (Ministerio de Tecnologias de la Inforr
transaccion para el uso de los datos, debido a los esfuerzos mencionados en los que deben incurrir |

4.2. DESCONFIANZA E INCERTIDUMBRE RESPECTO DE LA EXPLOTACION DE DATOS

El marco normativo y de politica publica relacionados con la explotacién de datos fue proferido en
disponibilidad de este recurso y capacidades para su aprovechamiento masivo mediante técnicas de
el potencial de generar valor social y econdmico con los datos, y tampoco contempla la necesidad ¢
capacidades técnicas y la creciente datificacion de la vida diaria.

Dado lo anterior, se evidencia desconfianza e incertidumbre en relacién con la explotacion de datos
desarticulacion del marco juridico que se ocasiona con la produccion normativa para la generacion
y (ii) los nuevos escenarios gque surgen con los avances en las técnicas para la explotacion de datos,
continuacion, se explican estas situaciones.

4.2.1. Dispersion y desarticulacion del marco juridico

En primer lugar, frente a la dispersion y desarticulacion, el actual marco juridico propicia situacion
demas problematicas identificadas. Esto, porque el marco juridico impacta de manera transversal tc
en torno al aprovechamiento de datos. Estas situaciones se sintetizan en la Tabla 6.

Tabla 6. Retos del marco juridico



| Situacion | Descrif

Multiplicidad de registros ||Los datos son capturados por las entidades publicas de acuerdo col
administrativos y reportes||misma informacion puede ya reposar en otra entidad. A pesar de su

de informacion entidades®, y su publicacion como datos abiertos es baja.

La multiplicidad de registros administrativos involucra lineamient
Debilidades generen, los cuales carecen de estandarizacion a la fecha. Adicior
archivisticas manera tardia a la incorporacion de documentos electronicos que fue

pero reglamentados hasta 2012 con el Sistema Nacional de Archivos

Desaprovechamiento del|La baja digitalizacion y publicacion de los datos publicos implica qu
datos actualmente
disponibles

Al no existir un mecanismo efectivo y sencillo para el intercambio
convenio interadministrativo, que para el caso concreto es un for
Barreras de acceso a los|/intercambio dependiendo de la capacidad de gestion de cada una e i
datos publicos para la definicién de su contenido y perfeccionamiento. En este s
suscribir convenios para el intercambio de informacion, mientras ¢
como mecanismo para facilitar el intercambio Unicamente por el 27 ¢

Fuente: DNP (2017).

Notas: @ En su mayoria, excepto lo sometido a reserva como informacion personal y sensible, asi ¢
cuyo caso deberia realizarse una divulgacién parcial, esto es, omitiendo los datos que tengan algunz
2012, a partir de 2013, las entidades publicas debian intercambiar correspondencia por medios elec
cero papel. No obstante, el intercambio de correspondencia fisica persiste. ) Por medio de la cual <
del comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion y se
contenido en los Decretos 235y 2280 de 2010, y el articulo 159 de la Ley 1753 de 2015, que no ha

Por lo expuesto, se evidencia el reto de solventar los aspectos identificados (Tabla 6) bajo un criteri
superar las debilidades en la articulacion propiciadas por la dispersion normativa.

Adicionalmente, la dispersion juridica sefialada da lugar a confusiones respecto de las tipologias de
porque las normas expedidas para la proteccion de derechos y la transparencia definen el nivel de p

Tabla 7. Tipologias de datos

\ Tipologia H Descrif
\ Sensible HAfecta la intimidad y puede generar discriminacion

\ Privado HNaturaIeza intima, solo es relevante para su titular

\ Semiprivado HSu conocimiento puede interesar a un grupo de personas o a la sociec
\ Plblico HNo pertenece a las tipologias anteriores o es definido por la ley

\ Abierto HPrimario 0 sin procesar, en formatos estandar e interoperables, libre
\ Clasificado HPuede generar dafios a la intimidad, vida, salud o seguridad de una p
| Reservado || Acceso prohibido por la Constitucion o la Ley

Fuente: DNP a partir de la Ley 1266 de 2008, Ley 1581 de 2012, Ley 1712 de 2014 y Decreto 1074

La pluralidad de criterios para definir a qué tipologia corresponde un dato (Tabla 7) es una falla de
datos porque limita el acceso y uso de estos. Lo anterior disminuye la seguridad juridica a los actor:
y claridad necesaria para que los funcionarios tengan la certeza respecto de cuales datos son reserve

En este sentido, el Banco Mundial (2015), encontré que en el pais es necesario fortalecer el concep
principios reconocidos por la legislacion en materia de transparencia y proteccion de datos persona



las entidades del orden nacional manifiesta que ha aplicado alguna técnica de anonimizacion (DNP
conocimiento de los funcionarios respecto de las normas relacionadas con los deberes de apertura, |
régimen de proteccion de datos personales y de reserva de la informacion.

Adicionalmente, dentro de las preocupaciones de la industria para la adopcion de desarrollos tecnol
2016). Esto evidencia que las complejidades en la definicion del marco juridico y la ausencia de un
en la Tabla 7 obstaculizan la explotacion de datos e impactan la efectividad de las normas definidas

Asi mismo, la ausencia de claridad del marco juridico puede afectar los derechos que se pretende p
erroneamente identificados como publicos, como consecuencia de la complejidad de los criterios y
los expertos en la material88l,

La adopcién de una politica de gestion de datos por parte de las entidades es un mecanismo que pot
tratamiento de las situaciones descritas (Tabla 6). EI 36 % de las entidades publicas la ha establecic
instrumento con escasa capacidad vinculante y facil modificacion que limita la exigibilidad y efecti

Gréfico 13. Mecanismo de adopcidn de la politica de gestidn de datos
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Fuente: DNP (2017).

Igualmente, el 34 % afirma tener definidas las reglas sobre la propiedad para la comparticion y uso
la propiedad para la comparticion y uso de datos no se refieren a la necesidad de que cada

entidad adopte sus propios criterios para abrir y entregar datos publicos, de hecho, la adhesion a los
recomendable. No obstante, esta indefinicion refleja la ausencia de claridad entre las entidades resp
defecto y la identificacion del responsable de los datos, que debe velar por su calidad y validez. Ad
para la comparticion de datos con los medios juridicos y técnicos empleados para ello (DNP, 2017)

Los retos descritos implican que las entidades no implementan de manera proactiva politicas que d¢
comparticion, explotacidn e innovacion. Esto, siguiendo estandares que se incorporen en el marco j
Lo anterior ocurre porque no se ha definido normativamente la obligatoriedad de adoptar y garantiz
aprovechamiento de datos. Asi, el Banco Mundial (2015) establecid la necesidad de que el pais inct
Corporativas Vinculantes u otros esquemas de autorregulaciéon como c6digos de conducta sectorial:
nivel adecuado de proteccion de datos, especialmente para los casos en los que debe garantizarse la

La baja adopcidn de politicas de gestion de datos, que ocurre por la ausencia de obligaciones norme
explotacion de datos. Asi, el 69 % de las entidades del orden nacional percibe estos riesgos, corresf
privacidad (18 %) y de la reserva (1 %), es decir, el 73 % de los riesgos se relacionan con la debilic
2017).

Ahora bien, de acuerdo con lo ilustrado en la Figura 4, actualmente las leyes que inciden en la expl
dentro de los regimenes sefialados. Esto pone de presente la necesidad de articular el marco instituc



duplicacion de esfuerzos que se generan en este contexto. Por ejemplo, el Banco Mundial (2015) er
incorporar un estandar semantico en el proceso de intercambio de datos, el Ministerio de Tecnologi
del lenguaje XML adaptado al Gobierno en Linea de Colombia (denominado GEL-XML). Esto ind
esfuerzos para definir un modelo para la unificacion semantica de los datos, cada una ha realizado ¢
articuladal29l,

Figura 4. Distribucion de competencias

Politica
Transparencia Eficiencia Gobierno Geslion Profeccién nxploll'c:cién

y aceeso administraliva  electrénico  documental  derechos de dalos
prryet oo [=2) &
(&) DNP= & ®

¥ i @
. - o]

@ MINTIC g & @ &
@ s 1 e sk & & ]
Q: e @ ® o &
® & @ ] &

Fuente: DNP (2018).

La necesidad de articulacion en materia de gestion de la informacién y adopcion de herramientas ps
intentado solventarse mediante la conformacidn de comisiones intersectoriales compuestas por las
mecanismo no ha generado efectos concretos en el aumento de la coordinacion. La OCDE (2013) a
Estatal, creada mediante el Decreto 32 de 201321l como instancia de coordinacion y orientacion su
sugiere que este organismo podria ser insuficiente, en tanto arreglos institucionales similares en pai
entidadest®2l, que permiten la implementacion efectiva de los asuntos requeridos23l. En este sentid:
Comision Intersectorial de Politica y Gestion de Informacién en la Administracion Publica en 2011
de coordinacion, generadas por sus recomendaciones no vinculantes, carencia de presupuesto, instr

4.2.2. Nuevos contextos generados por la explotacién de datos

Las garantias especificas de los derechos asociados al tratamiento de datos personales conforman u
proteccidn de estos en un contexto previo a la explotacion masiva. En este sentido, el marco juridic
los riesgos potenciales que surgen como consecuencia del aumento en las capacidades para el apro\

Las trasformaciones suscitadas por el aprovechamiento de los datos, por su naturaleza disruptiva, d
aumento en la digitalizacion de las actividades diarias y la evolucion de las capacidades analiticas
integral desde el Gobierno para maximizar los beneficios, mitigar los obstaculos y riesgos asociado
aprovechamiento de datos tiene el potencial de generar riesgos. Estos se acentan con el aumento e
explotacion.

La mitigacion de estos riesgos amerita la intervencion publica, porque los titulares de los datos, es
inconsciente, constantemente se encuentran en una situacion asimeétrica respecto de las organizaciol
cuales tienen mayores conocimientos respecto de los usos posibles y sus consecuencias, usualment
disponibles respecto de las preferencias de consumo de un ciudadano son usados para discriminar |



Igualmente, la explotacion de datos para la generacion de bienes y servicios es un proceso complejc
su comprension. En este contexto, el titular de los datos suele otorgar autorizacion para su uso sin t
presenta un reto para el alcance y aplicabilidad de los principios de libertad, finalidad y acceso, y ci

El escaso tiempo de adopcion de las politicas publicas para el aprovechamiento de datos en el contt
social y econdmico que estos aportan, implica que adn no se han solventado todos los retos relaciot
que para otros avances tecnoldgicos y descubrimientos cientificosl8l. No obstante, se pone de pres
adecuados con lo anterior (Greenwood, Stopczynski, Sweatt, Hardjono, & Pentland, 2014). Estos a
de datos, como ha sido el caso de las experiencias internacionales, particularmente de la Union Eur

De acuerdo con los referentes internacionales, dentro de los riesgos que deben ser tenidos en cuente
hecho de que el analisis de datos puede llevar a la toma de decisiones erréneas, debido a sesgos que
empleados29l. Por ejemplo, una herramienta usada para determinar la probabilidad de comision de
los datos contenian un sesgo racial que no fue identificado y eliminado[2901,

Asi mismo, los datos pueden ser empleados de manera indebida en contextos de transacciones priv.
seguros a partir de la revision del historial de navegacion en Internet20Ll [imitar la capacidad de de
aumento de precios de acuerdo con los patrones de consumol1%31, entre otros.

En este contexto, donde los ciudadanos aceptan de manera rutinaria, y casi automatica, los términos
que se lucran del uso de esos datos, libre y autbnomamente entregados (Greenwood, Stopczynski, ¢
necesidad de evitar la entrega voluntaria de datos personales, pero sin plena conciencia de las conse

El riesgo mas cominmente asociado al aprovechamiento de datos se refiere a las eventuales introm
a datos personales sin el consentimiento del titular. Al respecto, debe aclararse que el tratamiento d
régimen de proteccion de derechos fundamentales, es decir, se trata de un uso ilegal que puede gent
explotacion de datos masivos.

Para el caso concreto de Colombia, la actualizacion en los mecanismos de proteccion de los datos
intimidad) presentan las siguientes necesidades concretas:

- Proteccion del titular: la Ley 1581 de 2012 impone la carga de proteccion al titular del dato, quien
de bienes y servicios que recolectan datos personales en todos los &mbitos de desenvolvimiento de
reducido a marcar una casilla manifestando haber leido y entendido los extensos términos y condic
autorizacion para su acceso y uso.

- Individualizacién a partir de datos impersonales: las normas fueron proferidas en un contexto don
ciertos datos impersonales. Por tanto, no prevén claramente el tratamiento que debe darse a los datc
publica, pueden brindar informacion de una persona determinada o determinable. Tampoco se ha p
impersonales, los cuales, luego de haber sido analizados de manera legall292l, se convierten en pers

4.3. BAJO CAPITAL HUMANO PARA LA EXPLOTACION DE DATOS.

Las debilidades en materia de capital humano dificultan la oferta de bienes y servicios generados a
potencial. Por ello, es un elemento transversal habilitador del aprovechamiento de datos que hasta ¢
concreta para su fortalecimiento.

Actualmente es escasa la evidencia y cuantificacion entre paises del déficit o disparidad de habilide
la demanda de destrezas de especialistas de datos superara su oferta en el mercado laboral (OCDE,

En cuanto a los profesionales en TILY7L desde hace varios afios se identificd en el mundo un défici
suelen incluirse las necesidades de profesionales en materia de explotacion de datos y las solucione



Para el caso de Colombia, la industria ha evidenciado que existe una baja oferta de personal califice
trabajo en equipo, comunicacion, innovacion y bilingliismo) que pueda desempefiarse con solvenci
Adicionalmente, la industria realiza un llamado a la academia para incorporar en sus programas las
econdmico tecnologico, desde la educacion basica y a lo largo de la vida, con el fin de que el pais ¢
oportunidades que brinda la economia basada en el conocimiento.

Por otro lado, el desempefio en matematicas y ciencias impacta la disponibilidad de habilidades pat
tener presente que los resultados obtenidos por los jovenes del pais en mediciones internacionalest
alcanzar en el medio plazo el promedio de la OCDE en las areas mencionadas (BID, 2014).

Lo anterior, sugiere que las debilidades en las capacidades técnicas deben atenderse de manera inte
aprovechamiento de los datos. Entre otras, el conocimiento en matematicas, estadistica, aprendizaje
complementarios en torno a los datos aplicables a todas las profesiones.

Al respecto se evidencia baja oferta de programas en esas areas. Una busqueda en el Sistema de Inf
programas de postgrado sobre estadistica aplicada, 39 sobre matematicas aplicadas y 7 de analitica
alistamiento de los profesionales actuales y futuros para entrar en los campos de estudio requeridos
innovacion basada en datos. Por ejemplo, el Banco Mundial (2015) identificé que en el pais solo ur
datos y se identifican solo 10 profesionales en todo el pais que tengan conocimientos para poder eje
para interactuar en las redes sociales de las entidades publicas requieren desarrollar habilidades par
visualizaciones e informaciones con los mismos.

Actualmente no se dispone de una medicion de la brecha de capital humano en materia de explotac
necesidades del marco nacional de cualificaciones en esta materia. No obstante, se evidencian dific
servicios de explotacion de datos y analitica, que sugieren la existencia de la brecha mencionadalll

Gréfico 14. Oferta y demanda de servicios de explotacion de datos y
analitica
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Fuente: DNP con informacién de Ruta N (2018).

El capital humano requerido para la explotacion de datos no se limita a los profesionales en TI, hac
este sentido, el Banco Mundial (2015) encontrd que, si bien mediante el programa para la excelenci
con Gobierno Electronico, entre las materias impartidas no se encuentra capacitacion en ciencia de
seguridad en el manejo de informacion.

Si bien el 63 % de entidades del orden nacional manifiesta que cuenta por lo menos con una person
afirma que emplean algoritmos para llevar a cabo la analitica (DNP, 2017). Esto indica debilidades



realiza mediante la analitica implica, necesariamente, el uso de algoritmos.

Adicionalmente, al indagar por el tipo de algoritmo empleado, el 74 % de las entidades que indico
procesar informacién (DNP, 2017). Esto sugiere el desconocimiento existente entre las entidades et
de datos. Asi mismo, refleja que actualmente existe poca adopcion de estas, que incide en la baja e
publica.

Las capacidades técnicas inciden en la preparacién de las entidades para materializar efectivamente
entidades del orden nacional manifiesta que no ha empleado datos no estructurados para la implem:
88 % se ha concentrado en el analisis de texto (DNP, 2017). Esto sugiere la ausencia de capacidade
entidades no ha usado aquellos que provienen de fuentes diferentes a la organizacion tradicional tat
si lo han hecho se concentran en un nivel inicial de explotacién, dado por la baja complejidad que ¢

Igualmente, las entidades del orden nacional manifiestan que la falta de capacitacion respecto de la
para el aprovechamiento de datos (DNP, 2017).

Lo anterior indica que las entidades publicas actualmente presentan una baja preparacién para apro
materia y porque la evolucion de la ciencia y la oferta académica en relacion con la explotacion de
profesionales que cuenten con estas capacidades.

Por ello, es necesario aumentar el capital humano como elemento que permita hacer efectivo el pot
orden nacional que no cuenta por lo menos con una persona encargada de realizar analitica tampoc
aprovechamiento de datos (DNP, 2017).

4.4. AUSENCIA DE CULTURA DE DATOS.

El reconocimiento del valor econdémico y social de los datos por parte de las entidades publicas, pri
servicios basados en este activo. Asi mismo, empodera a las personas para comprender, interpretar
producen.

La ausencia de cultura de datos, o en otras palabras la baja demanda, se refleja en aspectos como el
explotacion. Cerca de la mitad de las entidades publicas del orden nacional perciben que aumentar
necesidad (Gréfico 15).

Gréfico 15. Necesidades que se solucionarian con la apertura de datos de
las entidades
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Fuente: DNP con datos del Ministerio de Tecnologias de la Informacién y las Comunicaciones (20:

Adicionalmente, las soluciones basadas en datos que identifican las entidades se centran en aspecto
(caracterizacion de los grupos de interés, transparencia y difusion). Esto sugiere la baja comprensié



produccion de soluciones de mayor complejidad que el registro histérico o estadistico de eventos p.

Asi mismo, el 44 % de las entidades del orden nacional expresé que los datos abiertos de otras enti
indica en el Grafico 16.

Grafico 16. Percepcion de importancia de los datos de otras entidades
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Fuente: DNP (2017).
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Nota: por tratarse de una medicidn de percepcion en una escala de 1 (nada) a 10 (completamente), ¢
inferior a 7 no perciben que los datos de otras entidades sean importantes.

En la actualidad, el 69 % de las entidades percibe barreras para compartir informacion internament
2017). El método méas comun para la comparticion al interior de las entidades es la solicitud del int
barreras para su explotacion. Esto porque, como se expresa en el Grafico 17, cuando la comparticié
disminuye la percepcion de las barreras para acceder a los datos, en comparacion a cuando se hace

Grafico 17. Método mas comun de comparticion y percepcion de barreras
para la explotacion de datos
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Fuente: DNP (2017).

Adicionalmente, el Banco Mundial (2015) encontr6 que en el pais las obligaciones relacionadas col



“falta de interés y lentitud” por parte de las entidades, lo que afecta la disponibilidad oportuna de Ic
en la generacion de valor. Esta situacion persiste porque, aunque el 41 % de las entidades expresa ¢
2017) y el 85 % manifiesta que sus sistemas de informacién tienen caracteristicas para la apertura ¢
2017), los niveles de apertura y comparticion siguen siendo bajos. Lo cual sugiere que la lentitud y

Por otro lado, el 31 % de las entidades del orden nacional aun percibe que compartir datos con el se
entidades, el 35 % no lo ha hecho, por las razones expuestas en el Gréfico 18.

Gréafico 18. Barreras para intercambiar datos con el sector privado
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Lo anterior evidencia que los datos aln no se entienden ni gestionan como un activo que permite la
de su aprovechamiento, elementos que sugieren la ausencia de una cultura de datos establecida en |

Esto redunda en la baja demanda de datos en las entidades publicas para la generacion de valor en ¢
o mejorar los servicios!t1l a la ciudadanialll2l, Adicionalmente, la explotacion de datos, en su may
analitica predictiva y el 33 % prescriptiva (DNP, 2017).

Por otro lado, de acuerdo con la Encuesta de Opinion Industrial Conjuntal213l los empresarios iden
la falta de cultura (52,2 % de los empresarios encuestados), la falta de mentalidad (34,8 %) y la falt

Gréafico 19. Mayores barreras para la transformacion digital (2016)
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Fuente: DNP con datos de ANDI (2016).
Nota: pregunta con respuestas multiples.

En concordancia con lo anterior, la encuesta citada incluy6 una seccion relacionada con la cuarta re
acuerdo con lo sefialado en el Grafico 20, la explotacion de datos y la analitica aun no son utilizada

Gréfico 20. Uso de tecnologias en el sector industrial
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Fuente: DNP con datos de ANDI (2016).

5. DEFINICION DE LA POLITICA.

5.1. OBJETIVO GENERAL.

Aumentar el aprovechamiento de datos en Colombia, mediante el desarrollo de las condiciones par:



econémico.

5.2. OBJETIVOS ESPECIFICOS.

OE 1. Masificar la disponibilidad de datos de las entidades publicas que sean digitales accesibles, L
OE 2. Generar seguridad juridica para la explotacion de datos.

OE 3. Disponer de capital humano para generar valor con los datos.

OE 4. Generar cultura de datos en el pais.

5.3. PLAN DE ACCION.

Las estrategias y acciones de la presente politica se regiran bajo los principios que se describen a cc

1. Los datos son un activo estratégico que genera valor social y econémico, por lo que su explotacit
de beneficios para todos los actores involucrados.

2. Los derechos de las personas (naturales y juridicas) constituyen el limite de la explotacion de dat
deben facilitar la generacién de valor, garantizando todos los derechos. La dignidad humana orient:
para la generacion de valor social y econémico.

3. Siempre que sea posible, se emplearan mecanismos de colaboracion entre el sector publico, prive
entre todos los actores. La articulacion entre todos estos guiara las acciones a implementar en la eje

4. Los datos publicos seran definidos como recurso de infraestructura publica, que soporta la econo

5. Se deben potenciar los casos de éxito como mecanismo para acelerar las transformaciones requel
administracion publica seran publicos hasta el maximo nivel permitido, de acuerdo con las normas
incentivar el aprovechamiento y evitar la duplicidad de esfuerzos.

Por otro lado, es importante mencionar que de acuerdo con la Comision de Estadisticas Oficiales d
diversas fuentes de datos, unida a la capacidad para explotarlos, es una oportunidad para compleme
estadisticas oficiales. Por tanto, adicional a los cinco principios propuestos, la produccion de estadi
Nacional (SEN) y lo definido en el Plan Estadistico Nacional 2017 - 2022 (Consejo Asesor Nacion
acciones que se dispongan en la presente politica.

5.3.1. Masificar la disponibilidad de datos publicos digitales accesibles, usables y de calidad

Se enuncian las estrategias y acciones relacionadas con la digitalizacion, apertura de datos e interoy
especifico. La implementacion de estas acciones generara las condiciones para el acceso, intercamk
sector privado, la sociedad civil y la academia, permitiendo su explotacion.

Acelerar la digitalizacion de servicios, procesos y toma de decisiones en el sector publico
Linea de accion 1. Disefiar e implementar la infraestructura de datos

La comprension de los datos como un activo que genera valor econdémico y social implica la defini
infraestructura de datos. Esta corresponde a la organizacién y disposicion de los datos que garantiz:
parte de las entidades publicas, privadas, la sociedad civil, la academia y la ciudadania, de acuerdo
mecanismos de acceso agil, el intercambio y la explotacién de los datos. La infraestructura de datos
generan y recolectan los datos estructurados y no estructurados que la integran, aplicando los estant
definidos por la entidad competente. A continuacion, se describen las acciones requeridas para disp



En primer lugar, el Departamento Nacional de Planeacion, en articulacion con el Ministerio de Tec
octubre de 2018, la definicion de la infraestructura de datos publicos y las condiciones requeridas p
garantia del derecho de acceso a la informacidn pablica, mantenimiento, necesidades de cooperaci¢
reservados o clasificados, asi como el respeto a la propiedad intelectual y la propiedad privada. Est:
incentivos de colaboracion pablico-privada que permitan compartir datos y capacidades analiticas!?
y la sociedad civil.

En segundo lugar, para unificar las herramientas de gestion de datos en las entidades publicas se pr
gestionados por las entidades publicas son el elemento central de la infraestructura de datos, para g
es necesario contar con un mecanismo de gestion en las entidades publicas, que brinde certeza resp
responsable, nivel de publicidad e integracion de un registro administrativo. Para ello, en diciembre
Comunicaciones, en articulacion con el Departamento Administrativo de la Funcion Publica, el Ar
Planeacidn, la Secretaria de Transparencia del Departamento Administrativo de la Presidencia de l¢
Departamento Administrativo Nacional de Estadistica, disefiara e implementard una herramienta qt
Esta herramienta sera un sistema de informacion disponible en el Portal de Datos Abiertos del Esta
sujetos obligados y permitira, a través de metadatos, la identificacion de las categorias basicas de ir
los datos.

Esta accidn se articularé con las demas politicas que imponen la generacion de un instrumento de g
registros, entre otros213l. Cuando se trate de informacion estadistica, la herramienta se articulara cc
con el programa de gestion documental de las entidades para facilitar el gobierno de los datos, en ci
integridad, fiabilidad y disponibilidad de los documentos publicos, asi como de su planeacion, prod
robustecimiento del instrumento debera orientarse a la disponibilidad de los datos, metadatos, regis
anterior, removera las barreras identificadas para la disponibilidad, apertura y comparticién, dismin
instrumentos previamente dispuestos.

En tercer lugar, para generar un plan de gestion documental electronica para las entidades publicas,
publicos, el Archivo General de la Nacion pondréa a disposicion de las entidades pablicas, en dicien
progresiva los procesos y procedimientos administrativos en la produccion y gestion de documento
incluird los estandares para que los datos contenidos en los documentos de las entidades publicas pi
de las normas de conservacién y preservacion documental. La digitalizacion de documentos histori
articulacion con las necesidades de las entidades.

Acelerar la apertura de datos publicos y el fortalecimiento de las politicas de datos abiertos del sect
Linea de accion 2. Materializar la apertura por defecto

Para hacer efectivo el principio de maxima publicidad27l que hace parte del derecho de acceso a |
defecto y disefio de los datos publicos. Esto, mediante la remocion de las barreras que han interferi
como una actividad rutinaria de las entidades publicas, que incluye la disponibilidad para compartic
anterior, sin menoscabar las garantias y tratamientos dispuestos en el régimen de proteccién de datc
describen a continuacion.

En primer lugar, se debe disponer de una vista publica para cuantificar la tasa de publicacién de dat
Tecnologias de la Informacion y las Comunicaciones tendré una opcion de consulta en el Portal de
en la apertura de sus datos y cuantifique la tasa de crecimiento en publicacion de datos publicos de
semiestructurados. Lo anterior, permitiré realizar monitoreo constante a los conjuntos de datos disp
publicados, de modo que se superen los desafios para la publicacion de datos que se derivan de la ¢
entidades y que ha desincentivado la materializacion de la maxima publicidad.



En segundo lugar, se deben establecer estandares de anonimizacion. Para esto, el Archivo General (
la Informacion y las Comunicaciones, la Superintendencia de Industria y Comercio, el Departamen
Nacional de Planeacion y el Departamento Administrativo Nacional de Estadistica, publicara, en di
lineamientos técnicos que orienten el proceso de anonimizacion de datos personales, asi como los ¢
estos no sean necesarios en casos concretos. Esto, de acuerdo con las alternativas técnicas disponib
identificadores personales directos e indirectos, de forma tal que sea posible la publicacion de mayt
entidades, garantizando los derechos de los titulares. Lo anterior, incorporara lo definido por el SEI

En tercer lugar, se debe asegurar la calidad de los datos publicos. En este sentido el Ministerio de T
adoptara los estandares y lineamientos técnicos, que deberan aplicar las entidades para garantizar le
verificar de manera automatizada la calidad de estos, siguiendo el criterio de publicidad por disefio
Igualmente, se establecera el procedimiento que deben seguir las entidades para su correccion o act
mismos. El documento con los estandares y lineamientos técnicos sera publicado en junio de 2019
para garantizar la calidad de la informacién estadistica.

En cuarto lugar, teniendo en cuenta la evolucién tecnoldgica en la materia, para aumentar las condi
de 2018, el Ministerio de Tecnologias de la Informacion y las Comunicaciones publicara la guia co
entidades publicas para disponer de datos publicos enlazados que permitan su aprovechamiento y fi
guia incluira los plazos y condiciones de implementacion de este estandar por parte de las entidade:

Fortalecer la interoperabilidad en los sistemas de informacion del sector publico para facilitar el int
Linea de accion 3. Reglamentar y fortalecer técnicamente la habilitacion general para el intercambi

Las intervenciones publicas previas han dejado claro el mandato de acceso e intercambio de datos ¢
interoperabilidad entre estas. No obstante, es necesario disponer de reglas que precisen estos procec
generallL18l se suprima el uso de convenios para la comparticion de datos y se fortalezca técnicame
las siguientes actividades.

En primer lugar, para definir los estandares que deben cumplir los registros administrativos, el Min
articulacion con el Departamento Administrativo Nacional de Estadistica, el Departamento Admini
Planeacién y el Archivo General de la Nacion, publicara en julio de 2019 la guia con los estandares
publicidad por disefio y defecto de los datos publicos de las entidades publicas. La guia definira el |
formatos estandarizados para su descarga, elementos para la generacion de una interfaz de program
administrativos y evitar su duplicidad. Los estdndares deben incorporar los lineamientos definidos |
El uso y aplicacién de los estandares en mencion permitira la eliminacién de las barreras que han di

En segundo lugar, se debe normalizar el procedimiento para el acceso a la informacion entre entida
articulacion con el Ministerio de Tecnologias de la Informacion y las Comunicaciones, la Secretari
Presidencia de la Republica y el Departamento Administrativo de la Funcion Pablica, propondra, el
definiran las reglas claras que hagan expedito el intercambio de los datos al interior del sector pabli
barreras de tipo operativo. Asi, ademas del mandato de permitir el acceso a estos, se contara con la
obstaculos que han afectado su efectividad; concretamente, la dependencia en la voluntad institucic
limites de tiempo para la entrega de los datos, la indefinicion de los medios para su entrega y la ten
considerar la taxonomia de los datos.

En tercer lugar, para atender los retos identificados en materia de interoperabilidad, concretamente,
técnicas de cada entidad, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, en
Estadistica, establecera, entre junio de 2018 y julio de 2019, la mejor alternativa de interoperabilide
con criterios técnicos y econdémicos que faciliten su adopcion (considerando entre otras posibilidad
disponibilidad de una plataforma centralizada o uso de tecnologias recientes como blockchain). Par



tiempos de implementacién de dicha alternativa por parte de las entidades publicas, en concordanci
modo que se superen los desafios para la masificacion de la interoperabilidad que han surgido de la
implementacién de la alternativa de interoperabilidad se articulara con los lineamientos que sean de
liderada por el

Departamento Administrativo Nacional de Estadistica en cumplimiento de lo definido en el Plan E:

En cuarto lugar, el Ministerio de Tecnologias de la Informacién y las Comunicaciones, en articulac
junio de 2018 y julio de 2019, un estudio que permita establecer el nivel de alistamiento y ajustes ri
Ledger Technology (DLT) 2221 en el sector publico, asi como las necesidades de politica pablica ps
teniendo en cuenta que esta tecnologia esta siendo adoptada por los gobiernos del mundo para mejc
transacciones. Por ello, en el marco de la definicion e implementacion de la presente politica, tiene
entre entidades publicas, porque disminuye los costos asociados a su gestion y aumenta la segurida

5.3.2. Generar seguridad juridica para la explotacién de datos

A continuacion, se enuncian las estrategias y acciones para la consolidacién de un entorno de confi
permitan maximizar el bienestar econdmico y social, y proteger los derechos involucrados, para cul
acciones materializara el reconocimiento de los datos como un activo, porque eliminara las barrera:
el marco juridico a los retos que plantea la constante evolucion de las capacidades analiticas para el

Consolidar y articular el marco juridico relacionado con la generacion, recoleccion, comparticion, &
Linea de accion 4. Reconocimiento juridico de los datos como activo

Actualmente los datos son un factor de produccion y esto los convierte en un activo desde el punto
implica que se generen las condiciones normativas para habilitar y facilitar el aprovechamiento de |
aplicable al aprovechamiento de datos, la remocion de la incertidumbre respecto de la recoleccion,
la proteccion de los derechos. La presente linea de accidn describe las acciones requeridas para alce

En primer lugar, el reconocimiento de los datos como un activo implica que los mismos deban gest
Departamento Nacional de Planeacion, en articulacion con el Ministerio de Tecnologias de la Infor
condiciones para crear una instancia con capacidad de accion que materialice un nuevo marco de g
autoridades existentes, como el Consejo Asesor Nacional de Estadisticall23l y otras autoridades cor
legales de cada una las instancias y autoridades existentes. La instancia propuesta debe superar 10s «
carecian de herramientas para su operacionl24l asi como trascender las actuales capacidades secto
lineamientos centrados en la gestion de informacion. En este sentido, dentro de las condiciones de «
su posterior transformacion en un organismo con capacidades robustas para impulsar la transforma
que supere las limitaciones de la intervencion sectorial focalizada y dependa del mas alto nivel del
condiciones de creacion de esta instancia seran presentadas a la autoridad competente para lograr st

En segundo lugar, para simplificar las clasificaciones legales de los datos, la Delegatura para la pro
Comercio, en articulacién con el Departamento Nacional de Planeacion y la Secretaria de Transpar
Republica, en diciembre de 2019, disefiara e implementara un esquema que simplifique la compren
mismo, la delegatura determinara la necesidad de realizar ajustes normativos para la unificacion de
aprovechamiento de datos que es generada por la confusién respecto del nivel de publicidad y trata
fortalecera la proteccion de los datos personales al evitar errores en su clasificacion y tratamiento. E
datos, generada en momentos especificos con objetivos particulares, ha dado lugar a la proliferacio
lugar a inseguridad juridicall23l,

En tercer lugar, el Departamento Nacional de Planeacion, en articulacién con la Superintendencia ¢



Informacion y las Comunicaciones, la Secretaria de Transparencia del Departamento Administrativ
Administrativo de la Funcion Publica, propondrd, en junio de 2020, el texto normativo que permita
bajo un principio de simplificacion y eliminacion de barreras, siguiendo las recomendaciones respe
normas. Esto con el proposito de disminuir la dispersion normativa y armonizar la pluralidad de dis

En cuarto lugar, el Departamento Administrativo de la Funcion Publica, en articulacion con el Mini
Departamento Nacional de Planeacion, la Secretaria de Transparencia del Departamento Administr
Nacion, en junio de 2020, definira una propuesta de articulacion del modelo de gestion de datos[12¢
marco del modelo integrado de planeacién y gestion, que sera implementado por las entidades publ
Gestion y el Desempefio Institucional para su aprobacién. De esta manera, se propiciaran cambios |
Los regimenes identificados como antecedentes del aprovechamiento de datos implican para las en
internos, que se simplifican y articulan de conformidad con lo dispuesto en el Decreto 1499 de 201
estos regimenes y a las politicas de gestion y desempefio institucional, por tanto, impactan de mane
enfocandolas a la generacion de valor impulsado por datos.

En quinto lugar, la Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente actuali
entidades publicas incorporen los datos en los procesos de contratacién. En diciembre de 2018 esta
guia de elaboracion de estudios del sector y la circular unica, con la inclusion de los criterios para ¢
contractual y para que la apertura de datos usables, accesibles y de calidad sea incorporada como cr
el valor que puede generarse con los datos producidos y recolectados en el desarrollo de las actividi
financiada con recursos publicos, es necesario superar situaciones en las que este aspecto es omitid:
pesar de su generacion mediante el uso de recursos publicos reciben tratamiento de propiedad priva
econdmico por parte de las entidades publicas.

Armonizar el marco juridico con el avance tecnoldgico y teniendo en cuenta los riesgos relacionadc
Linea de accion 5. Solventar el déficit de proteccion legal y ético

La constante evolucidon de las capacidades analiticas para el aprovechamiento de datos da lugar a si
marco juridico, por tanto, carecen de un consenso social respecto de las acciones que son exigibles
que se disponga de un marco juridico acorde con las necesidades actuales, se fortalezca la proteccic
limites éticos que orienten la conducta de las personas involucradas en las situaciones que surjan.

En primer lugar, se deben definir lineamientos que deben aplicar las entidades publicas para el adec
Delegatura para la proteccion de datos personales de la Superintendencia de Industria y Comercio, «
y las Comunicaciones y el Departamento Nacional de Planeacion, publicara, en diciembre de 2019,
adecuado tratamiento de los datos personales de los ciudadanos, alineados con el principio de respc
incorporando la privacidad por disefio y defecto de los datos personales. De esta manera, se busca ¢
datos en una actividad rutinaria que garantice la proteccion de los datos personales de los ciudadant

En segundo lugar, se deben determinar las necesidades de actualizacion del marco juridico. Para es
Superintendencia de Industria y Comercio, en articulacion con el Departamento Nacional de Planee
Comunicaciones, propondra, en junio de 2019, las recomendaciones de actualizacion del marco jur
identifiquen los requerimientos y desarrollos requeridos en aspectos como los principios de autorizi
permitan mitigar los riesgos asociados a la explotacion de datos.

Como resultado de lo anterior, la Delegatura para la proteccion de datos personales de la Superinter
definira la instancia competentel1291 3 |a que seran presentadas las propuestas de implementacion d
actual de aumento de las capacidades técnicas para el aprovechamiento de datos y la constante dati
abordadas por el marco juridico, o frente a las cuales este resulta insuficiente, como ocurre con lan
autorizacidn otorgada por el titular para fortalecer su proteccion mediante herramientas juridicas gt



Asi mismo, debera analizarse lo relacionado con la portabilidad y derechos patrimoniales de los titt
ofrecen servicios.

En tercer lugar, el Departamento Nacional de Planeacidn, en articulacion con el Departamento Adn
de trabajo entre junio de 2018 y junio de 2019, en las que se identifiquen e incorporen buenas pract
ético para la explotacion de datos en el pais. Estas mesas de trabajo contaran con la participacion d
sociedad civil y los ciudadanos. El consenso ético se formalizara en un compromiso de todos los ac
autorregulacion, de modo que, ademas de las previsiones juridicas se cuente con un consenso socia
econdmico y social, sin afectar las garantias de los ciudadanos o generar algun detrimento en los de

En cuarto lugar, se definiran los criterios que deben cumplir los proyectos de explotacién de datos
esto, el Departamento Nacional de Planeacidn, en articulacion con el Ministerio de Tecnologias de
2019, el documento con los elementos que deben incorporar los proyectos de explotacion de datos

sean transparentes, explicables y auditables. Asi mismo, analizara la pertinencia e impacto de elegil
anterior, con el fin de garantizar que no se tomen decisiones que contengan sesgos, se revele inforr

Linea de accion 6. Definir condiciones para el intercambio de datos entre los sectores publico y prit

La seguridad juridica para la explotacion de datos incluye la determinacion de los mecanismos pare
relevantes para el desarrollo de sus funciones, asi como los eventos en los que es posible recurrir a
activo en procura del bienestar econdémico y social. La presente linea de accion determina las activi

En este sentido, el Departamento Nacional de Planeacidn, en articulacién con la Secretaria de Tran:
Republica, el Ministerio de Tecnologias de la Informacién y las Comunicaciones y el Departament
de 2020, un mecanismo juridico que remueva las barreras y habilite el acceso e intercambio de datc
respetar las normas vigentes en materia de produccién estadistica, propiedad privada, propiedad int
privacidad, la intimidad, asi como la proporcionalidad de estos con el derecho de acceso a la informn

Para lo anterior, deberan explorarse alternativas como las licencias freemium[1391 |a generacion de
experimentacion (sandbox) en los que se identifiquen mejores practicas, entre otros. Lo anterior, sil
produccidn, acceso e intercambio de informacion estadistica. De acuerdo con el resultado del estud
las barreras y habilite el acceso e intercambio de datos entre el sector publico y privado a aplicar, el
recomendaciones ante la entidad competente para su implementacion.

Ademas, el Departamento Nacional de Planeacidon elaborara el documento con la identificacion de
interesadas lleven a cabo contratos de Asociacidn Publico-Privada que permitan la explotacion de ¢
como el aprovechamiento de la infraestructura de datos y su mantenimiento. Este documento estaré
las condiciones y vialidad para implementar proyectos de explotacion de datos de mayor complejid
mayor riesgo porque dependen de la experimentacion (el ensayo y error) para la generacion de los r
explotacion de datos mas intensivos en conocimiento, que implica mayor incertidumbre, el codigo |
activo mas valioso y requiere talento altamente especializado.

5.3.3. Disponer de capital humano para generar valor con los datos

El capital humano es un elemento habilitador de la explotacidn de datos que permite la oferta de bie
materializacion del potencial de este activo. Al respecto, se describen las estrategias y acciones par:
orientadas a cumplir el tercer objetivo especifico. Su implementacion daré lugar a la oferta de talen
bienes, servicios y productos basados en datos que aumenten la eficiencia en la gestion publica y di

Armonizacién de la demanda y la oferta de capital humano para aumentar la fuerza laboral y los pe



Linea de accidon 7. Nivelar el alistamiento para la explotacidn de datos en las entidades publicas

La generacion de capacidades en las entidades publicas consiste en la provision de las condiciones
aprovechamiento de datos, mediante la generacion de espacios, incentivos e instrumentos colaborat
los niveles del empleo publico para que estén acordes con los retos que plantea el avance en las cap
de recursos humanos en la materia. Las estrategias y acciones descritas a continuacion permitiran l¢
humano.

En primer lugar, el Ministerio de Tecnologias de la Informacién y las Comunicaciones, en articulac
Departamento Administrativo Nacional de Estadistica, el Archivo General de la Nacion y Secretari
Presidencia de la Republica, liderard y realizara, entre junio de 2018 y diciembre de 2021, espacios
conocimiento para actualizar y fortalecer el capital humano del ecosistema de datos. Lo anterior se
aprendizaje y gestion del conocimiento definido por el SEN.

En segundo lugar, el Departamento Administrativo de la Funcion Publica realizara acompafiamient
promover que, en el marco del Plan Nacional de Capacitacion, las entidades publicas identifiquen €
relacionadas con la explotacidn de datos en las vigencias en mencion, para garantizar su apropiacio
evolucion de las necesidades del capital humano.

En tercer lugar, el Ministerio de Tecnologias de la Informacién y las Comunicaciones, en articulaci
disposicién de las entidades publicas, en diciembre de 2021, un espacio colaborativo (data sandbox
los proyectos adelantados, asi como la documentacion del proceso y sus resultados se publiquen en
Este espacio debe permitir, igualmente, la prueba de estandares y la colaboracién de actores publice
espacio facilitara la coordinacién entre entidades para aunar esfuerzos en la realizacion de proyecto
asuntos comunes, que permitan dinamizar la realizacion de proyectos de analitica e implantar capa

Linea de accion 8. Medicién de la brecha de capital humano y actualizacion de competencias

La masificacion del aprovechamiento de datos en todos los sectores y la transicion hacia una econo
personal que pueda desempefiarse con solvencia en este contexto. Es decir, con educacion y habilic
Particularmente, matematicas, estadistica, aprendizaje de méaquinas y ciencia de los datos. Al respe
implementaran para cuantificar y cerrar la brecha de capital humano en explotacion de datos.

En primer lugar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, entre junio
actualizado en 2021 para identificar brechas de capital humano entorno a las competencias para la ¢
necesidades del pais en materia de preparacion del talento humano para los cambios que impone el
automatizacion creciente de los procesos y la toma de decisiones. Esto porque, a pesar de la eviden
de personal con conocimientos y competencias especificas para el aprovechamiento de datos, actua
entre la demanda laboral de perfiles relacionados con la explotacion de datos y su disponibilidad.

En segundo lugar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, entre juni
que activen la demanda de formacion en materia de explotacion de datos, entre las que se destacan:
Nimplementacion de una red de especialistas en datos, entre otros. De este modo, se incentivara de:
captura, procesamiento, analisis y explotacion de datos.

En tercer lugar, el Ministerio de Educacion Nacional, en articulacion con el Departamento Adminis
documento con las competencias necesarias para la explotacidn de datos que deben incorporarse en
Cualificaciones, como referente de la educacion media y superior, para obtener el desarrollo de las
comprension de datos, asi como la toma de decisiones basadas en estos.

Linea de accion 9. Promover el emprendimiento de bienes y servicios basados en la explotacion de



La masificacion del aprovechamiento de datos hace necesario que se impulsen los emprendimiento
materializan el potencial para el crecimiento econdmico que representa este activo, como centro de
Industria y Turismo, a través de la Unidad de Gestion de Crecimiento Empresarial -iNNpulsa Colol
de 2018, una estrategia de negocios que estimule la creacion de nuevas empresas, 0 nuevas lineas d
aprovechamiento de datos y la analitica, para su consolidacion transversal en el aparato productivo.
implementacion.

5.3.4. Generar cultura de datos en el pais

La cultura de datos es un elemento habilitador del consumo de estos, asi como de los productos, bie
funcionamiento de la demanda de datos existen dos actores principales que influyen en la compren:
organizaciones y los ciudadanos. La materializacion del valor potencial que representan los datos re
las lineas de accidn y actividades que permitiran el cumplimiento del cuarto objetivo especifico, po
soluciones basadas en datos.

Creacion de incentivos y condiciones optimas que aumenten el aprovechamiento de los datos
Linea de accion 10. Generar los mecanismos para materializar el valor de los datos en las entidades

Seran elementos centrales para incentivar la cultura de datos en las entidades publicas: (i) el indice
principales brechas y necesidades de intervencion; (ii) el indice de valor potencial de la explotaciér
de retorno, que cuantificara los resultados esperados por cada entidad para incentivar la realizacion
negocio que identifique las principales inversiones a realizar para el aprovechamiento de datos. Est
intervenciones requeridas, permitiran enfocar efectivamente la gestion de las entidades en la genere
mejores decisiones. La presente linea de accion busca disponer las herramientas para identificar los
consecucion y, por lo tanto, alinear los incentivos de las entidades publicas hacia este propdsito.

En primer lugar, para dinamizar el aprovechamiento de datos en las entidades publicas y obtener lo
2020, el Departamento Nacional de Planeacion publicara la definicion y metodologia de aplicacion
permitird identificar: (i) aquellos problemas publicos que deban priorizarse para su atencion con so
por las entidades publicas cuya transformacion con el uso de analitica de datos representa mayor in
superar la tendencia al cumplimiento de minimos, que obstaculiza la profundizacién de las transfor

En segundo lugar, el Ministerio de Comercio, Industria y Turismo, a través de la Unidad de Gestiot
Fiduciaria de Comercio Exterior S.A adelantara un estudio cuyo resultado, disponible en septiembr
podré alcanzarse con la implementacion de la politica de explotacion de datos en el pais, asi como ¢
toma de decisiones en materia de estimulo de la demanda de los bienes y servicios basados en dato:

En tercer lugar, en diciembre de 2018, el Departamento Nacional de Planeacién publicara la metod:
aprovechamiento de datos, que oriente a las entidades para responder oportunamente a los retos que
interior de cada entidad. Esta debe incluir, entre otros aspectos: identificacién y uso de datos de tert
explotacion de datos. Lo anterior servira de referencia en la definicion y ejecucion de los proyectos
datos hacen insuficientes las herramientas existentes en materia de gestion de proyectos. En este sel
favorables a la innovacién, es decir, tolerancia al ensayo y error, que permita a las entidades reorier
resultados[L31l,

En cuarto lugar, el Departamento Nacional de Planeacion, en articulacion con el Ministerio de Tecr
diciembre de 2019 el documento con la definicion y actualizacién de la metodologia de aplicacion
permitir cuantificar las necesidades institucionales para el aprovechamiento de datos (i.e. disponik
organizacional), medir los avances en su resolucion e identificar casos de éxito.



En quinto lugar, el Ministerio de Tecnologias de la Informacién y las Comunicaciones definira e in
que las entidades publicas dispongan de las herramientas e infraestructura para capturar, almacenar
para solventar los requerimientos de almacenamiento de manera sostenible. Este plan se construira
explotacion de datos.

En sexto lugar, el Departamento Nacional de Planeacidn publicara, en diciembre de 2019, el model
publicas, que seré la herramienta para cuantificar las alternativas que optimicen los recursos public
factores como el tamafio, presupuesto, capacidades disponibles, cantidad y caracteristicas de los dai
permitira superar las barreras que representan la baja voluntad o ausencia de priorizacion para la inr
valor con los datos, incluyendo aquellos que se derivan de mandatos previos a la presente politica,

En séptimo lugar, entre junio de 2018 y diciembre de 2019, el Departamento Nacional de Planeacic
piloto en colaboracion arménica con las entidades publicas que lo requieran. Lo anterior incentivar:
mediante la apropiacion interna de la explotacion de datos en cada entidad publica. Este grupo espe
desarrollo de las soluciones basadas en datos y aumentar la eficiencia en la gestion publica.

Linea de accion 11. Institucionalizar la explotacion de datos en la toma de decisiones publicas

Para la adopcion del aprovechamiento de datos como herramienta de generacion de politica pablice
permitiran su uso en los procesos institucionales transversales, como mecanismo de transmision de
publica.

En primer lugar, el Departamento Nacional de Planeacion actualizar, en diciembre de 2018, la me
identificacion de situaciones que requieren de la intervencion publica y que dan lugar a la formulac
con recursos publicos, incluya el aprovechamiento de datos en los médulos de la Plataforma Integr:
los datos disponibles en esta herramienta se permitira a las entidades tomar mejores decisiones pare

En segundo lugar, la Secretaria de Transparencia del Departamento Administrativo de la Presidenc
Administrativo de la Funcion Publica y el Departamento Nacional de Planeacion, actualizard y pub
Anticorrupcion y de Atencién al Ciudadano para incluir el aprovechamiento de datos en la lucha co
de la elaboracion de esta herramienta permitird su inclusion en los ejercicios de planeacion, las estr
ciudadana, la transparencia y eficiencia en el uso de los recursos fisicos, financieros, tecnologicos
resultaran de la explotacién de datos para generar valor a la ciudadania.

En tercer lugar, entre mayo de 2018 y diciembre de 2019, la Agencia Nacional de Defensa Juridica
mediante la realizacién de talleres y la emisidn de guias, que incentiven la explotacién de los datos
la dicha entidad para gestionar la informacion de los casos y procesos judiciales de las entidades pu
permitira que los datos contenidos en esta herramienta se aprovechen en el fortalecimiento de las pt
juridica de cada entidad publica.

Linea de accion 12. Definir, implementar y dinamizar el funcionamiento del mercado de datos en C

El reconocimiento de los datos como un activo no rival y de propdsito general, permite afirmar que
mercadol133l situacion que ha llevado al planteamiento del término mercado de datos. No obstante
econdmica y, en general, su posibilidad de tratarlos como un bien fungible y liquido. Asi mismo, d
para su explotacion o a los datos en si mismos. Por lo anterior, la presente linea de accion describe
del mercado de datos en el pais, que facilite su aprovechamiento, permita impulsar la economiay a

En primer lugar, el Departamento Nacional de Planeacion, en articulacion con la Superintendencia
Informacion y las Comunicaciones, entre marzo y diciembre de 2018, adelantara un estudio sobre €
definicion y caracterizacion. Asi como, las tipologias de datos que actualmente son transadas y los



el mercado de datos (broker de datos, proveedor de datos, proveedor de bienes y servicios basados
Servicios).

En segundo lugar, el Ministerio de Comercio, Industria y Turismo, a través de la Unidad de Gestidr
Fiduciaria de Comercio Exterior S.A definird e implementard, a partir de diciembre de 2018, un ins
empresas en el aprovechamiento y explotacion de datos para el aumento de su productividad. Para
acompafamiento que, de acuerdo con el perfil de las empresas seleccionadas, facilite la adopcion d
de la técnica “aprender-haciendo”. Lo anterior para facilitar la apropiacion de la explotacion de dat
bienes y servicios basados en datos.

En tercer lugar, con el fin de articular los recursos de computacion de alto rendimiento que han sidc
la Informacion y las Comunicaciones234l, esta entidad definira e implementara, a partir de diciemb
aprovechamiento de estos recursos para facilitar el acceso a la academia, la sociedad civil, los emptr
de computacion de alto rendimiento.

En cuarto lugar, con el fin de disponer de un acuerdo marco de precios para la explotacion de datos
Compra Eficiente, en articulacion con el Ministerio de Tecnologias de la Informacion y las Comuni
en mayo de 2018 los bienes y servicios relacionados con el aprovechamiento y procesamiento de d:
privada. Lo anterior, para facilitar la agregacion de demanda y adquisicion por parte de las entidade

Linea de accion 13. Vincular la ciudadania a la infraestructura de datos

Con el fin de incentivar el uso de los bienes y servicios basados en datos, asi como permitir la tome
describen a continuacion las acciones para poner la analitica a su alcance, mediante casos de uso 'y
datos.

En primer lugar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones pondra a di¢
informatica disponible en el portal de datos abiertos235l para construir analisis y resolver problemsa
actores del ecosistema de datos, orientada a la apropiacién de la analitica y la desmitificacion del cc
accesibilidad dispuestos en las normas. Lo anterior permitira incentivar el desarrollo de las capacid
datos. Asi mismo, se facilitara la comprension del concepto de aprovechamiento de datos.

En segundo lugar, con el fin de incluir la analitica en la apropiacion digital, durante el 2021, el Min
incluird en las acciones de apropiacion de TICIL36] |ineas especificas de intervencion para fomentar
productos que esta genera, orientado a dinamizar el ecosistema de datos en el pais. Lo anterior pern
beneficios que pueden obtener de los datos y de los bienes, servicios y productos basados en estos,
credibilidad, producirlos e interpretarlos de manera critica.

5.4. SEGUIMIENTO.

En primera medida se hara seguimiento a los indicadores que miden los cambios y resultados que s
especificos de la politica de explotacion de datos. La Tabla 8 muestra los resultados esperados con
provision de las condiciones para aumentar el aprovechamiento de datos en el pais, particularmente
estas avanzara al tercer nivel de preparacion para la explotacion de datos[2371, con una realizacion g
anterior es especialmente relevante porque el objetivo de la presente politica es generar los element
fallas que han impedido la transformacién institucional.

Tabla 8. Indicadores de resultado de la politica de explotacion de datos



Indicadores de resultado

\Porcentaje de entidades que tienen al menos un proyecto de aprovechamiento de datos
\Entidades del orden nacional que avanzaron al tercer nivel del indice de preparacién para la explot

Entidades del Gobierno que hacen proyectos de aprovechamiento de datos para mejorar servicios
ciudadania

\Promedio de activos publicos digitalizados y publicados

Fuente: DNP (2018).

La principal herramienta para hacer seguimiento a la ejecucion fisica y presupuestal de las acciones
(PAS) (Anexo A). El reporte periddico al PAS se realizara por parte de todas las entidades involuct
acuerdo con lo estipulado en la Tabla 9. Cabe aclarar que el cumplimiento de los indicadores conte
a la disponibilidad de recursos que se apropien para tal fin, sin perjuicio del seguimiento a los comj
politica.

Tabla 9. Cronograma de seguimiento implementacién de la politica

| Corte |
\ Primer corte H
\ Segundo corte H
| Tercer corte |
\ Cuarto corte H
|
|
|
|

Quinto corte H
Sexto corte |
Séptimo corte |
Informe de cierre H

Fuente: DNP (2018).

5.5.FINANCIAMIENTO.

Para efectos del cumplimento de los objetivos de esta politica, las entidades involucradas en su ejec
los recursos para la financiacion de las estrategias que se proponen, acorde con el Marco de Gasto «
La politica tiene un costo total aproximado de 16.728 millones de pesos. En la

Tabla 10 se muestra el costo por afio, asi como los recursos de los cuales disponen las entidades eje
permiten la financiacion completa de los costos estimados.

Tabla 10. Financiamiento de la politica por afio
Millones de pesos



| Entidad

\Agencia nacional de contratacion publica — Colombia Compra Eficiente
\Agencia Nacional de Defensa Juridica del Estado

\Archivo General de la Nacion

IDepartamento Administrativo de Funcion Publica

\Departamento Nacional de Planeacion

\Ministerio de Comercio, Industria y Turismo (iNNpulsa Colombia)
\Ministerio de Educacion Nacional

\Ministerio de Tecnologias de la Informacion y las Comunicaciones
\Departamento Administrativo de la Presidencia de la Republica (Secretaria de Transparencia)
\Superintendencia de Industria y Comercio

\ Total

Fuente: DNP (2018).

6. RECOMENDACIONES.

El Departamento Nacional de Planeacion y el Ministerio de Tecnologias de la Informacién y las Cc
Econdmica y Social:

1. Aprobar la politica de explotacion de datos descrita en el presente documento, incluyendo su PA

2. Solicitar a las entidades del Gobierno nacional involucradas en este documento priorizar los recu
mismo, acorde con el Marco de Gasto de Mediano Plazo del respectivo sector.

3. Solicitar al Departamento Nacional de Planeacion:

a. Consolidar y divulgar la informacién del avance de las acciones segun lo planteado en el PAS (A
entidades involucradas en este documento de manera semestral durante todo el horizonte de implen
la Tabla 9.

b. Definir la infraestructura de datos y las condiciones para su aprovechamiento y mantenimiento.
colaboracion publico-privada que permitan compartir datos y capacidades analiticas.

c. Proponer el texto de Decreto reglamentario en el que se definiran reglas precisas que hagan efect
la habilitacion general de comparticion de datos al interior del sector publico.

d. Coordinar el proceso de consolidacion del marco juridico aplicable a la explotacién de datos, me
efectivos los principios de publicidad por defecto de los datos generados y recolectados por las enti
asi como la garantia de mantenimiento, calidad y explotacion de este activo.

e. Elaborar y actualizar periodicamente el indice de preparacion para la explotacion de datos.

4. Solicitar al Ministerio de Tecnologias de la Informacion y las Comunicaciones:

a. Disefiar e implementar una herramienta que facilite la administracion de datos en las entidades p
b. Definir y adoptar los estandares y lineamientos técnicos que deberan aplicar las entidades para gi

asi como para verificar de manera automatizada la calidad de estos, siguiendo el criterio de publicic
publicas.



c. Definir los estandares que deben cumplir los registros administrativos para garantizar la publicid
publicas.

d. Liderar y realizar espacios de entrenamiento en aprovechamiento de datos que permitan transferi
e. Realizar un estudio que permita identificar las brechas de capital humano para la explotacion de
f. Disefiar e implementar acciones que activen la demanda de formacion en materia de explotacion
5. Solicitar al Departamento Administrativo de la Funcién Publica:

a. Proponer un modelo de gestion de datos que se articule con las politicas de

gestion y desempefio institucional en el marco del modelo integrado de planeacion y gestion de las

b. Incorporar tematicas relacionadas con la explotacion de datos en los planes de capacitacién de la
ecosistema de datos.

6. Solicitar al Archivo General de la Nacioén:

a. Generar un plan de gestion documental electrénica (hoja de ruta) que sera aplicado en las entidac
procedimientos administrativos en la produccion y gestién de documentos nativos electrénicos y di

b. Definir y adoptar los estandares y lineamientos técnicos que orienten el proceso de anonimizacio
identificadores personales y mitigar riesgos de reidentificacion de datos personales.

7. Solicitar a la Secretaria de Transparencia de la Presidencia de la Republica actualizar la metodol
Ciudadano para incluir la analitica en proceso de su formulacion.

8. Solicitar al Ministerio de Educacion Nacional identificar las competencias necesarias para la exp
disefio y desarrollo del marco nacional de cualificaciones.

9. Solicitar al Ministerio de Comercio, Industria y Turismo, a través de la Unidad de Gestion de Cri
Comercio Exterior S.A proponer una estrategia de negocios que estimule la creacion de nuevas em,
incentivar el aprovechamiento de datos y la analitica, para su consolidacion transversal en el aparat
la materia.

10. Solicitar a la Superintendencia de Industria y Comercio:

a. Proponer un esquema para simplificar la comprension y aplicacion de las clasificaciones legales
normativos para la unificacion de conceptos y clasificaciones.

b. Definir los lineamientos que deben aplicar las entidades publicas para el adecuado tratamiento de
de responsabilidad demostrada, desarrollado en la reglamentacion.

c. Determinar las necesidades de actualizacion del marco juridico para la proteccion de los ciudadal
requeridos en aspectos como los principios de autorizacion, informacion, necesidad y finalidad, ent

11. Solicitar a la Agencia Nacional de Contratacion Publica -Colombia Compra Eficiente actualizal
reconozcan explicitamente en la gestion contractual y para que la apertura de datos masivos, de calli
la ejecucion.

12. Solicitar a la Agencia Nacional de Defensa Juridica del Estado realizar acompafiamiento a las e



contenidos en eKogui para fortalecer el ciclo de defensa juridica.

GLOSARIO.

Analitica: disciplina orientada a analizar datos mediante técnicas cientificas y herramientas automa
ocultos de comportamiento de variables, correlaciones y tendencias.

Analitica descriptiva: responde preguntas sobre eventos que ya ocurrieron.

Analitica diagndstica o exploratoria: determina la causa de un fenémeno ocurrido, mediante la iden
especificas en un periodo definido.

Analitica predictiva: identifica la ocurrencia y comportamiento de un evento futuro a través de la pi
historicos de las mismas, asi como de otras adicionales.

Analitica prescriptiva: emplea los resultados de analitica predictiva para determinar acciones que di

Anonimizacién: definida en el articulo 2.2.3.1.1 del Decreto 1170 de 2015 como el “proceso técnic
unidades de observacion, de tal modo que no sea posible identificar sujetos o caracteristicas indivic
estadisticas en los resultados”.

Apertura por defecto: presume que toda la informacion seré publicada a menos que haya una razon
personales, sensibles, reservados o que afecten la intimidad, privacidad, vida, salud, seguridad, seci

Apertura por disefio: implica que la gestidn de los datos es concebida, desde la captura o generaciot
solo por razones juridicas.

Aprendizaje de maquinas: corresponde a los métodos para generar algoritmos que aprendan de los |
que les permitan tomar decisiones o hacer predicciones basados en los mismos.

Aprendizaje profundo: conjunto de técnicas mediante las cuales los algoritmos realizan abstraccion
partir de otros conocidos. Las técnicas de aprendizaje profundo se caracterizan por su alto nivel de

Ciclo de vida de los documentos: de acuerdo con el articulo 23 de la Ley 594 de 20001381 correspc
gestion (toda la documentacion que es sometida a continua utilizacion y consulta administrativa po
tramite se realiza para dar respuesta o solucién a los asuntos iniciados), archivo central (agrupa doc
entidad respectiva, cuya consulta no es tan frecuente pero que siguen teniendo vigencia y son objet
archivo histérico (aquel al que se transfieren desde el archivo central los documentos de archivo de

Computacion cognitiva: conjunto de tecnologias que buscan replicar el funcionamiento del cerebro
a estimulos. Dentro de esta, una de las innovaciones mas destacadas de los ultimos afios es la inteli
el aprovechamiento de datos.

Conjunto de datos: unidad minima de informacion sujeta a carga, publicacion, transformacion y de:
Comunicaciones, 2016).

Datificacion: La palabra es el resultado de combinar los conceptos de datos y cuantificacion, datific
mundo en datos procesables y cuantificables (OCDE, 2015).

Dato personal: cualquier informacion vinculada o que pueda asociarse a una o varias personas natu
informacion a la que se refieren, estos pueden ser sensibles, semiprivados, privados o publicos. Es

Datos abiertos: son “datos primarios o sin procesar, que se encuentran en formatos estandar e interc



bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los misir
elementos: (i) disponibilidad y accesol24%L: (ii) reutilizacion y redistribucion241l: y (iii) participacic
la exclusion de todos aquellos datos que, dada su tipologia, presentan limitaciones juridicas para su

Datos digitales aprovechables: datos que cumplen con condiciones técnicas que facilitan su descub

Datos enlazados: Linked data en su nombre original en inglés. Es el método con el que se pueden n
datos disponibles en este que se encuentran enlazados conforman la web de datos, es decir, una gra
Berners-Leel143],

Datos oscuros: generados, almacenados, procesados o empleados durante las actividades humanas,
desconocido (Gartner, 2012). Son entendidos como un activo que se desconoce y desaprovecha. La
estructurados, porque su descubrimiento y explotacion implica mayor complejidad.

Director de sistemas de informacion: lider de la gestion estratégica de tecnologias de informacion, ¢
la estrategia de uso y apropiacion de TI, y todo lo que conlleva esta tareall441,

Espacio colaborativo (data sandbox): plataforma escalable y de desarrollo que es empleada para ex|
entre varios usuarios, para determinar soluciones aplicables en el contexto real, sin afectar datos qu
altas capacidades de procesamiento y almacenamiento.

Explotacién de datos: generacion de valor social y econdmico mediante el aprovechamiento de datc
para el mejoramiento de los existentes

Gestion documental: de acuerdo con el articulo 3 de la Ley 594 de 2000, se define como el conjunt
planificacién, manejo y organizacion de la documentacion producida y recibida por las entidades, ¢
utilizacién y conservacion.

Gobierno Abierto: componente del Gobierno Electrénico que busca la construccién de un Estado i
publicos mediante el uso de las TIC.

Gobierno Electronico: aprovechamiento de las TIC para el funcionamiento del sector publico con e
participacion ciudadana.

Gobierno en Linea: nombre que recibe la estrategia de Gobierno Electrénico de Colombia. Su objet
participativo gracias a las TIC.

Habeas data: derecho reconocido en la Constitucion para conocer, actualizar y rectificar las informs
datos y en archivos de entidades publicas y privadas. Este derecho tiene una naturaleza autébnoma q
relacion, como los derechos a la intimidad y a la informacion.

Hardware: componentes fisicos de un sistema informéatico o computador.

Innovacion de mercadeo: la implementacién de un nuevo método de mercadeo que involucre camb
promocion o precios.

Innovacion de organizacional: la implementacion de un nuevo método organizacional en las practic
externas.

Innovacién de procesos: la implementacion de un método de produccién o servicio nuevo o signific
técnicas, equipos o software.



Innovacion de productos: la introduccion de un bien o servicio que es nuevo o ha sido mejorado sic
incluye mejoras significativas en sus especificaciones técnicas, componentes y materiales, incorpor
funcionales.

Inteligencia artificial: una rama de la ciencia de la computacién que busca que las maquinas imiten
Este campo ofrece los mayores avances en las capacidades técnicas para la explotacion de datos. Se
psicologia, biologia, entre otras. Un paso previo para obtener la inteligencia artificial es el aprendiz

Interfaz de programacion de aplicaciones (Application Programming Interface): Conjunto de funcic
usar datos entre aplicaciones y servicios web.

Internet de las cosas: hace referencia a dispositivos, diferentes a un computador o teléfono movil, ¢
relojes, zapatos, juguetes, edificaciones, dispositivos médicos, entre otros). Estos dispositivos tiene
derivados de esta actividad.

Interoperabilidad: habilidad de transferir y utilizar informacion de manera uniforme y eficiente entr
Tecnologias de la Informacion y las Comunicaciones, 2016)[1451. Corresponde a la capacidad de do
software y otros componentes de TI) de interactuar e intercambiar datos de acuerdo con un método

Metadatos: informacion que describe los datos (ITU, 2015) y permite interpretar el contenido de un
calidad y pertinencia frente al asunto bajo andlisis, rastrear su origen y procesamiento previo e iden
de creacion de un documento, atributos como tamario de un archivo, entre otros.

Modelos de autorregulacion: conjuntos de pautas que se orientan a guiar a los agentes para actuar d
particulares, de modo que no hubiese sido factible otro resultado superior. Ejemplos de ello son las
gue no se conforman con simplemente obtener el consentimiento del titular, los consensos de los pi
situaciones de informacién asimétrica, el cuidado de los datos de los menores por parte de sus repre

Privacidad por disefio y defecto: principio que guia el proceso organizacional para adoptar medidas
humana, procedimental) para evitar vulneraciones al derecho a la privacidad o a la confidencialidac
tratamientos de datos personales. Este proceso se define desde antes de que se recolecte informacid
seguridad deben hacer parte del disefio, arquitectura y configuracién predeterminada del proceso de
(articulo 2.2.17.1.5 del Decreto 1078 de 2015).

Software: conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en
Variable cualitativa: expresa cualidades, atributos, categorias o caracteristicas. Variable cuantitativ:
ANEXOS

Anexo A. Plan de Accidn y Seguimiento (PAS)

Ver archivo Excel anexo.

ANEXO B.

NORMAS APLICABLES A LA EXPLOTACION DE DATOS.

\Norma HNro. HAﬁo HDescripci()n

Constitucion 1991 Constitucidén Politica de Colombia
Politica de

Colombia




Ley 1266 2008 ||Por la cual se dictan las disposiciones generales ¢
en bases de datos personales, en especial la fir
terceros paises y se dictan otras disposiciones

ILey 1581 2012 ||Por la cual se dictan disposiciones generales para

Ley 1621 2013 ||Por medio de la cual se expiden normas para fort
cabo actividades de inteligencia y contrainteligen
disposiciones

Ley 712 2014  ||Por medio de la cual se crea la Ley de Transparer
se dictan otras disposiciones.

Ley 1755 2015  ||Por medio de la cual se regula el Derecho Fu
Procedimiento Administrativo y de lo Contencios:

\Ley H599 HZOOO HPor la cual se expide el Cédigo Penal

\Ley HM HZOOZ HPor la cual se expide el Cadigo Disciplinario Unic

ILey 1032 12006 |[Por la cual se modifican los articulos 257, 271, 27

Ley 1273 2009  ||Por medio de la cual se modifica el Codigo Pen
proteccion de la informacion y de los datos"- y se
de la informacién y las comunicaciones, entre otre

\Ley H1437 H2011 HPor la cual se expide el Cédigo de Procedimiento

\Ley H1564 H2012 HPor medio de la cual se expide el Cédigo General

ILey 11753 2015 ||Por la cual se expide el Plan Nacional de Desarrol

lLey 123 12981 ||Por la cual se dictan normas en materia de ética m

\Ley H23 H1982 HSobre derechos de autor

\Ley H79 H1993 HPor la cual se regula la realizacidn de los Censos ¢

Ley 87 1993 ||Por la cual se establecen normas para el ejercicio
dictan otras disposiciones

Ley 489 1998 ||Por la cual se dictan normas sobre la organizacion
las disposiciones, principios y reglas generales pe
16 del articulo 189 de la Constitucién Politica y st

\Ley Hﬁ H1999 HPor medio de la cual se crea la unidad de informac

Ley 527 1999 | Por medio de la cual se define y reglamenta el acc
las firmas digitales, y se establecen las entidades ¢

ILey 1594 12000  |[Por medio de la cual se dicta la Ley General de At

Ley 679 2001 Por medio de la cual se expide un estatuto para p
sexual con menores, en desarrollo del articulo 44

\Ley H689 H2001 HPor la cual se modifica parcialmente la Ley 142 de

Ley 790 2002  ||Por la cual se expiden disposiciones para adelan
otorgan unas facultades extraordinarias al Presidel

Ley 962 2005 ||Por la cual se dictan disposiciones sobre racio
organismos VY entidades del Estado y de los partict

Ley 1150 2007 Por medio de la cual se introducen medidas para
otras disposiciones generales sobre la contratacior

Ley 1251 2008 ||Por la cual se dictan normas tendientes a procurar
mayores

Ley 1336 2009 ||Por medio de la cual se adiciona y robustece la Le
turismo sexual con nifios, nifias y adolescentes

lLey 11429 2010  ||Por la cual se expide la Ley de Formalizaciony G

\Ley H1438 HZOll HPor medio de la cual se reforma el Sistema Gener:

Ley 1453 2011 ||Por medio de la cual se reforma el Codigo Pen

Adolescencia, las reglas sobre extincion de domin




Ley 1474 2011  ||Por la cual se dictan normas orientadas a fortalece
de corrupcion vy la efectividad del control de la ge:

Ley 1474 2011  ||Por la cual se dictan normas orientadas a fortalece
de corrupcion vy la efectividad del control de la ge:

\Ley H1480 HZOll HPor medio de la cual se expide el Estatuto del Cor

\Ley H1579 H2012 HPor la cual se expide el estatuto de registro de inst

ILey 11607 2012 |[Por la cual se expiden normas en materia tributari

Ley 1735 2014  ||Por la cual se dictan medidas tendientes a promov
otras disposiciones.

\Decreto Ley H410 H1971 HPor el cual se expide el Cédigo de Comercio

Decreto Ley 624 1989  ||Por el cual se expide el Estatuto Tributario de lo
Nacionales

Decreto Ley 663 1993  |[Por medio del cual se actualiza el Estatuto O
numeracioén

Decreto Ley 19 2012 Por el cual se dictan normas para suprimir o
existentes en la Administracion Publica

\Decisién H486 HZOOO HRégimen Comun sobre Propiedad Industrial

Decreto 3816 2003 Por el cual se crea la Comisién Intersectorial de
Publica COINFO

Decreto 575 2013  ||Por el cual se modifica la estructura de la Unidac
Parafiscales de la Proteccién Social (UGPP) y se ¢

Decreto 602 2013 Por el cual se reglamenta el Sistema Unico N
Paragrafo 4o del articulo 227 de la Ley 1450 de 2(

\Decreto H235 HZOlO HPor el cual se requla el intercambio de informacid

IDecreto 12280 2000 ||Por el cual se modifica el articulo 3o del Decreto ;

Decreto 1010 2000 ||Por el cual se establece la organizacion interna de
de sus dependencias; se define la naturaleza juridi
Estado Civil; y se dictan otras disposiciones

\Decreto H857 H2014 HPor el cual se reglamenta la Ley Estatutaria 1621

\Decreto H1377 H2013 HRegIamenta parcialmente la Ley 1581 de 2012

IDecreto 1886 2014  |Registro Nacional de Bases de Datos

\Decreto H1727 H2009 HContenido minimo de las historias crediticias

\Decreto H2952 H2010 HRegIamenta articulos 12y 13 la Ley 1581 de 201z

\Decreto H805 H2013 HRegistro de libros electrénicos de comercio

Decreto 2364 2012  ||Por medio del cual se reglamenta el articulo 7 de
disposiciones

\Decreto H333 H2014 HRégimen de acreditacion de las entidades de certif

Decreto 489 2013 ||Por el cual se reglamenta parcialmente la Ley 1
Generacion de Empleo)

IDecreto 1504 11997  |[Por el cual se reglamenta el Registro Nacional de

Decreto 2183 2013  ||Por el cual se regula la elaboracion y registro de |
disposiciones

\Decreto H103 H2015 HDisposiciones generales en materia de transparenc

Decreto 2482 2010 ||Por el cual se dictan disposiciones relacionadas ct
Publico (SIGEP) vy se deroga el Decreto 1145 de 2

IDecreto 12482 2012 |[Por el cual se establecen los lineamientos general




Decreto 415 2016 Por el cual se adiciona el Decreto Unico Reglame
2015, en lo relacionado con la definicion de los
tecnologias de la informacion y las comunicacione

Decreto 2052 2014 Por el cual se reglamenta la implementacion del ¢
del Estado - eKOGUI

\Decreto H1510 H2013 HPor el cual se reglamenta el sistema de compras y

\Decreto H1467 H2012 HPor el cual se reglamenta la Ley 1508 de 2012 (Al

IDecreto 11949 2012 ||Por el cual se reglamenta parcialmente la Ley 153

\Decreto H2844 HZOlO HPor el cual se reglamentan normas organicas de pr

\Decreto H1290 H2014 HPor el cual se reglamenta el Sistema Nacional de E

IDecreto 14816 2008  |[Por el cual se reglamenta el articulo 24 de la Ley

Decreto 3851 2006  ||Por el cual se organiza un sistema de asegurami
basica colombiana y se dictan otras disposiciones

\Decreto H32 H2013 HPor el cual se crea la Comisién Nacional Digital y

\Decreto H489 H2013 \ Por el cual se reglamenta parcialmente la Ley 142

Decreto 864 2013 Por el cual se crea la Comision Intersectorial
funcionamiento

Decreto 2183 2013  ||Por el cual se regula la elaboracion y registro de I
disposiciones

Decreto 2490 2013 Por el cual se crea la Comisién Intersectorial
remunerado en el Sistema de Cuentas Nacionales,

Decreto 574 2012 Por el cual se crea la Comision Intersectorial de E
funcionamiento.

IDecreto 14800 2011 |[Por el cual se reglamenta la Ley 1448 de 2011 y st

Decreto 2758 2012 Por el cual se reglamenta el Sistema Nacional de
Decreto nimero 4124 de 2004 y se dictan otras
Estado

Decreto 2609 2012  ||Por el cual se reglamenta el Titulo V de la Ley 5
2011 vy se dictan otras disposiciones en materia de

\Decreto H1277 H1994 HPor el cual se organizay establece el Instituto de }

Decreto 168 2009 ||Por medio del cual se dictan disposiciones er
seguimiento a que se refiere el Decreto 028 de
inversion financiadas con recursos de propdsi
Participaciones, se reglamentan las condiciones
aplicacion de medidas preventivas o correctivas, y

\Decreto H3402 HZOO? HPor el cual se reglamenta parcialmente el articulo

\Decreto H206O H2015 \ Por el cual se adiciona el Decreto 1079 de 2015y

Decreto 2190 2009 ||Por el cual se reglamentan parcialmente las Leyes
1151 de 2007 en relacién con el Subsidio Familial

Decreto 1704 2012  ||[Por medio del cual se reglamenta el articulo 52
dictan otras disposiciones

Decreto 2573 2014  ||Por el cual se establecen los lineamientos ger
parcialmente la Ley 1341 de 2009 vy se dictan otra:

Decreto 1630 2011 ||Por medio del cual se adoptan medidas para r
utilizados para la prestacion de servicios de teleco

Decreto 2433 2015  ||Por el cual se reglamenta el registro de TIC y se
2015, Decreto Unico Reglamentario del sector de

Decreto 1115 2017 Por el cual se modifica el articulo 2.2.2.26.3.1 de
Comercio, Industria 'y Turismo




Decreto 1268 2017  ||Por el cual se reglamenta el Portal Central de T
1753 de 2015 y se adiciona una seccion al Librc
medio del cual se expide el Decreto Unico Reglan

Decreto 1413 2017 Por el cual se adiciona el Titulo 17 a la Parte
Tecnologias de la Informacion y las Comuni
parcialmente el Capitulo IV del Titulo 11l de l¢
estableciendo lineamientos generales en el usoy c

Decreto 1414 2017 Por el cual se modifica la estructura del Ministel
dictan otras disposiciones

Decreto 1499 2017 Por medio del cual se modifica el Decreto 1083 dt
en lo relacionado con el Sistema de Gestion establ

Decreto 1655 2017  ||Por medio del cual se adiciona al Libro 2, parte
secciones en el sentido de establecer la organi:
Forestal, el Inventario Forestal Nacional y el Sic
Sistema de Informacién Ambiental para Colombi:

\Decreto H1828 H2017 HPor el cual se crea el Sistema Integrado de Inform:

Decreto 90 2018 ||Por el cual se modifican los articulos 2.2.2.26
Reglamentario del Sector Comercio, Industriay T

Acuerdo 5 2013  ||Por el cual se establecen los criterios basicos part
entidades publicas y privadas que cumplen funcio

Directiva 2 2000 ||Plan de Accidn de la Estrategia de Gobierno en Li

Presidencial

Directiva 4 2012 Eficiencia Administrativa y lineamientos de la pol

Presidencial

Directiva 3 2014  ||Coordinacion armonica entre Entidades del Secto

Presidencial Pensional del Ministerio del Trabajo, en Materia ¢

Resolucion 3066 2011  ||Por la cual se establece el Régimen Integral de
Comunicaciones.

Resolucion 3067 2011 Por la cual se definen los indicadores de calic
disposiciones

\Resoluci()n H416 H2006 HPor la cual se adopta el plan nacional de informac

Resolucion 20151300054575|(2015  ||Por la cual se establece el reporte de informacion |
suscriptores o usuarios a través del Sistema Unico

Resolucion 3341 2013  ||Por la cual se reglamentan las condiciones y el p
las bases de datos de la informacidn que produce \

\Resoluci()n H3632 H2013 HPor medio de la cual se da alcance a la Resolucior

\Resolucién H14247 H2013 HPor medio de la cual se modifica y aclara la Resol

Resolucion 3564 2015  ||Por la cual se reglamentan los articulos 2.1.1.2.1.
del Decreto No 1081 de 2015.

IResolucion 12163 12016 |[Por la cual se reglamenta el Decreto 2297 de 2015

Resolucién 3313 2017 Por el cual se actualiza el Plan Vive Digital 2014
de 2015 y se Deroga la Resolucion 1564 de 2016

\Circular H58 H2009 HCumpIimiento Decreto 1151 de 2008

Circular 52 2007  ||[Requerimientos minimos de seguridad y calidad
distribucion de productos y servicios para clientes

Circular 12 2015  ||Adiciona capitulo segundo titulo V de la Circular

\Circular HS H2017 HAdiciona capitulo tercero titulo 1V de la Circular |

Sentencia c 1011 2008 ||Revisidon de constitucionalidad del Proyecto de L

Senado)




Sentencia C274 2013  ||Revision constitucional del Proyecto de Ley Est:
medio de la cual se crea la ley de transparencia y (
Sentencia C951 2014 Revision de constitucionalidad del Proyecto de Le
medio del cual se regula el derecho fundamental
Administrativo y de lo Contencioso Administrativ
Sentencia T729 2002  ||Accion de tutela instaurada por Carlos Antonio
(Alcaldia Mayor de Bogota) y la Superintendenciz
ANEXO C.

ANTECEDENTES INDIRECTOS DE LA POLITICA DE EXPLOTACION DE DATOS.

Las intervenciones que se identifican como previas a la explotacion de datos han incorporado en al
privado y la ciudadania, alrededor de la generacion, recoleccién, comparticiéon y uso de los datos. P
publicas bajo la doble condicion de generadores de datos y usuarios de estos, de acuerdo con la rele
ser proveedores de bienes y servicios basados en datos, asi como consumidores de estos. Estos Ultir
la intervencidon publica, porque el reconocimiento del valor social y econdémico de los datos, asi cor
posible existencia de un mercado en torno a los datos, no hace parte de los antecedentes en menciol

De acuerdo con la Comision de Estadisticas Oficiales de la ONU (2017) y la OCDE (2017), la disp
capacidad para explotarlos, es una oportunidad para complementar y fortalecer, pero no para reemg
referido a la produccion de estadisticas se sujeta a lo dispuesto en el Plan Estadistico Nacional 201

Los antecedentes indirectos de la explotacion de datos se agrupan en: Gobierno Electronico, eficier
personales, segln se pasa a explicar.

Gobierno Electrénico

La Tabla 1 describe las principales normas e instrumentos de politica que se han dispuesto en el pai
del ciudadano.

Tabla 1. Evolucion normativa y de politica pablica de Gobierno Electrénico

\Disposicién HLineamientos sobre Gobierno Electrénico

PND 1998-2002 Cambio para Construir
la Paz

Las 'gelecomunicacio_n_es son una "herramienta fundame
facilitan la gobernabilidad, al acercar al Estado y sus se

Renovacion de la Administracion Publica

(2000) Documento CONPES 3072||Colombia debe potenciar el uso de las TIC para aun
Agenda de Conectividad economia basada en el conocimiento y crear un entorr

conomia, esto es, la interaccidn de las tecnologias de la
(2003)Documento CONPES 3248||Se determina la necesidad de avanzar en la implement

la gestion de la informacion puablica y aquella que se €
de la informacion de base y transaccional, asi como la i

(2004) Documento CONPES 3292
Proyecto de racionalizacion y
automatizacion de tramites

Se define la necesidad de fomentar en las entidades
ciudadano y se introduce la necesidad de disponer ¢
administrativos requeridos para prestar un servicio al ci

Decreto 1151 de 2008(a)

Adopta mediante un instrumento juridicamente vincul
Gobierno en Linea para las entidades que conforman la

Ley 1341 de 2009(b)

Incorpora dentro de sus principios orientadores la mas
entidades publicas adopten los lineamientos que sean d




(2010) Documento CONPES 3650| Define que para garantizar la armonia y articulacion de
Importancia estratégica de la estrategia de||los lineamientos previstos en el Decreto 1151 de 200¢

Gobierno en Linea como el uso de las TIC para mejorar los servicios e i
eficacia de la gestion publica e incrementar sustanti
ciudadana.

Decreto 2693 de 2012(c) Se actualiza la politica de Gobierno Electrénico para a

existente en materia de uso de medios electronicos
racionalizacion de tramites (Ley 1450 de 2011 y Deci
(Ley 1474 de 2011). Se definen cinco temas prioritaric
los que se encuentran interoperabilidad, cadenas de trai
acuerdo con lo anterior, se amplian los plazos para alce
orden nacional para el 2015 y para las entidades territc
municipio.

(2013) Documento CONPES 3785||Tiene como objetivo especifico apoyar a las entidac
Politica nacional de eficiencial|modernizacion y en el uso de TIC para mejorar la efic
administrativa al servicio del ciudadano ||externos.

Decreto 2573 de 2014(d) Ante la necesidad de complementar los lineamientos
tecnologias de informacion e interoperabilidad, para av
los ciudadanos, se actualizan las fases a alcanzar, que
Abierto, TIC para la gestion y seguridad y privacidad
orden nacional y 2019 y 2020para las gobernaciones y
anterior, se redefinen los plazos descritos en el Decreto

Decreto 1413 de 2017(e) Define lineamientos para la prestacion de servicios ci
administracion publica a través de medios electroni
autenticacion (biométrica, con cédula digital y electroni

Fuente: DNP con base en la revision de las normas relacionadas.

Notas: (a) Por el cual se establecen los lineamientos generales de la estrategia de Gobierno en Line:
962 de 2005, y se dictan otras disposiciones. (b) Por la cual se definen principios y conceptos sobre
Tecnologias de la Informacion y las Comunicaciones, se crea la Agencia Nacional del Espectro y st
lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia, se regle
dictan otras disposiciones. (d) Por el cual se establecen los lineamientos generales de la Estrategia ¢
2009 y se dictan otras disposiciones. Actualmente compilado en el capitulo 1, titulo 9, parte 2 del li
siguientes), por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologia
adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del sector de Tecnolo
2015, para reglamentarse parcialmente el capitulo 1V del titulo I11 de la Ley 1437 de 2011 y el artici
generales en el uso y operacion de los servicios ciudadanos digitales.

La implementacion de la politica ha logrado facilitar la relacion de los ciudadanos con el Estado a t
las empresas del pais usan medios electrdnicos para hacer tramites, consultar informacion, participz
Tecnologias de la Informacién y las Comunicaciones, 2015). Asi mismo, el 80 % de los ciudadanos
hacer tramites con entidades publicas y el 70 % al usarlos para relacionarse con las mismas entidad
Comunicaciones, 2017). Actualmente, persisten retos en materia de generacion y uso de estandares
interoperabilidad. Segin el Formulario Unico de Registro y Avance de la Gestion (FURAG)47ZL p
nacional no usé el estandar GEL-XMLI1491 para el intercambio de informacion y el 52 % no sumini
lineamientos del Marco de Interoperabilidad. Adicionalmente, el 52 % de las entidades no impleme
informacion.

Eficiencia administrativa

La Tabla 2 describe las normas que versan sobre el intercambio de informacion e interoperabilidad



Tabla 2. Normas que disponen el intercambio de informacion y la interoperabilidad para la eficienc

\Disposicién

HDescripcién

HLineamientos

Ley 962 de 2005

Por la cual se dictan disposiciones
sobre racionalizacion de tramites |
procedimientos administrativos de
los organismos y entidades del
Estado y de los particulares que
ejercen funciones publicas o prestan
servicios publicos.

Sera permitido el intercambio de in
c_:olaborac_lén, mediante sistemas
informacion de uso frecuente.

Decreto(a) 19 de 2012

Por el cual se dictan normas para
suprimir o reformar regulaciones,
procedimientos y tramites
innecesarios  existentes en la
Administracion Publica.

A partir del 1 de enero de 2013 n¢
suministro de informacion que repo

Decreto 235 de 2010

Por el cual se regula el intercambio
de informacidn entre entidades para
el cumplimiento de funciones
publicas.

Las entidades deberan establecer n
compartir o suministrar la informac
dentro del marco de la Constitucic
completas que requieran otras entid

Decreto 2280 de 2010

Por el cual se modifica el articulo 3
del Decreto 235 de 2010.

Las entidades publicas o los particu
mecanismo que consideren idoneo |
protocolo o convenio, entre otros.

Ley 1450 de 2010

Por la cual se expide el Plan
Nacional de Desarrollo 2010-2014
Prosperidad para todos.

Articulo 227. Impone el deber d
garantizando la proteccion de los de

Decreto 3851 de 2006

Por el cual se organiza un sistema de
aseguramiento de la calidad,
almacenamiento y consulta de la
informacion béasica colombiana y se
dictan otras disposiciones.

Define un sistema administrativo ¢
arquitectura de informacion estan
procesamiento, difusion e intercs
cumplimiento de tramites oficial
Colombiana de Datos (ICD) la info
de gque no se halle alli disponible pc

Decreto 32 de 2013

Por el cual se crea la Comision
Nacional Digital y de Informacion
Estatal.

Coordinacion y orientacion superic
con el manejo de la informacién pa
la interaccidn con los ciudadanos y
los lineamientos rectores del Gru
Ministerio de Defensa Nacional y a

Decreto 864 2013

Por el cual se crea la Comision
Intersectorial de Estadisticas de
Servicios y se dictan disposiciones
para su funcionamiento.

Proposicion de estrategias y accio
informacion estadistica del sector s

Ley 1753 de 2015

Por la cual se expide el Plan
Nacional de Desarrollo 2014-2018
Todos por un nuevo pais.

Articulo 45. Dispone que el Minist
coordinacion con las entidades re
expedira los estandares, modelos, li
la prestacion de servicios ciudadan
la autenticacion electronica, la sec
articulo 227, determinando que el
realizarse respaldado en estandare
especificas que impidan el acceso,
el ejercicio eficiente y adecuado de

Fuente: DNP con base en la revision de las normas relacionadas.

Nota: (a) Decreto con fuerza de Ley, expedido en ejercicio de las facultades extraordinarias conferi
75 de la Ley 1474 de 2011, para suprimir o reformar regulaciones, procedimientos y tramites innec

No obstante, estas condiciones iniciales no fueron acompafadas de un mecanismo que alinee los in



que hagan efectivo y expedito este intercambio. Esto, para superar la ausencia de articulacion que il

interoperabilidad.

Gestion documental

Las normas descritas en la Tabla 3 rigen la gestion documental de las entidades publicas y reflejan
como principio de la misma, que debe ser adoptada en los procesos de archivo. Asi mismo, se ha se
procesos organizacionales para adecuarse al Gobierno Electrénico.

Tabla 3. Disposiciones de gestién documental

Disposicion

HDescripci()n

HLineamientos

Ley 594 de 2000

Por medio de la cual se dicta la Ley General
de Archivos y se dictan otras disposiciones.

Define como fin del archiwv
informacion institucional s
ciudadano y como fuente d
uso de nuevas tecnologias \
procesos archivisticos.

Decreto 2578 de
2012(a)

Por el cual se reglamenta el Sistema
Nacional de Archivos, se establece la Red
Nacional de Archivos, se deroga el Decreto
nimero 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de
los archivos del Estado.

Define el Sistema Integral |
especial de coordinacion de
Colombiano.

Dispone que el Archivo Ge
el impacto de la implantaci
gue se garantice homogene
documentos electrénicos qt

Decreto 2609 de
2012(b)

Reglamenta la Ley 594 de 2000.

Reglamenta la gestion de le
registro (analdgico o digita
documental y reglamenta I

generales para las entidades del Estado en
cuanto a la gestion de documentos
electronicos generados

Acuerdo 005 de 2013 |Por el cual se establecen los criterios basicos || Determina que las entidade
para la clasificacion, ordenacion y documental mediante la im
descripcion de los archivos en las entidades |y compatibles que permitar
publicas y privadas que cumplen funciones |compatibles e interoperable
publicas y se dictan otras disposiciones. de otras entidades publicas.

Acuerdo 002 de 2014 ||Por medio del cual se establecen los criterios ||Define los parametros para
basicos para creacion, conformacion, fisicos, electronicos y virtu
organizacion, control y consulta de los consulta o preservacion.
expedientes de archivo y se dictan otras
disposiciones.

Acuerdo 003 de 2015 |Por el cual se establecen lineamientos Determina las reglas para I

generados por el uso de me
mecanismos para garantiza

Fuente: DNP con base en la revision de las normas relacionadas.

Notas: (a) Actualmente compilado en el Decreto 1080 de 2015. (b) Actualmente compilado enel D

Proteccion de datos personales



En la Tabla 4 se describen las principales intervenciones normativas para la proteccion de los datos
de este derecho en el contexto individual de su tratamiento.

Tabla 4. Proteccion datos personales

Norma HDescripcién HDisposicién

Decreto 1633 de 1960 ||Por medio del cual se reorganiza el DANE Yy | Todas las personas estan
se le adscriben los negocios de que debe el cumplimiento de sus fil
conocer. Los datos tendrén un cara

Unicamente en resimenes
alguna de caracter indivic

Ley 79 de 1993 Por la cual se regula la realizacion de los Reitera lo dispuesto en el
Censos de Poblacién y Vivienda en todo el suministro de datos al DA
territorio nacional.

Ley 1266 de 2008 Por la cual se dictan las disposiciones Se refiere a la administrac
generales del habeas data y se regula el manejo||servicios, por parte de "of
de la informacidn contenida en bases de datos |validacién y procesamien
personales, en especial la financiera, crediticia,||(articulo 3 literal i).
comercial, de servicios.

Decreto 2952 de 2010 ||Por el cual se reglamentan los articulos 12y || Define reglas y excepcior
13 de la Ley 1266 de 2008. incumplimiento se relacic

Ley 1581 de 2012(a) ||Disposiciones generales para la proteccion de ||Se refiere al tratamiento ¢
datos personales. sobre datos personales, ta

supresion®.

Decreto 1377 de Por el cual se reglamenta parcialmente la Ley ||Reglamenta autorizacion

2013(b) 1581 de 2012. derechos de los titulares, 1

Fuente: DNP con base en

la revision de las normas relacionadas.

Nota: (a)La exposicion de motivos de la Ley 1581 de 2012 expresa la necesidad de proteger el dere
constitucional como aquel que otorga la facultad al Titular de datos personales de exigir de las adm
correccion, adicion, actualizacion y certificacion de los datos, asi como la limitacién en las posibili
conformidad con los principios que regulan el proceso de administracion de datos personales. Este
diferencian de otras garantias con las que, empero, esta en permanente relacion, como los derechos
Sentencia C-1011 de 2008. Cita del texto original. Gaceta del Congreso No. 488 del 4 de agosto de
cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.

ANEXOD.

EXPERIENCIAS DE APROVECHAMIENTO DE DATOS.

Tabla 5. Experiencias de explotacién de datos masivos en el sector publico y privado

\Sector HApIicaci()n
Salud Influenza: El andlisis del lenguaje empleado en las publicaciones de los u

como la probabilidad de transmision de esta enfermedad, de acuerdo col
estudios permite identificar la diseminacion de enfermedades transmisibl
e incluso ciudades enteras.



Malaria: En Kenia, el uso de datos generados por los celulares de 15.000.!
de los enfermos y el contagio de la malaria (Wesolowski, Eagle, Tatem, S
acceso a los servicios de salud, facilita la determinacion de la probabilida
Salud publica: Usando webscrapping de comentarios y calificaciones de
la ciudad (Kang, Kuznetsova, Luca, & Choi, 2013). Este analisis puede ¢
de licencias de funcionamiento, cierres de establecimientos, problemas d
vigilancia realizado por las autoridades.

Desarrollo urbano

Crecimiento de las ciudades: Mediante imagenes satelitales se determina
antes imposible de realizar (Stevens, Gaughan, Linard, & Tatem, 2015).
celulares, que se encuentra en constante actualizacion, es posible medir I
real (Deville, y otros, 2014). En general, los datos satelitales y de celulart
y monitorear las interacciones de las personas con el ambiente para tomar
Seguridad: Los datos de aplicaciones personales, de agregacion de in
geograficos son empleados para establecer los puntos criticos en materia
area con alta criminalidad (Bogomolov, y otros, 2015). De igual forn
algoritmos de aprendizaje de maquinas que identificaron los patrones de |
disminucion més grande de criminalidad en la ciudad (Wang, Rudin, Wac
Movilidad: El analisis de los datos georreferenciados de los celulares dan
mejor modo de transporte, con el objetivo de optimizar la movilidad d
insumo para la definicién de los costos que pueden disminuirse medial
& Haworth, 2012).

Educacion Desercion y ausentismo: Usando elementos como la demografia, dese
plataforma de ayuda de la institucion (variable proxy de compromiso de |
los alumnos de la universidad de Notre Dame (Aguiar, Chawla, Brockma

Justicia Proyectos de ley: Aplicando mineria de texto a los proyectos de ley en

grupos de interés que tienen incumbencia en la aprobacién de los mis
agentes como periodistas y académicos para hacer investigaciones proi
pueden verse afectados o involucrados (Burgess, y otros, 2016)

Gestion de desastres y
riegos naturales

Luego del terremoto en Haiti en 2010, se desarroll6 una herramienta de I
que clasifica automaticamente frases para que las organizaciones no
identifiquen a las victimas y les hagan seguimiento (Caragea, y otros, 201
mismo servicio fue empleado luego del terremoto en Chile en 2010 usa
estos casos es posible detectar en tiempo cercano al real a las victimas
tiempos de respuesta de los organismos de socorro.

Bienestar econdémico

Movilidad social: Los datos de desplazamientos generados por los telé
estatus econdémico, el ingreso per cépita y un indice de privacion, que I
personas adicionales en el pais. Esta herramienta es una solucién pal
movilidad social y servir de elemento de verificacion de los datos repc
ejemplo, en Sishbén para el caso de Colombia). Estas medidas se dan en lu
oportunidad al Gobierno de tomar decisiones basadas en datos reales y nc
Pobreza: A través del uso de imagenes satelitales y cruce de los datos de
de carreteras pavimentadas y tipo de material de los techos, es posible
cuentas nacionales previamente determinadas. En Sri Lanka, se determi
cerca del 60% de la poblacion se encuentra por debajo del percentil 40 de
para el disefio y evaluacion de politicas publicas (Engstrom, Hersh, & Ne
Variables macroeconémicas: Los datos masivos que son generados por e
medicién y prediccion del PIB nacional utilizando técnicas de nowcastir
calidad de compras online, encontrando alta correlacién entre las dos va
mismo tipo de andlisis ha sido realizado para medir la inflacion y el ir
herramientas descritas reducen el costo de la medicion y permiten su reali

Energia

El crecimiento del consumo de energia esta proyectado en 1,6% anual
servicio. Empleando datos de uso de teléfonos celulares como Ilamadas,
necesidad de energia para la semana siguiente (Bogomolov, y otros, 2016

Transporte personal

Los vehiculos personales han sido un bien tradicionalmente subutilizac
facilitar su comparticion y emplearlos plenamente. Al respecto, se estim
20% del total de kilometros recorridos en el mundo por los vehiculos per:
2,5 billones de délares al 2025 (Mckinsey Global Institute, 2016).




Tratamientos médicos |En el sector salud, la disponibilidad de datos genéticos reduce la asimetri
analizar de forma personalizada y precisa las condiciones de cada individ
2 y 10 billones de dolares(a), dado por la reduccion de costos y el aum

2016).

la compafiia de telefonia T-mobile disminuy0 durante un trimestre las de
las relaciones cliente-gerente y en las redes sociales. Por su parte, Ne
explotando los datos que recolecta, y logré ganancias de 1.000.000.000 d
estima que la integracién de los datos generados y recolectados por el s
hara el mercadeo mas eficiente, reduciendo cotos, que pueden significar e
y 60 a 90 mil millones de délares en los paises en desarrollo (Mckinsey G

Conocimiento de
cliente y fidelizacion

Fuente: DNP a partir de la revision de experiencias en explotacion de datos.

Notas: (a) El rango, segun la consultora, depende de diferentes velocidades de investigacion y desa
proceso. (b) Generado por aumentos en la expectativa de vida: entre 0,2 y 1,3 afios globalmente, dit
y 1,1 en los paises de ingresos medios y bajos.

ANEXO E.

CAPITAL HUMANO REQUERIDO PARA LA EXPLOTACION DE DATOS .

El capital humano para desarrollar soluciones basadas en la explotacion de datos, no se reduce a prt
identificada como un reto para la conformacion de equipos orientados al aprovechamiento de los de
2014). Al respecto, se requiere el uso creativo de varios tipos de conocimiento humano como la psi
comportamiento y la linguistica, entre otras disciplinas que puedan resultar relevantes dependiendo
datos. Adicionalmente, los conocimientos deben complementarse con las habilidades blandas que f
economia digital, entre estas habilidades se encuentran: comunicacion, colaboracion, liderazgo y pe
describen en la Tabla 6.

Tabla 6. Perfiles para la explotacion de datos

\ Nivel Perfil Rol primario =

Direccion Oficial de datos Estratega senior de datos, responsable||Variable, pt

técnica de la gobernanza, la arquitectura, la/\operaciones,r
estrategia y la tecnologia.

Analitico Cientifico de datos Crea la logica altamente avanzada que|/Ingenieria,
permite la generacion de productos y|jmatematicas
soluciones basados en datos.

Analitico Analista de datos Integra y analiza datos en tiempo real de||Roles  funcic
varias fuentes para obtener||(mercadeo, 0|
conocimiento prospectivo. finanzas, ries

industria, inte

Operativo y||Administrador de datos||Crea un puente entre los datos y laj|Tecnologia,

soporte tecnologia, supervisa los estandares/|administraciol
tecnolégicos y las herramientas que
soportan la explotacién de datos.

Fuente: Spence Stuart (2016) y (Fernandez Gomez, 2014).

La disponibilidad de capacidades técnicas para la oferta de bienes y servicios que permitan el aprov
preparar la fuerza laboral en aspectos como conocimiento profundo en estadistica, matematicas apl



que la masificacion del reconocimiento del valor econdmico y social de estos2591 (Mckinsey Globe

Ahora bien, el fortalecimiento de las capacidades técnicas en analitica incrementa la probabilidad d
da lugar a iniciativas conjuntas entre redes de empresas que permitan reestructurar cadenas de valol
trabajo para los emprendedores van desde la reduccion de costos hasta la optimizacién del mercade
impulsen cambios disruptivos que requieren mas experiencia, conocimiento mas profundo y mayor
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<NOTAS DE PIE DE PAGINA>.

1. La primera revolucion industrial (1784) fue marcada por la invencion de la maquina de vapor. L
profundizacidn de la produccion en serie. La tercera revolucion (finales de la década del 50) inicia «
2. Dando lugar a procesos, bienes y servicios como los vehiculos autbnomos, drones, asistentes virt

3. Estos son: Estados Unidos, Unidn Europea, Australia, Corea del Sur, Reino Unido, Francia, Jap¢



4. En esta medida, la explotacion de datos se supedita al cumplimiento de los fines del Estado.

5. Bajo el reconocimiento de la proteccion de datos personales, sometida a los principios definidos
debe sujetarse a las normas, obedecer a finalidades legitimas y respetar la autodeterminacion inforn

6. Cuando el presente documento menciona la explotacion de datos o el aprovechamiento de datos
que excluye aquellos cuyo tratamiento se encuentra proscrito. Concretamente se refiere a aquellos
dicho proceso (como datos impersonales, anonimizados, agregados, que impiden la individualizaci
afecten la propiedad intelectual, el secreto comercial, asi como los que hayan sido autorizados por ¢
principio de finalidad, entre otros).

7. En todo lo relacionado con la seguridad digital el presente documento se sujeta a lo dispuesto en
digital, asi como las acciones previstas en el mismo.

8. Que surgen con ocasion del desarrollo de la funcién de control y vigilancia de las actividades rea
servicios publicos y el cumplimiento de funciones publicas.

9. Se referencian normas Unicas que usualmente hacen remision a las “demas que sean aplicables”,
el Decreto 2693 de 2012, derogado por el Decreto 2573 de 2014, se indicaba que, para la incorpora
similares en la gestion de sus documentos, los sujetos obligados deberan seguir lo establecido en lo
1999, asi como los elementos establecidos en la Ley 1437 de 2011 y las demas disposiciones legale

10. Se recogen todos los mecanismos juridicos que contengan algin mandato referido a captura (re
creacion de valor de datos o de informacidn, en el sector publico y privado.

11. Se incluyen sentencias de control previo de constitucionalidad de leyes estatutarias, y la sentenc
proteccidn de datos y los principios para su tratamiento, que posteriormente se incorporaron a las L
1712 de 2014 y 1755 de 2015.

12. De acuerdo con el Decreto 1743 de 2016, el SEN es definido como “el conjunto articulado de ¢
difusién de las estadisticas oficiales que requiere el pais”. EI SEN estd compuesto por las entidades
registros administrativos.

13. Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 Todos por un nuevo pais.
14. Inicialmente referidas como Telecomunicaciones.
15. PND 1998-2002 Cambio para Construir la Paz.

16. La estrategia en Colombia es llamada Gobierno en Linea e implica temas mas amplios y estruct
eficiente, que presta mejores servicios al ciudadano.

17. De acuerdo con el documento, son procesos que “inciden significativamente en la eficacia 'y la ¢
publico, gestion de activos, estrategia juridica de la Nacién, sistema presupuestal, gestion por resul
contratacion publica, estrategia antitrdmites, control interno y regulacién y control.

18. Por la cual se expiden disposiciones para adelantar el programa de renovacion de la administrac
Presidente de la Republica.

19. Por el cual se establecen los lineamientos generales de la estrategia de Gobierno en Linea de la
2005, y se dictan otras disposiciones.



20. Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de la
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

21. Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea, se re
disposiciones.

22. La Ley 1714 de 2012 reconoce que el acceso a la informaciéon es un derecho fundamental que h
fortalecer la iniciativa de datos abiertos, orientada a aumentar su publicacion y uso.

23. Por la cual se dictan disposiciones sobre racionalizacion de trdmites y procedimientos administ
particulares que ejercen funciones publicas o prestan servicios publicos.

24. Por la cual se expide el Plan Nacional de Desarrollo, 2010-2014

25. Por el cual se regula el intercambio de informacion entre entidades para el cumplimiento de fur
26. Por el cual se modifica el articulo 3 del Decreto 235 de 2010.

27. Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites i
28. Ley 1753 de 2015, articulo 45.

29. Ley 1753 de 2015 articulo 159.

30. La OCDE (2014), encontr6 que en Colombia la evaluacion de la implementacion de las normas
medicion de los tramites simplificados por entidad y existe poca informacion sobre el impacto en ¢

31. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

32. Hasta la expedicién del Decreto 2609 de 2012, que reglamenta la Ley 594 de 2000, no se habial
documentos electrénicos en las entidades publicas.

33. Asi mismo, se evidencia la aparicion de un modelo de negocio basado en la venta de datos, en |
34. Gaceta del Congreso 488 del 4 de agosto de 2010, exposicion de motivos proyecto de Ley estat

35. Cuando los datos se encuentran en poder de una entidad publica o que cumple funciones public
demostrar que tiene otra clasificacion, de acuerdo con el criterio cualitativo. Para lo anterior, de act
entidad publica las que cumplen funciones publicas, de autoridad publica, los servicios publicos, la
recursos publicos, asi como partidos y movimientos politicos.

36. Como la intimidad, la vida, la salud, la seguridad y los secretos comerciales, industriales y prof

37. Como la defensa y seguridad nacional, la estabilidad macroecondmica, la informacion tributari:
desarrollo de procesos e investigaciones judiciales y disciplinarias, entre otros.

38. Ejemplos de estos procesos de generacion de valor se encuentran en el Anexo D.

39. En todo lo relacionado con la seguridad digital el presente documento se sujeta a lo dispuesto el
digital, asi como las acciones previstas en el mismo.

40. Datos impersonales, anonimizados, agregados, definidos como publicos por Ley, los autorizadc
el principio de finalidad, entre otros.



41. Se distingue de la concepcion tradicional de Gobierno de los datos porque incorpora considerac
los usos socialmente aceptados o limites reclamados por la ciudadania.

42. Sus elementos son: administracion de metadatos, calidad, integracion de procesos de negocio, ¢
actividades y medicién continua. Adicionalmente, es necesario que se establezcan estructuras de Gi
madurez de cada organizacion y su arquitectura empresarial.

43. Esto requiere medidas para evitar errores, sesgos y discriminaciones en las decisiones que se to
44. Concepto definido como el deseo y habilidad de participar en la construccién de la sociedad us:

45. Incluye el uso de soluciones de procesamiento y andlisis de datos basadas en computadores u ot
contenido usando TIC e Internet.

46. La referencia a bien publico se realiza desde el punto de vista econdmico. No obstante, la clasif
semiprivados, publicos, clasificados, sensibles y reservados, conforme se describio.

47. Esta consideracion se realiza desde el punto de vista econdmico, sin que por ello se pretenda mi
acuerdo con la tipologia a la que pertenezcan y, en todo caso, respetando las normas especiales en r
reserva, secreto comercial, industrial, profesional, la propiedad privada, y demas que sean aplicable

48. Esto es, un bien publico (no rival, no excluyente), de capital y de propdsito general (Tabla 4).

49. En este caso, ocurre la comedia de los comunes, que en oposicion a la tragedia de los comunes
recursos compartidos deriva en el agotamiento del bien) (Hardin, 1968), implica la generacion de

50. Los costos de transaccion se refieren a los esfuerzos que deben realizar los agentes econémicos
negociacion y iii) vigilancia del contrato (Cooter, Ulen, 2012).

51. Para mas informacion: https://www.itu.int/en/ITU-D/Conferences/GSR/Docum ents/GSR2014/
9%20GSR14/Session3GSR14-DiscussionPaper-BigData.pdf

52. Observacion de fendmenos para su posterior ordenacion, mediante encuestas, estudios de camp

53. Por ejemplo, la cantidad de esmog varia en una ciudad por factores como el clima, la humedad,
predecir el comportamiento del mismo. Utilizando técnicas de analitica de datos de diversas fuente:
se puede anticipar el comportamiento de este fendmeno e informar a las personas los mejores mom

54. En: http://repositorio.archivogeneral.qgov.co/repositorio/items/show/49

55. Este concepto ha sido usado y difundido por el Archivo General de la Nacion desde hace 25 afi
esta Entidad para indicar las actividades que permiten agilizar el flujo de informacién mediante la (
Nacion, 2017).

56. La digitalizacion que no implica la eliminacion del documento original analogo puede tener, al
control y tramite; (ii) digitalizacion con fines archivisticos; (iii) digitalizacién con fines de continge

57. Evalda la vigencia 2015.
58. A través del FURAG.

59. Es el listado de series y tipos documentales, a las cuales se asigna el tiempo de permanencia en
establecer cuéles son los documentos de la entidad, el tiempo de conservacion y preservacion, asi ¢
Por otro lado, de acuerdo con el literal b) del articulo 18 del Acuerdo 5 de 2013 del Archivo Gener:



documentales de estructura y contenido homogéneos, emanados de un mismo 6rgano o sujeto prodi
especificas”.

60. De conformidad con el articulo segundo del Acuerdo 002 de 2004, la TVD es el listado de asun
permanencia, asi como su disposicion final. Este instrumento es empleado para tratar los fondos aci
dispuestos sin ningun criterio de organizacion archivistica, ni las minimas condiciones de conserva
segun lo define el tercer inciso del mismo articulo.

61. Incluye documentos fisicos y digitales.

62. http://dx.doi.org/10.1787/gov glance-2017-en

63. Consta de 140 preguntas sobre apretura, uso y aprovechamiento de datos y es realizada por el g
64. Conocidos como CIO por la sigla en inglés de Chief Information Oficers.

65. El proceso incluye tres componentes: una encuesta a expertos revisada por expertos en el area ¢
secundarios de organismos multilaterales que incluyen el Foro Econémico Mundial, el Banco Mun:
Unidas y Freedom House.

66. Los criterios de calidad que mide ODB incluyen gue tengan el licenciamiento apropiado, que Se
reusable, que estén actualizados, que sean faciles de encontrar, que su publicacion sea sostenible er
relacionados.

67. No solo de algunos conjuntos de datos que se consideren relevantes.

68. En 2015 respondieron la encuesta 160 entidades del orden nacional, en la que se preguntas aspe
69. En 2016 respondieron la encuesta 155 entidades del orden nacional, en la que se indagaba por €
70. En 2017 respondieron la encuesta 147 entidades del orden nacional, en la que se indagaba por €

71. A pesar de las modificaciones que se hagan a la estrategia. Por ejemplo, en 2014 se expidi6 el L
amplia los plazos de implementacién y deroga el Decreto 2693 de 2012,

72. Es el resultado de la identificacion y caracterizacion de la informacién publicable, segun la apli
que se publicaran.

73. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion

74. Al respecto, la Guia de datos abiertos en Colombia (Ministerio de Tecnologias de la Informaci¢
identificar datos que deben abrirse por las entidades publicas. Adicionalmente, define los temas pri
salud, educacion, impuestos, movilidad, seguridad ciudadana, salud pablica, atencion y reparacion
encuentran sujetos a actualizaciones de acuerdo con el avance de la estrategia. Por otro lado, el Bar
impacto y debe priorizarse su apertura, cuando aportan al cumplimiento de objetivos como el desar
incremento de la transparencia y el Gobierno Abierto.

75. www.datos.qgov.co

76. Ministerio de Tecnologias de la Informacion y las Comunicaciones (273), Policia Nacional (23f
Ministerio de Agricultura y Desarrollo Rural (90), ICFES (79), Instituto Caro y Cuervo (63), INVII
Nacional de Medicina Legal y Ciencias Forenses (56).

77. No obstante, existen portales de datos abiertos de iniciativa propia de algunas entidades publica



abiertos geograficos del IGAC, Portal de datos abiertos de Biodiversidad Instituto Alexander Von t
Narifio, Tulua, y Medellin.

78. Articulo 3 de la Ley 1712 de 2014: "(...) toda la informacion en poder de los sujetos obligados ¢
cual dichos sujetos estan en el deber de proporcionar y facilitar el acceso a la misma en los término
que al efecto establezca la ley, excluyendo solo aquello que esté sujeto a las excepciones constituci
establecidos en esta ley”.

79. Articulos 20, 23, 74 y 209, de la Constitucion Politica.

80. El articulo 14 de la Ley 962 de 2005 modifica el articulo 16 del Decreto Ley 2150 de 1995y de
otra entidad de la Administracion Pablica, esta dara prioridad a la atencion de dichas peticiones (...,
compatibles que permitan integrar y compartir informacion de uso frecuente por otras autoridades".

81. En: http://www.mintic.qov.co/gestionti/615/w3-propertyvalue-6274.html

82. Ver, por ejemplo, el proyecto para la implementacion del SIIF Nacion en: http://projects.worldk
information-systems?lang=en&tab=overview

83. Iniciativas adicionales en la materia son la Ventanilla Integral de Tramites Ambientales en Line
ambientales del pais. La Ventanilla Unica de Comercio Exterior (VUCE), orientada a la integracior
en la que participan 21 entidades y se han realizado 3,8 millones de operaciones. La llave maestra ¢
del sector, con datos para la identificacion de 20.000.000 de beneficiarios potenciales.

84. "Todo registro resultante de necesidad fiscales, tributarias u otras, creado con la finalidad de vic
fiscalizar el cumplimento de obligaciones legales de la sociedad” (Comision Econdmica para Amér

85. Aumentando la probabilidad de error en su recoleccion.
86. A pesar de los esfuerzos en materia de divulgacion y apropiacion de las normas referidas, las dt

87. El uso responsable de los desarrollos tecnologicos ocupa el primer lugar con 39,8%, lo que igus
ofrezca certeza respecto de las actuaciones permitidas.

88. Ver la sentencia T-040/10 de la Corte Constitucional donde se indica que la errada categorizaci
del articulo 74 de la Constitucién Politica por parte del peticionario, del Defensor Regional del Pue
al suministro de informacion que era semiprivada y privada.

89. Por ejemplo, en materia de proteccion de datos personales la reglamentacién incorpora el princi
Decreto 1074 de 2015), de acuerdo con el cual las organizaciones deben ser capaces de probar, a pe
implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la |

90. Adicionalmente, en lo referido a la gestion de informacion por las entidades publicas se han dis
indice de informacion clasificada y reservada, esquema de publicacion de informacion, las tablas d
inventarios de activos de informacion de acuerdo con el Sistema de Gestion de Seguridad de la Infc
articulados e implican la duplicidad de esfuerzos en las entidades publicas para su gestion y admini

91. Por recomendacién del Documento CONPES 3701 Lineamientos de politica para cibersegurida
para prevenir, coordinar, atender, controlar, generar recomendaciones y regular los incidentes o em
atentan contra la ciberseguridad y ciberdefensa nacional.

92. La Comisidn esta conformada por el Ministerio de Tecnologias de la Informacién y las Comuni
Departamento Administrativo de la Funcion Publica, la Direccion de Regulacion Econdémica de la ¢



del Presidente de la Republica.

93. Mediante el Decreto 1499 de 2017, que reglamenta el articulo 133 de la Ley 1753 de 2015, se ¢
fin de integrar y articular de los sistemas de Gestion y Calidad y de Control Interno, para unificar y
virtud de lo anterior, mediante el Decreto 611 de 2018 se suprime la Comisién Nacional Digital y d

94. Esta complejidad amerita la intervencidn pablica, como suele suceder, por ejemplo, con los biel
inversion).

95. Por ejemplo, los datos entregados para el uso de aplicaciones y redes sociales.
96. Articulo 4 de la Ley 1581 de 2012.

97. El Reglamento general de proteccion de datos, expedido el 14 de abril de 2016 por el Parlamen
de atender los riesgos que plantea la disponibilidad masiva de datos y el aumento en las capacidade
entrara en vigor hasta el 25 de mayo de 2018.

98. Como, por ejemplo, las armas, la energia nuclear, los medicamentos opioides, la conduccién de
ameritaron la provision de reglas especificas para maximizar los beneficios y minimizar los riesgos

99. Dentro de las condiciones minimas que se proponen en la literatura internacional para prevenir
a partir de la explotacion de datos, se encuentran que las herramientas empleadas sean: responsable
& Friedler, 2016).

100. https:/ /www.propublica.org/article/machine-bias-risk-assessments-in-criminal -sentencing

101. http:/ /www.bbc.com/news/business-24941415

102. http://thenextweb.com/insider/2016/03/14/962068/

103. https://www.whitehouse.gov/ blog/2015/02/06/economics-big-data-and-differ ential-pricing

104. Por ejemplo, cuando una empresa vende los datos recopilados a otra para fines de mercadeo, ¢
como el hurto de tarjetas de crédito.

105. Recolectados con consentimiento informado, para finalidad legitima, almacenados de manera
con técnicas analiticas, para fines legitimos.

106. No obstante, en principio podria sugerirse su tratamiento como dato personal, lo que implicari
titular respecto de un dato que ya ha sido recolectado, almacenado y tratado (a pesar de la previsior
https://papers.ssrn.com/sol3/papers.cfm?abstract id=1450006.

107. Segun la mas reciente encuesta de Manpower Group, el talento en T esta clasificado de nover
Talento en T1 esta definido como desarrolladores y programadores, administradores de bases de dat
https://www.manpowergroup.com/wps/wcm/connect/408f7067-badc-4c98-b0ec-dca74403a802/20
tCache=NONE

108. Pruebas PISA 2012 (OCDE, 2012).

109. http://snies.mineducacion.gov.co/consultasnies/programa#

110. Informacion de Sunn, plataforma virtual que conecta la oferta (investigadores y startups) con |
tecnoldgica. Disponible en: http://www.sunnlatam.co/




111. En concordancia con lo dispuesto en los documentos CONPES 3649 Politica Nacional de Sen
Administrativa al Servicio del Ciudadano, se entiende por servicio a la ciudadania los servicios y ai
relacionamiento entre el Estado y el ciudadano.

112. El 5,33 % de las entidades manifesté desconocer si se habian explotado datos para ofrecer sen
No obstante, esta cifra se reduce a 5,3 % cuando se contrasta con el uso de algoritmos, herramienta

113. Correspondiente al periodo enero a mayo de 2016. La encuesta de Opinion Industrial Conjunt:
Colombia (ANDI) y recoge el comportamiento, las percepciones y los principales problemas que ai
compone por las siguientes agremiaciones: ANDI, Acoplasticos, Andigraf, Acicam, Camacol y la (

114. De acuerdo con la OCDE (2017) a pesar del creciente reconocimiento de la relevancia de los ¢
solucion de problemas publicos, asi como del potencial de la colaboracién publico - privada, ain ne
entre estos sectores que atienda a las preocupaciones de propiedad, titularidad, privacidad, entre otr
mutuamente satisfactorias para aumentar las posibilidades de colaboracion.

115. Actualmente no existe una definicion Gnica y estandar para estos términos que, en ocasiones, ¢
contexto.

116. Documentos completamente electronicos durante todo su ciclo de vida.

117. Segun Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del Derecho
disposiciones.

118. Dispuesta como una obligacion de los funcionarios publicos en los términos del articulo 159 ¢
Desarrollo 2014 - 2018 Todos por un nuevo pais.

119. Interoperabilidad seméntica.

120. Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario ¢
parcialmente el Capitulo IV del Titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
de los servicios ciudadanos digitales. Dentro de los que se preve la implementacion del servicio de

121. Hoja de ruta con las estrategias y acciones orientadas a fortalecer la produccion y difusion de |

122. Conjunto de registros que se encuentran en una base de datos distribuida en red, los cuales sor
verificabilidad de las transacciones. Estas se almacenan en bloques en orden cronoldgico.

123. Organo de caracter consultivo, creado por el articulo 160, numeral 5, paragrafo tercero de la L
Sistema Estadistico Nacional (SEN).

124. Presupuesto, capacidad de proferir mandatos vinculantes y disponibilidad de personal dedicad

125. Por ejemplo, la percepcion de que todos los datos personales son privados, o toda la informaci
respecto de la publicidad del nimero de identificacion de un ciudadano.

126. Que sera definido por el Departamento Nacional de Planeacion y el Ministerio de Tecnologias
(accidn 4.6 del PAS (Anexo A)).

127. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Se
establecido en el articulo 133 de la Ley 1753 de 2015.

128. Segun el cual los responsables del tratamiento de datos deben ser capaces de demostrar, por sc



procedimientos y controles para garantizar el cumplimiento de las exigencias en materia de tratami
caso de datos personales.

129. De acuerdo con el tipo de norma o modificacion al marco legal que se requiera.

130. Tipo de licencia que ofrece servicios basicos de manera gratuita y requiere del pago para el act
mismo servicio. La palabra es una contraccion de los términos gratis (free, en inglés) y premium.

131. Bajo el concepto de fallar a tiempo y barato, es decir, identificar prontamente las falencias o di
obtener resultados.

132. Sistema Unico de Gestion e Informacion Litigiosa del Estado Colombiano. Ver: www.ekoqui.

133. Respetando en todo caso lo dispuesto en el articulo 6 de la Ley 1581 de 2012 y el articulo 2.2.
personales y sensibles, segun la voluntad del titular. Igualmente, se entienden excluidos del mercad

134. Correspondientes al Centro de Bioinformatica y Biologia Computacional BIOS, alianza entre

enfoca en ofrecer servicios de tecnologia informatica para supercomputacién cientifica, asi como hi
genere soluciones para las empresas y formacion. También esta la Red Nacional Académica de Tec
Ministerio de Tecnologias de la Informacién y las Comunicaciones y busca desarrollar proyectos ct
elementos de telepresencia, computacion de alto rendimiento, procesamiento masivo y distribuido,

simulacion en entornos virtuales compartidos y educacién virtual (e- Learning).

135. http://www.datos.gov.co/

136. Son proyectos que tienen como meta mejorar la calidad de vida de cada colombiano, reducir I
pais con la apropiacion de las TIC, que son implementados por el Ministerio de Tecnologias de la |
dispuesto en el articulo 24 del Decreto 1414 de 2017.

137. Se identifican cuatro niveles de preparacion para la explotacion de datos, primero a cuarto de |
encuentra en el tercer nivel (avances no consistentes) (DNP, 2017).

138. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.
139. Literal j) del articulo 6 de la Ley 1712 de 2014.

140. La informacion debe estar disponible como un todo y a un costo razonable de reproduccién, pi
debe estar disponible en una forma conveniente y modificable.

141. Los datos deben ser provistos bajo términos que permitan reutilizarlos y redistribuirlos, e inclt
142. Todos deben poder utilizar, reutilizar y redistribuir la informacion.

143. Ver: https://www.w3.org/Designlssues/LinkedData.html

144. Ver: http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6205.html

145. Ver: http://css.mintic.gov.co/ap/gel4/html/comose logra/interoperabilidad/introduccion interog

146. Incluye el ejercicio de colaboracidn entre organizaciones para intercambiar informacion y con
proposito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a otras entidades.

147. Herramienta en linea de reporte de avances de la gestion, como insumo para el monitoreo, eva
creada mediante el Decreto 2482 de 2012 (hoy compilado en el Decreto 1083 de 2015). Desarrollac



Comunicaciones, por mandato del mismo Decreto y administrada por el Departamento Administral
148. El reporte se realiza de manera anual, durante el primer trimestre de la vigencia siguiente a la ¢

149. Sigla correspondiente a Gobierno En Linea eXtensible Markup Language. Define un lenguaje
entenderse e intercambiar informacidn de manera adecuada y eficiente.

150. Por ello, la demanda crecera méas rapido que la oferta, derivando en una brecha de capital hum
2011) (World Economic Forum, 2012) (United Nations, 2014) (McKinsey Global Institute, 2016).
capacidades técnicas probablemente preferiran aplicar su conocimiento para sus propias iniciativas
publicas o privadas (World Economic Forum, 2012). Esto permitira el aumento en la creacion de il
vinculacidn directa de las personas requeridas en las organizaciones, hasta que se supere la brecha ¢
Global Institute, 2011).
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