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INFORME DE EVALUACION
Mapa de Riesgos Integrado (Riesgos de gestion, corrupcion y de seguridad y privacidad de la Informacién)

Este informe presenta el seguimiento de la gestion realizada por el Ministerio de Relaciones Exteriores y su Fondo Rotatorio
a los riesgos definidos en el Mapa de Riesgos Integrado (Riesgos de gestién, corrupcion y de seguridad y privacidad de la
Informacidn) en el primer cuatrimestre de 2024.

Generalidades

La entidad tiene documentada la Politica de Administracién del Riesgos en el Codigo de Buen Gobierno, documento
identificado con el codigo DE-CE-001, la versién 37 esta vigente desde el 12 de octubre del 2024.

“En el Ministerio de Relaciones Exteriores y su Fondo Rotatorio declaramos nuestro compromiso con la adecuada gestion
del riesgo que pueda afectar el cumplimiento de la Constitucion, la Ley y demas normas vigentes, los objetivos estratégicos
y de los procesos, la buena marcha de la gestion publica, la satisfaccion de los usuarios, la sequridad y privacidad de la
informacién, la conservacion del ambiente, la sequridad y salud en el trabajo, y la administracion transparente de los
recursos publicos, mediante la definicion e implementacion del procedimiento de Administracién del Riesgo, que para
calificar el impacto de los riesgos, incluye los niveles de aceptacion, tratamiento (mecanismos de prevencion y mitigacion),
seguimiento y evaluacion.

En tal sentido, y de acuerdo con las disposiciones vigentes, el Ministerio de Relaciones Exteriores y su Fondo Rotatorio
revisaran y actualizarén anualmente el Contexto Organizacional y el Mapa de Riesgos Integrado (Riesgos de Gestion,
Corrupcion y de Seguridad y Privacidad de la Informacién), con el fin de definir e implementar actividades de control que
permitan prevenir y mitigar adecuadamente los riesgos en todos sus niveles (extremo, alto, moderado o bajo) en el marco
de la viabilidad juridica, técnica y la disponibilidad de los recursos.

El Ministerio de Relaciones Exteriores y su Fondo Rotatorio, una vez valorados los riesgos, y aplicados los respectivos
controles, acepta los riesgos que se encuentran ubicados en las zonas de riesgo baja y moderada, por lo que su gestion
se centrard en la implementacion de los controles existentes y su respectivo seguimiento. Para los riesgos que se ubiquen
en las zonas de riesgo alta y extrema, se definiran e implementaran controles y/o acciones preventivas, a excepcion de
aquellos riesgos de corrupcion que se encuentren controlados y por su naturaleza no sea posible disminuir su impacto.

Con el fin de gestionar los riesgos asociados a la sequridad y privacidad de la informacion del Ministerio de Relaciones
Exteriores (seguridad digital, gestion documental y proteccion de datos personales), los responsables de cada proceso, con
el apoyo del Equipo Técnico Especializado de Activos de Informacion, identificaran, clasificaran, valoraran y protegeran los
activos de informacion, con el objetivo de garantizar su confidencialidad, integridad y disponibilidad.

Los responsables de cada proceso junto con sus equipos de trabajo seran quienes ejecuten los controles, las acciones

preventivas y realicen el sequimiento a su cumplimiento como parte del autocontrol, asi mismo, definiran e implementaran
las acciones necesarias para atender los hallazgos identificados por los organismos de control”.
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El Mapa de Riesgos Integrado (Riesgos de Gestion, Corrupcion y Seguridad y Privacidad de la Informacién) -Version 2 (23-
04-2024) y el documento Contexto Organizacional - Version 2 (vigencia 2024) se encuentran publicados en la pagina
institucional seccion “Plan Anticorrupcion y de Atencion al Ciudadano”. Esta informacion puede ser consultada en el enlace:
http://www.cancilleria.gov.co/plan-anticorrupcion-y-atencion-al-ciudadano

Metodologia

Al cierre del primer cuatrimestre de 2024 se realizd seguimiento y evaluacidn a los controles e indicadores asociados a 72
de los 74 riesgos, identificados por 12 procesos. El seguimiento a la gestion de riesgos se realizd para los todos los riesgos
de corrupcion, los riesgos valorados en zona de riesgo inherente extrema y una seleccion de riesgos calificados en zona alta.

En la version 2 del mapa de riesgos integrado, para la vigencia 2024, incluye 141 riesgos identificados en las misiones y/o
oficinas consulares, asi.

Clase de riesgo Numero de riesgos
Activo Fijo 8
Corrupcién 77

Cumplimiento 20
Laboral 1
Operativo 34
Tecnoldgico 4
Total 141

1. MAPA DE RIESGOS INTEGRADO - RIESGOS DE CORRUPCION

El Mapa de Riesgos Integrado (Riesgos de Gestidn, Corrupcién y Seguridad y Privacidad de la Informacion) del Ministerio de
Relaciones Exteriores incluye 20 riesgos de corrupcion, identificados en 10 procesos. A continuacion, se presenta el

mapa de calor con los riesgos de corrupcion de acuerdo con la zona de riesgo inherente resultante de cruzar los valores de
la probabilidad y el impacto:

RIESGOS DE CORRUPCION
Niveles de severidad del riesgo inherente - antes de controles
Impacto
Muy Alta
100%
o] Alta
] 80% L .
E Media 7
o 60%
o Baja 1
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
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A continuacién, se relacionan los 20 riesgos de corrupcion identificados en 10 procesos y los 7 riesgos de corrupcidn
identificados en las Misiones incluidas en el Mapa de riesgos integrado:

# PROCESO RIESGOS DE CORRUPCION

Desviacion o apropiacion de recursos por parte de los operadores de los proyectos de
impacto social y econdémico para colombianos retornados y colombianos en el exterior
Posibilidad de afectacién reputacional por permitir la participacion de un tercero no idéneo
en el desarrollo de una iniciativa de diplomacia cultural, educativa o deportiva

Posibilidad de afectacion reputacional por favorecer a terceros por parte del funcionario
asignado por la Direccién de Protocolo para que sean acreditados en forma fraudulenta
como miembros de una Mision Diplomatica u Organizacién Internacional acreditadas en
Colombia

Posibilidad de afectacién reputacional por la desviacion o apropiacion de recursos en los
proyectos de desarrollo fronterizo por intereses particulares o para beneficiar a un tercero
Posibilidad de afectacién reputacional por emitir documentos de instruccién o documentos
5 | Desarrollo de la politica exterior | preparatorios para eventos oficiales en detrimento de los intereses nacionales y en beneficio
de terceros

Posibilidad de afectacion reputacional por la entrega de informacién relacionada con
6 | Desarrollo de la politica exterior | solicitudes de extradicion activa y pasiva a terceros, por parte de quienes intervienen en el
tramite a cambio de dadivas

Posibilidad de afectacion reputacional por brindar asistencia fuera de las competencias del
7 | Desarrollo de la politica exterior | Grupo interno de Trabajo de Asistencia a Connacionales en el Exterior, en beneficio a
nombre propio o de terceros

8 | Desarrollo de la politica exterior | Posibilidad de expedicion de visas con omision de requisitos a cambio de dadivas
Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros con el fin
de ajustar las metas y/o la ejecucidn a interés propios o particulares

Posibilidad de afectacién econémica por el ingreso de elementos no autorizados y por la
10 | Gestion administrativa salida no autorizada de elementos de propiedad de la Entidad y de terceros en custodia del
Ministerio de Relaciones Exteriores y su Fondo Rotatorio en beneficio propio o de terceros
Posibilidad de afectacion de los recursos econémicos institucionales por el hurto de los
11 | Gestion administrativa bienes del Fondo Rotatorio del Ministerio de Relaciones Exteriores que se encuentren en
custodia de las bodegas del almacén en beneficio de un tercero 0 a nombre propio
Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
para adjudicar, celebrar, modificar o liquidar un contrato

Gestion de informacién y Posibilidad de afectacion reputacional por adulterar o hacer mal uso de la informacién
tecnologia institucional, en beneficio propio o de terceros

Posibilidad de suministro de informacion referente a las pruebas del concurso por parte de
un servidor publico en beneficio de un tercero o alteracién de los resultados de las pruebas.
Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
para alteracién de la documentacién oficial del Sistema Integrado de Gestion

Posibilidad de afectacion reputacional por recibir o solicitar cualquier dadiva o beneficio a
nombre propio o de terceros con el fin de extraer o alterar documentos del Archivo central
Posibilidad de facilitar, por parte de un funcionario, la sustraccion de pruebas que obren en
los expedientes disciplinarios con el fin de beneficiar a un tercero.

Elaboré: Olaa Milena Mendoza FV: 20/05/2020
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PROCESO

RIESGOS DE CORRUPCION

18

Comunicaciones

Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros con el fin
de hacer uso indebido de la informacién del Ministerio de Relaciones Exteriores

19

Gestion financiera
por parte del cuentadante

Posibilidad de afectacién econémica de los recursos del Fondo Rotatorio del Ministerio de
relaciones Exteriores por la apropiacion de los recursos de la caja menor para uso personal

20

Servicio al ciudadano

Probabilidad de recibir dadivas o beneficios a nombre propio o de terceros con el fin otorgar
cita y/o un pasaporte o libreta de tripulante terrestre con base en documentos falsos o
adulterados o sin cumplir requisitos

MISION DIPLOMATICA Y/O CONSULADO

RIESGO DE CORRUPCION

Consulado de Colombia en Ciudad de México, Seccién Consular
Embajada de Colombia en Canada, Embajada de Colombia en
Jamaica, Consulado de Colombia en Esmeraldas, Consulado de
Colombia en Santo Domingo de los Colorados, Consulado de
Colombia en Buenos Aires, Seccion consular Embajada de
Colombia en Corea, Seccion consular embajada de Colombia en
Kenia, Seccién Consular Embajada de Colombia en Republica
Dominicana, Seccién Consular Embajada de Colombia en Noruega,
Embajada de Colombia en Vietnam

Posibilidad de realizar tramites o servicios (Visas,
pasaportes) con omision de requisitos a cambio de
dadivas

Consulado de Colombia en Ciudad de México, Consulado de
Colombia en Guayaquil, Embajada de Colombia en Jamaica,
Consulado de Colombia en Esmeraldas, Consulado de Colombia
en Santo Domingo de los Colorados, Consulado de Colombia en
Buenos Aires, Embajada de Colombia en Argentina, Embajada de
Colombia en Bélgica, Embajada de Colombia en Panama,
Embajada de Colombia en Corea, Embajada de Colombia en
Kenia, Embajada de Colombia en México, Consulado de Colombia
en Auckland, Consulado de Colombia en Montreal, Consulado de
Colombia en Calgary, Embajada de Colombia en Noruega y su
Seccion Consular, Embajada de Colombia en Polonia y su Seccion
Consular Consulado de Colombia en Amsterdam, Embajada de
Colombia en Sudafrica y su Seccion Consular, Embajada de
Colombia en Filipinas y su Seccién Consular Consulado de
Colombia en Guanghow, Embajada de Colombia en Vietnam

Posibilidad de Infiltrar elementos prohibidos en el envio
de valija diplomética al interior de la entidad, en
beneficio propio o de terceros, por parte de los
funcionarios y/o contratista

Consulado de Colombia en Guayaquil, Embajada de Colombia en
Jamaica, Consulado de Colombia en Esmeraldas, Consulado de
Colombia en Santo Domingo de los Colorados, Consulado de
Colombia en Buenos Aires, Consulado de Colombia en los Angeles,
Consulado de Colombia en Auckland, Consulado de Colombia en
Montreal, Consulado de Colombia en Calgary, Seccién Consular
Embajada de Colombia en Noruega, Consulado de Colombia en
Amsterdam, Seccion Consular Embajada de Colombia en
Sudafrica, Seccién Consular Embajada de Colombia en Filipinas,
Consulado de Colombia en Guanghow, Embajada de Colombia en
Vietnam

Posibilidad de otorgar citas y/o realizar tramites o
servicios (Visas, pasaportes) con omisidn de requisitos
a cambio de dadivas

Elaboro: Olaa Milena Mendoza
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MISION DIPLOMATICA Y/O CONSULADO RIESGO DE CORRUPCION
Consulado de Colombia en Guayaquil, Embajada de Colombia en
Jamaica, Consulado de Colombia en Esmeraldas, Consulado de
Colombia en Santo Domingo de los Colorados, Consulado de
Colombia en Buenos Aires, Embajada de Colombia en Argentina,
Embajada de Colombia en Bélgica, Embajada de Colombia en
Panama, Embajada de Colombia ante la Santa Sede, Embajada de
Colombia en Corea, Embajada de Colombia en Kenia, Consulado

de Colombia en los Angeles, Embajada de Colombia en México, Posibilidad de recibir o solicitar cualquier dadiva o
4 | Embajada de Colombia en Republica Dominicana, Consulado de beneficio a nombre propio o de terceros para adjudicar,
Colombia en Auckland, Consulado de Colombia en Montreal, celebrar o modificar un contrato

Consulado de Colombia en Calgary, Embajada de Colombia en
Noruega y su Seccion Consular, Embajada de Colombia en Polonia
y su Seccion Consular, Consulado de Colombia en Amsterdam,
Embajada de Colombia en Sudafrica y su Seccién Consular,
Embajada de Colombia en Filipinas y su Seccién Consular,
Consulado de Colombia en Guanghow, Embajada de Colombia en

Vietnam

Seccion Consular Embajada de Colombia en Costa Rica, Seccion | Posibilidad de beneficiar a un tercero otorgando un
5 | Consular Embajada de Colombia en Canada, Seccién Consular pasaporte, con base en documentos falsos o

Embajada de Colombia en El Salvador adulterados

Probabilidad de recibir dadivas o beneficios a nombre
propio o de terceros con el fin otorgar cita y/o un
pasaporte con base en documentos falsos ©
adulterados o sin cumplir requisitos.

Posibilidad de extraccién ilicita de elementos de
7 | Consulado de Colombia en Ciudad de México propiedad de la Entidad para beneficio propio o de un
tercero

6 | Consulado de Colombia en Ciudad de México

En el mapa de riesgos se identifican los siguientes riesgos definidos mas de una vez, con areas responsables diferentes:

o Posibilidad de afectacién reputacional por emitir documentos de instruccién o documentos preparatorios para
eventos oficiales en detrimento de los intereses nacionales y en beneficio de primeros.

o Probabilidad de recibir dadivas o beneficios a nombre propio o de terceros con el fin otorgar cita y/o un pasaporte o
libreta de tripulante terrestre con base en documentos falsos o adulterados o sin cumplir requisitos

Para los riesgos de corrupcion las siguientes areas no remitieron evidencias de autocontrol:

Derechos Humanos y DIH — Desarrollo de la Politica Exterior.

Direccion de Mecanismos de Concertacion e Integracion Regional - Desarrollo de la Politica Exterior
Consulado General de Colombia en Ciudad de México.

Seccién Consular Embajada de Colombia en Costa Rica.

Seccion Consular Embajada de Colombia en Canada.

Elaboré: Olaa Milena Mendoza FV: 20/05/2020
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Embajada y Seccion Consular de Colombia en Kenia

Consulado de Colombia en Los Angeles

Embajada de Colombia en México

Embajada y Seccion Consular de Colombia en Republica Dominicana
Consulado de Colombia en Guanghow

Las siguientes remitieron areas remitieron evidencias de forma extemporanea:

GIT de Fronteras — Desarrollo de la Politica

Consulado de Colombia en Buenos Aires

Embajada de Colombia en Santa Sede

Consulado de Colombia en Amsterdam

Embajada y Seccion Consular de Colombia en Filipinas

El seguimiento a los riesgos de corrupcion para el primer cuatrimestre de 2024 se encuentra publicado en la pagina web de
la entidad, en cumplimiento de las disposiciones del Plan Anticorrupcion y Atencion al Ciudadano, en las secciones “Control
Interno de Gestion” y “Plan Anticorrupcion y de Atencién al Ciudadano”.

Riesgos de corrupcion materializados en el cuatrimestre

o Posibilidad de afectacion econémica por el ingreso de elementos no autorizados y por la salida no autorizada de
elementos de propiedad de la Entidad y de terceros en custodia del Ministerio de Relaciones Exteriores y su Fondo
Rotatorio en beneficio propio o de terceros. Segun memorando I-OCDI-24-008706 de 8 de mayo de 2024 de la Oficina
de Control Disciplinario Interno, se indica que en el primer cuatrimestre de 2024 se registrd una indagacion preliminar
IP003/2024 por presuntas irregularidades relacionadas con la pérdida de un equipo celular corporativo en las
instalaciones del Ministerio de Relaciones Exteriores, asignado a una Voluntaria de Naciones Unidas.

Adicionalmente, la OAPDO debe revisar con las areas responsables la posible materializacion de los siguientes riesgos:

e Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para adjudicar, celebrar,
modificar o liquidar un contrato; segun memorando |-OCDI-24-008706 de 08/05/2024 de la Oficina de Control
Disciplinario Interno, indica que en el primer cuatrimestre de 2024 se registraron (4) cuarto indagaciones preliminares
IP/002/2024 de 31 de enero de 2024, IP/005/2024 de 15 de febrero de 2024, IP012/2024 de 15 de abril de 2024 e
IP/015/2024 de 23 de abril de 2024, por presuntas irregularidades en temas contractuales.

e Posibilidad de afectacion reputacional por adulterar o hacer mal uso de la informacion institucional, en beneficio propio
0 de terceros. De acuerdo con el resultado del indicador reportado por el area, no identificaron eventos de materializacién
de este riesgo en el primer cuatrimestre de 2024, sin embargo, segun memorando |-OCDI-24-008706 de 08/05/2024 de
la Oficina de Control Disciplinario Interno, indica que en el primer cuatrimestre de 2024 se registraron dos indagaciones
preliminares IP/013/2024; en la que se investigan presuntas irregularidades relacionadas con un incidente de seguridad
de la informacién por filtracion de datos personales de una servidora y IP/009/2024 enla que se investigan presuntas
irreqularidades relacionadas con la divulgacion de informacién reservada concerniente al programa Colombia nos Une.

Elaboré: Olaa Milena Mendoza FV: 20/05/2020
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Por otro lado, la Oficina de Control Disciplinario Interno en la informacién aportada mediante memorando I-OCDI-24-008706
de 8 de mayo informé lo siguiente, asociado a los riesgos de corrupcion:

Riesgo

Proceso y
fecha de inicio

Hechos

Dependencia

Posibilidad de afectacién de los
recursos econdmicos institucionales
por el hurto de los bienes del Fondo

Presuntas irregularidades relacionadas con la
pérdida de un equipo celular corporativo en las

GIT de Determinacién

Rotatorio  del  Ministerio  de | IP/003/2024 de | instalaciones del Ministerio de Relaciones de Ia Condicion de
Relaciones Exteriores que se 5/02/2024 Exteriores, asignado a la Voluntaria de )
. . . . Refugiado
encuentren en custodia de las Naciones Unidas, informadas a este Despacho
bodegas del almacén en beneficio en correo electrénico del 25 de enero de 2024.
de un tercero 0 a nombre propio.
Presuntas irregularidades en la contratacion con
IP/002/2024 de las firmas de Asesoria Juridica y Asistencia | Consulado en Panama
31/01/2024 . .
Social respectivamente.
Presuntas irregularidades contenidas en escrito Fondo Rotatorio del
IP/005/2024 de | del 15 de enero de 2024, del sefior Veedor L
. . iy Ministerio de
15/02/2024 Ciudadano, relacionadas con contratacion y : .
Relaciones Exteriores
otros asuntos.
Posibilidad de recibir o solicitar Presuntas irregulares contenidas en escrito del
cualquier dadiva o beneficio a 19 de marzo de 2024, enviado desde el correo
nombre propio o de terceros para IPQO;(Z)QZ/%; 4de electronico CSQIZ‘#]%?; eGnegzrna(iﬂllr)]e
adjudicar, celebrar, modificar o colombia.mexico2024@outlook.com,
liquidar un contrato. relacionadas con contratacién y otros asuntos.
Presuntas irregularidades contenidas en
denuncia del 3 de agosto de 2022, suscrita por
IP/015/2024 l(?ontrF;?arlf:?énna r(lg?c?lde reelfs%ﬁg?liacsal acsc;r::orr:?) Consulado de Colombia
de 23/04/2024 y P  ocdl, asl € en Santiago de Chile
el pago mensual de prestaciones sociales,
allegada a este Despacho en Memorando
CCLSCL 082/043 del 05 de abril de 2024.
Presuntas irregularidades relacionadas con Consulado General
IP/009/2024 de | divulgacion  de informacion  reservada, .
: . Colombia en Londres,
11/03/2024 concerniente al programa Colombia Nos Une en .
i . . Colombia Nos Une
Posibilidad de afectacion el Consulado de Colombia en Londres.
reputacional por adulterar o hacer Presuntas irregulares relacionadas con un
mal uso de la informacion incidente de seguridad de la informacién por
institucional, en beneficio propio o filiacion de datos personales de una servidora L
de terceros. IP/013/2024 de | _ Primer secretario, adscrito al GIT Politica y Mlnlsterlo de.
17/04/2024 Relaciones Exteriores

Asuntos Migratorios, informadas a este
Despacho en correo electrénico del 5 de
marzo de 2024.

Elaboro: Olaa Milena Mendoza
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2. MAPA DE RIESGOS INTEGRADO - RIESGOS DE GES]'ION Y SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

En el Mapa de Riesgos Integrado (Riesgos de Gestion, Corrupcidn y Seguridad y Privacidad de la Informacién) se encuentran
identificados 47 riesgos de gestion y 7 riesgos de seguridad y privacidad de la informacion para 12 de los 13 procesos del
Ministerio de Relaciones Exteriores; este dato no incluye los riesgos asociados a misiones, embajadas y consulados de
Colombia en el exterior.

Los riesgos de seguridad y privacidad de la informacion identificados por la entidad se encuentran asociados a los procesos
Gestion de Informacion y Tecnologia, 3 riesgos; Desarrollo de la Politica Exterior, 1 riesgo; Gestién Documental, 2 riesgos y
Apoyo Juridico, 1 riesgo.

En el mapa de riesgos integrado se registran 128 riesgos de gestion identificados en las misiones, embajadas y consulados
en el exterior.

A continuacion, se presenta el mapa de calor con los 54 riesgos inherentes de Gestion y Seguridad y Privacidad de la
Informacién identificados por los procesos, a partir de determinar los niveles de severidad de probabilidad y el impacto; este
dato no incluye los riesgos asociados a misiones, embajadas y consulados de Colombia en el exterior:

] MAPA DE CALOR ]
RIESGOS GESTION Y SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Niveles de severidad del riesgo inherente- antes de controles

Impacto
Muy Alta
100% 2 ! 2
< | Ata 9 1
3 80%
S | Media 2
S | 60%
o i 1
Baja
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

En el mapa de riesgos se identifican los siguientes riesgos definidos mas de una vez, con areas responsables diferentes:

o Posibilidad de afectacién reputacional por estar ausentes o participar sin una posicion coordinada o consolidada en
los escenarios internacionales — Desarrollo de la Politica Exterior.
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¢ Posibilidad de afectacién a la imagen institucional debido a requerimientos derivados del uso de pasaportes y libretas
de tripulante expedidos con base en documentos de identificacidn con irregularidades o inconsistencias — Servicio al
Ciudadano.

o Posibilidad de afectacion a laimagen institucional por insatisfaccion de los usuarios debido a la pérdida de pasaportes
y libretas de tripulante terrestre en custodia de las oficinas expedidoras- Servicio al Ciudadano.

Para los riesgos de gestion y seguridad y privacidad de la informacion las siguientes &reas no remitieron evidencias de
autocontrol:

GIT de Apoyo Juridico — Desarrollo de la Politica Exterior.

Derechos Humanos y DIH — Desarrollo de la Politica Exterior.

GIT de Asistencia a Connacionales- Desarrollo de la Politica Exterior.
Consulado General de Colombia en Ciudad de México.

Seccion Consular Embajada de Colombia en Costa Rica.

Consulado de Colombia en Los Angeles.

Embajada de Colombia en México.

Embajada y Seccion Consular de Colombia en Republica Dominicana.

La seccion consular de la Embajada de Colombia en Canadé remitié las evidencias de forma extemporanea.

Riesgos de gestion materializados en el cuatrimestre:

Gestion de Informacioén y Tecnologia

Posibilidad de afectacién econémica por la indisponibilidad de los servicios de tecnologia de la informacion y
comunicaciones asociados a tramites y servicios. En la casilla de autocontrol por parte de los responsables, la Direccién
de Gestion de Informacion y Tecnologia indico que el valor del indicador es 0, pero considerando la definicion del indicador
establecida por la Direccion de Tecnologia como "No. de veces que se genere indisponibilidad de los servicios de
tecnologia de la informacion y comunicaciones asociados a tramites y servicios, que generen pérdidas economicas para
la Entidad" se entiende que la materializacion del riesgo es por la cantidad de veces que se presente una indisponibilidad,
en este orden de ideas y segun correos electronicos reportando que se presenté una falla de internet en la sede norte de
pasaportes registrada el 24 de abril de 2024 y una falla en el servicio de luz en la sede centro de pasaportes el dia 25
de abril de 2024 eventos de indisponibilidad de los servicios.

Posibilidad de afectacion reputacional por la pérdida de confidencialidad de la informacién reservada y confidencial. De
acuerdo con la informacién suministrada por la Direccion de Gestion de Informacion y Tecnologia en el indicador para el
primer cuatrimestre de 2024, se evidencia la no materializacién del riesgo: "Posibilidad de afectacion reputacional por la
pérdida de confidencialidad de la informacion reservada y confidencial’; sin embargo, se sugiere revisar la posible
masterizacién del riesgo teniendo en cuenta que segin memorando [-OCDI-24-008706 de 8/05/2024 la Oficina de control
disciplinario interno informé de dos indagaciones preliminares, una relacionada con la divulgacién de informacion
reservada, concerniente al programa Colombia Nos Une y la otra con un incidente de seguridad de la informacion por
filtracidn de datos personales de una funcionaria.
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Gestion Administrativa

o Posibilidad de afectacién econdémica por lesion de personas y/o pérdidas de vidas humanas y/o del parque automotor
generado por accidentalidad de los vehiculos de la Entidad. Relacionado con el reporte por parte del coordinador del GIT
de transportes de tres siniestros ocurridos los dias 5, 15y 16 de abril de 2024, en el que se vio involucrado los vehiculos
de placas oficiales NNZ692 y placas diplomaticas DCO027; OCK073 y placas diplomaticas DCO028 y NNZ675 y placas
diplomaticas DC0020. Adicionalmente, mediante mensaje a través del Teams se solicitd al coordinador del GIT de
transportes la pdliza todo riesgo para la nueva flota de vehiculos adquiridos por la entidad, identificando en ella, que dicha
pdliza fue adquirida dias después de la ocurrencia de los siniestros.

Gestion Documental, Embajada de Colombia en Santo Domingo y Consulado de Colombia en Antofagasta

¢ Posibilidad de afectacion reputacional por el extravio de elementos y documentos remitidos a través de correspondencia
urbana, nacional y/o valija diplomatica (nivel internacional). Segin informe del 29 de febrero de 2024 elaborado y enviado
por el encargado de funciones consulares de la embajada de Colombia en Republica Dominicana, se evidencia pérdida
de un pasaporte enviado desde la ciudad de Bogota al consulado en Santo Domingo - Republica Dominicana, situacién
generada entre diciembre de 2023 y enero de 2024; esta situacién también fue informada a la coordinacion de Control
interno de gestién mediante correo recibido el 01 de marzo de 2024. Adicionalmente se report6 perdida de pasaportes en
el Consulado de Colombia en Antofagasta en el mes de septiembre de 2023 por el incidente reportado por el oficial de
proteccion de datos.

Direccionamiento Estratégico

¢ Posibilidad de afectacion econémica y/o reputacional generado por incumplimiento o retraso de las metas de gobierno,
sectoriales e institucionales debido al incumplimiento total o parcial de las acciones del plan de accién, PAAC y/o el
presupuesto de los proyectos de inversién. El proceso informa que, durante el primer cuatrimestre de 2024, se evidencid
ejecucion por debajo del 80% en las metas de ejecucion de los siguientes proyectos de inversion: Fortalecimiento de la
oferta institucional para la vinculacién y atencién de los colombianos en el exterior. Nacional: 72.68%, Fortalecimiento de
estrategias de acompafiamiento al retorno de connacionales procedentes del exterior. Nacional: 74.95%, Mejoramiento
tecnolégico del Ministerio de Relaciones Exteriores. Nacional: 3.35%, Fortalecimiento de la infraestructura del Ministerio
de Relaciones Exteriores para el desarrollo de los procesos misionales. Nacional: 78.15%, Implementacion Sistema
Integrado de Gestion en las embajadas y consulados de Colombia en el exterior. Nacional: 54.08%.

Gestion Financiera

¢ Posibilidad de afectacion econémica por la inadecuada confrontacion de los gastos de funcionamiento de las Misiones en
el SISE (Sistema de Servicios al Exterior) relacionado con una indagacion preliminar ID002/2024 iniciado en el primer
cuatrimestre de 2024 al Consulado General de Colombia en Auckland, Nueva Zelanda, asociado a presuntas
irregularidades relacionadas con el manejo de los recursos del consulado destinados a compras de elementos de aseo,
botiquin, pagos de correspondencia, gasolina para el vehiculo y otros elementos. Falta de control y seguimiento sobre el
manejo administrativo y utilizacion de los recursos del consulado y Uso de token asignado a la Consul General.
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Administracion de los Sistemas

o Posibilidad de afectacion a la imagen institucional debido a dafios o perjuicios a los titulares o sanciones generadas por
el incumplimiento de la Ley y normativa relativa a la proteccidn de datos personales, segun lo informado por el oficinal de
proteccién de datos ocurrieron dos incidentes N°688327 y N°690411 con afectacion de datos personales. Adicionalmente
en el seguimiento a planes de mejoramiento del primer trimestre de 2024 se identificaron dos incidentes N°145970 y
N°145678 relacionados con el riesgo en mencion.

De los riesgos reportados como materializados en el cuatrimestre anterior (septiembre a diciembre de 2023), no fueron
suscritos planes de mejoramiento en el GIT de Control interno de Gestion.

Indicador de gestion “Cumplimiento de las acciones definidas en el Mapa de Riesgos”

El Grupo Interno de Trabajo de Gestidn y Desemperio Institucional por correo electrénico del 6 de marzo de 2024 indico el
estado de las 21 acciones preventivas vigentes para el cuarto trimestre de 2023, asi:

Estado Cantidad de acciones
Con fecha de cumplimiento en 2024 5
Terminadas 4
Acciones no reportadas 12

4, RECOMENDACIONES A LA GESTION DE RIESGOS

Las recomendaciones detalladas para los riesgos gue fueron seleccionados para evaluar por el GIT de Control Interno de
Gestion deben ser consultadas en el sequimiento al Mapa de Riesgos Integrado (riesgos de gestién, corrupcion y sequridad
y privacidad de la informacion) primer cuatrimestre de 2024, archivo Excel anexo a este informe que igualmente esta
publicado en la pagina web institucional www.cancilleria.gov.co ment El Ministerio | Gestion | Control Interno de Gestion en
la seccion Informes de Evaluacion a la Gestion de Riesgos.

El Grupo Interno de Trabajo de Control Interno de Gestidn presenta las siguientes observaciones y recomendaciones
relevantes para la gestion de los riesgos:

o Alinear la metodologia de Administracion del Riesgo, adoptada por la Entidad mediante el procedimiento DE-PT-028
Administracion del Riesgo con la Guia para la Administracién del Riesgo v el disefio de controles en entidades publicas
version 6, expedida por el DAFP en noviembre de 2022, que incluye un capitulo especifico sobre riesgo fiscal y que se
complementa con el anexo denominado catalogo indicativo de puntos de riesgo fiscal.

o Para el primer seguimiento de 2024 se identificaron 11 dependencias que no remitieron reporte de autocontrol de riesgos.
Se reitera a todos los procesos la importancia de reportar la autoevaluacion de los riesgos (controles e indicadores) y
todas sus evidencias de cumplimiento en los cinco dias habiles siguientes al corte. Estas evidencias deben mostrar de
forma clara la ejecucién de los controles.
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o Es prioritario que entre en operacion el modulo de riesgos de la herramienta Suite Visién Empresarial. Se espera que en
el mes de junio de 2024 los procesos inicien la gestion de sus riesgos en el este aplicativo.

¢ Algunos de los riesgos identificados por las misiones en el exterior deben ser gestionados desde un proceso; por ejemplo,
las actividades asociadas a la materializacion del riesgo “Posible afectacion reputacional por Informacion inexacta o
incompleta de la Embajada de Colombia en Indonesia en la publicacién o suministro de informacion a través de redes
sociales y medios de comunicacion”, son controladas desde el riesgo “Afectacion reputacional por perdida de oportunidad
mediatica generada por entregar y publicar Informacidn inexacta o incompleta del Ministerio a medios de comunicacién y
en canales digitales”.

o Revisar el atributo “Clase” para todos los riesgos identificados en el mapa, con el fin de verificar y asegurar que se
encuentren correctamente clasificados.

o El proceso de Gestidn de Informacién y Tecnologia tiene definidas acciones preventivas asociadas a los riesgos, sin
embargo, no se anexaron evidencias del avance de su ejecucidn, y las reportaron como “Terminadas”. Se debe revisar si
estas son acciones preventivas o politicas de operacion de seguridad de la informacién que son de permanente ejecucion.

¢ Se debe actualizar el procedimiento de administracion del riesgo DE-PT-028, ya que hace referencia al formato EI-FO-06
que perdié vigencia el 1 de marzo de 2024.

o Se identificaron cuatro riesgos de corrupcién asociados a misiones en el exterior que no tienen controles.

o Teniendo en cuenta los eventos de pérdidas de pasaportes reportadas por los consulados; por ejemplo, el encargado de
funciones consulares de la embajada de Colombia en Republica Dominicana informé de la pérdida de un pasaporte
enviado desde la ciudad de Bogota al consulado en Santo Domingo - Republica Dominicana, situacion generada entre
diciembre de 2023 y enero de 2024. Este evento se encuentra asociado al riesgo “Posibilidad de afectacion a la imagen
instruccional por insatisfaccion de usuarios debido a la pérdida de pasaportes en custodia de las oficinas expedidoras”.

o Se reitera la importancia de revisar en los trdmites y servicios prestados por la entidad la aceptacion de la nueva cédula
digital implementada por la Registraduria Nacional del Estado Civil, considerando que, segun lo informado en el enlace
https://www.registraduria.gov.co/?page=cedula-digital, todos los organismos publicos y privados estan obligados a
aceptar la nueva cédula. De esta forma se puede prevenir un posible riesgo de incumplimiento legal.

e En las mesas de trabajo que adelanten los procesos con la Oficina Asesora de Planeacion se debe revisar el disefio e
idoneidad de los controles, si realmente son adecuados para prevenir o mitigar los riesgos. La guia de administracion del
riesgo establece que, entre otras caracteristicas, los controles deben tener un propdsito “El control debe tener un propésito
que indique para qué se realiza, y que ese proposito conlleve a prevenir las causas que generan el riesgo (verificar,
validar, conciliar, comparar, revisar, cotejar) o detectar la materializacion del riesgo, con el objetivo de llevar a cabo los
ajustes y correctivos en el disefio del control o en su ejecucion...”. Por lo anterior, se destaca la buena practica que los
controles se refieran a verbos como verificar, validar, conciliar, comparar, revisar, cotejar, detectar, etc.

e Revisar la aplicacion del formato GC-FO-77 Evaluacion de Proveedores, debido que las misiones y/oficinas consulares
lo tienen asociado a un control y la responsabilidad de aplicacion esta solo para la Embajada de Colombia de Costa Rica.

Elaboré: Olaa Milena Mendoza FV: 20/05/2020

Una vez impreso este documento se considera copia no contralada




Ministerio de Relaciones Exteriores

i Republica de Colombia
Libertad y Orden

TIPO DE DOCUMENTO: FORMATO CODIGO: EI-FO-09

NOMBRE: INFORME DE EVALUACION VERSION: 4

GRUPO INTERNO DE TRABAJO DE CONTROL INTERNO DE GESTION,
AREAS RESPONSABLES DE LOS SISTEMAS DE GESTION IMPLEMENTADOS
EN EL MINISTERIO DE RELACIONES EXTERIORES Y SU FONDO ROTATORIO

- AUDITORES INTERNOS

RESPONSABILIDAD POR APLICACION: PAGINA: 13 de 13

o Actualizar la guia contratacién en el exterior GF-GS-002 versién 1 adoptada por la Entidad, debido a que las misiones y/o
oficinas consulares de Colombia en el Exterior implementaron controles asociados al riesgo de corrupcién “Posibilidad de
recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para adjudicar, celebrar o modificar un
contrato” que no estan dicho documento.

o Las conductas derivadas de la apertura de procesos disciplinarios son una fuente de andlisis para identificar nuevos
riesgos o fortalecimiento de controles a los riesgos ya identificados por los procesos.

o Para el riesgo “Posibilidad de afectacién reputacional por estar ausentes o participar sin una posicion coordinada o
consolidada en los escenarios internacionales”, es pertinente que se defina un control relacionado con la proteccion de la
informacién, dada la importancia y caracter reservado que tienen los documentos preparatorios por parte de
Coordinadores ylo directores de las areas bilaterales y multilaterales para su participacion en los escenarios
internacionales.

o De los riesgos reportados como materializados en el cuatrimestre anterior (septiembre- diciembre de 2023), no fueron
suscritos planes de mejoramiento en el GIT de Control Interno de Gestion.

o Se reitera que no se identifican riesgos asociados a la alteracién de los documentos generados al interior de la Entidad
(memorandos, oficios, circulares, nota verbal, nota diplomatica) dada la indisponibilidad del sistema de correspondencia
desde agosto de 2022. Hay que definir controles para las actividades de gestion de correspondencia que se realizan
manualmente, como la asignacién de consecutivos, no uso de la firma digital y el registro adecuado de la distribucion de
correspondencia ya que se realiza por correo electrénico.

¢ Revisarlas 32 oportunidades identificadas en el contexto organizacional version 2 de la vigencia 2024, para que se cumpla
la politica “El Grupo Interno de Trabajo de Gestion y Desempefio Institucional de la Oficina Asesora de Planeacion y
Desarrollo Organizacional, en el primer y tercer trimestre de cada vigencia, realizard seguimiento a la formulacion y
documentacion de las acciones de mejora por parte de las areas, Embajadas y Consulados para dar tratamiento a las
oportunidades identificadas frente al Contexto Organizacional’ definida en el procedimientos MC-PT-010. Lo anterior
debido a que el seguimiento planes de mejoramiento del primer trimestre de 2024 no se observaron planes de
mejoramiento asociados a estas oportunidades.

o La matriz legal ambiental de la vigencia 2024 que remite el proceso de administracion de los sistemas asociada al riesgo
de gestidn “Posibilidad de afectacion econdmica por sanciones debido al incumplimiento de la normatividad ambiental
vigente aplicable al Ministerio de Relaciones Exteriores y su Fondo Rotatorio” no se encuentra publicada en la intranet
para consulta.

¢ En este seguimiento se observd que fueron reportados hechos de materializacién de riesgos que ocurrieron en la vigencia
2023, por lo anterior se reitera la importancia de que la informacién se reporte con oportunidad por las areas responsables.

(Original firmado)

Maria del Pilar Lugo Gonzalez
Coordinadora

GIT Control Interno de Gestion
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