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1. INFORMACIÓN GENERAL 
 

Proceso: Gestión de Información y Tecnología 

Dependencia: Dirección de Gestión de Información y Tecnología 

Tipo de auditoria o seguimiento: Auditoria de Calidad y Ambiental 

Fecha entrega del Informe 24 de julio de 2024 

 
 

2. OBJETIVOS DE LA AUDITORIA O SEGUIMIENTO 
 
Verificar que las actividades asociadas al proceso de Gestión de Información y Tecnología se desarrollen cumpliendo con los requerimientos de las 
normas ISO 9001:2015, ISO 14001:2015 y demás requisitos de la entidad. Igualmente, verificar la aplicación de los lineamientos transversales 
establecidos en los procesos de Gestión Documental y Evaluación y Mejora de la Gestión. 
 
 

3. ALCANCE DE LA AUDITORIA O SEGUIMIENTO 
 
La auditoría abarca los procesos de Gestión de Información y Tecnología aplicando las actividades relacionadas durante el periodo comprendido entre el 
1  abril de 2023 y el 15 de jun io  de 2024. La auditoría se realizará del 21 al 28 de jun io de 2024 de acuerdo con los requisitos aplicables al 
proceso de la norma ISO 9001:2015 & ISO 14001:2015, comprenderá el ciclo PHVA de la caracterización y documentos asociados a los 
procesos, y sus procedimientos. La auditoría se desarrollará teniendo en cuenta el procedimiento MC-PT-012 - Auditorías internas a los sistemas de 
gestión ejecutadas por la segunda línea defensa. Los requisitos aplicables al proceso a auditar serán los definidos en el Manual del Sistema Integrado de 
Gestión AS-MA-001, versión vigente a la fecha y los que el equipo auditor considere pertinentes. En la auditoria se revisará la aplicación de los 
lineamientos de los procesos de Gestión Documental (manejo documental del archivo) y de Evaluación y Mejora de la Gestión 
 
 

4. ACTIVIDADES DESARROLLADAS 
 
Con el objeto de evaluar el cumplimiento de los requisitos 4.4.1 - 4.4.2- 5.2.2- 6.1-6.2- 7.1.3 -7.1.6 -7.5.3-1- 9.1.1- 9.1.3 -10  , de la NTC ISO 
9001:2015 y los requisitos,5.2.2- 6.1.2-6.1.4- 6.2- 8.1-10  de la ISO 14001:2015 se realizó una entrevista y revisión documental con el objeto de 
conocer si el proceso se encuentra al tanto de la planeación estratégica de la Entidad, la política del Sistema Integrado de Gestión, la política 
del Sistema de Gestión Ambiental, caracterización del proceso, gestión del riesgo, indicadores de gestión e información documentada del que 
hacer de sus actividades claves, así como también las mejoras implementadas por el proceso para fortalecer su gestión. 

 
El equipo auditor realizó jornadas de trabajo y tomo como documentos base de estudio para la auditoria los siguientes: 

 

• Caracterización del proceso CÓDIGO: IT-PR-02 en su versión 10. 

• Plan de compras 

• Planes de mejoramiento 

• Matriz de aspectos ambientales CÓDIGO: AS-FO-003 

• Indicadores del proceso 
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• Mapa de Riesgos Integrado CÓDIGO: DE-FO-032 en su versión 2. 

• Manual de Seguridad y Privacidad de la Información IT-MA-002 V-8. 

• Procedimiento IT-PT-023 Gestión de Información y Tecnología manejo de incidentes de seguridad y privacidad de la 
información con o sin afectación de datos personales. 

• Procedimiento IT-PT- 017 Gestión de disponibilidad -v6 

• Instructivo IT-IN-004 Gestión de Vulnerabilidad. 

• Tabla de Retención Documental de la Dirección GD-FO-03 Versión 10 vigente. 
 

 
4.1. CARACTERIZACIÓN DEL PROCESO. 

 
El equipo auditor realiza un estudio y análisis minucioso de dicho documento, realiza una serie de preguntas, de su objetivo y 
alcance, así como preguntas relacionadas con el Planear, Hacer, Verificar y Actuar del proceso, con el fin de tener una claridad más 
amplia de conocimiento de la gestión realizada por el mismo. 
 
Se evidencia que las entradas y salidas de la gestión del proceso de la Dirección de Gestión de Información y Tecnología tienen 
relación con la información documentada en la Caracterización de proceso, así como la relación que tienen con las demás áreas de la 
Entidad. 
 
De igual forma para el equipo auditor es claro el conocimiento y apropiación que los auditados tienen acerca del conocimiento 
de su proceso. 
 
 

4.2. PLAN DE COMPRAS 
 

El equipo auditor analiza el plan de compras de los años 2023 y 2024, toma los tres más grandes del año 2023 así: 

 

• En el plan anual de compras del año 2023, se solicitó recursos por valor de $ 2.200.000.000 para el proyecto de Adquirir, instalar, configurar, e 
implementar los servicios y puesta en marcha, con soporte técnico y garantía por 3 años, de dos nodos de hiperconvergencia Nutanix para el 
MRE.y se procede a preguntar, cómo fue esta ejecución, con quienes se realizó, ver evidencias de su ejecución. 

• En el plan anual de compras del año 2023, se solicitó recursos por valor de $ 2.059.000.000 para el proyecto Adquisición solución de backup 
hiperconvergente,a lo que se pregunta cómo fue esta ejecución, con quienes se realizó, ver evidencias de su ejecución. 

• En el plan anual de compras del año 2024, se solicitó recursos por valor de $ 1.881.455.880, para el Servicio de soporte a usuarios de 
tecnologías de información a través de mesa de ayuda y mantenimiento preventivo y correctivo con suministro de repuestos, dejar ver carpeta 
del mismo contrato y sus informes trimestrales y su reporte en el SECOP II. 

 

Se escucha como respuesta por parte de la funcionaria encargada del plan de compras que estos no fueron llevados a cabo, por razones de 
tiempo y de directrices de la administración de turno que impidieron su ejecución. 

 

Para el año 2024 se indaga por el proyecto de inversión: 
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• Se tiene un proyecto de inversión con ficha BPIN 202300000000156 Transformación digital del Ministerio de Relaciones Exteriores por valor de   
$ 20.000.000.000, cuyo objeto es: Renovar e incrementar la capacidad para garantizar la disponibilidad, continuidad, control de amenazas y 
efectividad de los servicios tecnológicos. Se indaga sobre el estado de su avance. 

 

A lo que el equipo auditado realiza una explicación, clara y concisa en donde se muestra el proyecto de inversión y sus diferentes actividades 
que lo conforman de igual forma explica el estado de su ejecución, de forma satisfactoria para el equipo auditor. 

 
4.3.  PLANES DE MEJORAMIENTO 

 

Se procede a indagar acerca de si el proceso durante el tiempo de esta auditoria suscribió planes de mejoramiento, a lo que los 
auditados informaron que si se suscribieron planes de mejoramiento producto de auditoría interna y tres más producto de incidentes de 
seguridad reportados.  

 

Se procede a su revisión en el SUIT VISIÓN EMPRESARIAL, de manejo documental de la entidad, su análisis de causas y su plan de 
actividades para su manejo y posible solución. 
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Estos se están reportando por parte de su proceso para su seguimiento por parte de la oficina encargada para este fin. 

 

 
4.4. MATRIZ DE ASPECTOS AMBIENTALES CODIGO AS-FO-003 

 

Se procede a indagar acerca del conocimiento de la política ambiental, y de sus programas, por lo que los auditados proceden a hacer 
una breve descripción e interpretación de la política de forma clara para los auditores, de igual forma realizan una descripción de los 
programas ambientales, y se solicita información acerca del aporte que realiza el proceso al sistema. 

 

El equipo auditor realiza inspección visual al punto ecológico ubicado en la dirección y se ve que esta al momento de su auditoria bien 
utilizado, por lo que se hace importante seguir haciendo seguimiento a su correcta utilización. 

 

De igual forma se procede a revisar todas las canecas de uso personal en cada puesto de trabajo, a lo que el equipo auditor encontró 
mal uso de estas en tres de ellas, ya que se encontraba papel de trabajo roto y revuelto con bolsas de papel y palillos de ca fetería, en 
otras dos se encontró botellas plásticas. 

 

En alcance a la auditoría interna con relación al Sistema de Gestión Ambiental, se solicita adjuntar la evidencia correspondiente a la 
última certificación de RAEES entregados para gestión a la empresa que actualmente tiene convenio con el Ministerio. 

 

Se adjunta: 

 

Certificado para la gestión, tratamiento y aprovechamiento de residuos de aparatos eléctricos, electrónicos, no aprovechables y 
peligrosos por parte de PCSHEK TECNOLOGÍA Y SERVICIOS SAS. 

 

Resolución DGEN No. 20217000183 de 23 ABR. 2021,"Por la cual se otorga una licencia ambiental y se toman otras 
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determinaciones". Resolución que otorga la CAR a la empresa para la gestión de RAEES. 
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 4.5. INDICADORES DE GESTIÓN 

 
Se indaga acerca de los indicadores reportados en el SUIT EMPRESARIAL, a lo que el auditado procede a mostrar sus resultados 
de la última medición realizada en el año 2024 así como el análisis de estos, el equipo auditor indaga sobre las variables que 
conforman los respectivos indicadores y la procedencia de estos. 
 

Nombre Indicador Variables Indicador - Fórmula Frecuenc
ia 

Meta vs. resultado 

Nivel de cumplimiento en el 
desarrollo de los Sistemas de 
Información (IG) 

(Número de requerimientos de desarrollo de 
software atendidos/Número total de 
requerimientos de desarrollo de software 
planeados en el periodo) *100 

 

 
Cuatrimestral 

 

 
85% - 83.33% - Aceptable 

 
Uso y apropiación de 
herramientas de productividad 
de TI (IG) 

(Promedio de usuarios que usan las 
herramientas de productividad de TI 
disponibles/Cantidad de usuarios habilitados 
en las herramientas de 
productividad de TI) *100 

 
 

Trimestral 

 
 

80% - 94.81% - Satisfactorio 

Cumplimiento de los 
niveles de atención de 
incidentes de servicios TI (IG) 

(Número de incidentes de TI atendidos dentro 
de ANS/Total de incidentes de TI atendidos) 
*100 

 
Trimestral 

 
90% - 93.05% - Satisfactorio 

Satisfacción usuarios 
mesa de ayuda (IG) 

(Cantidad de usuarios satisfechos/Cantidad 
total de usuarios encuestados) *100 

 
Trimestral 

 
92% - 97.49% - Satisfactorio 

Nivel de disponibilidad de los 
servicios tecnológicos (IG) 

((Total de Horas acordadas del servicio-Horas 
presentadas de interrupción) /Total de Horas 
acordadas del servicio) *100 

 
Cuatrimestral 

 
99% - 99.78% - Satisfactorio 

 
Todos los indicadores cumplen con su respectivo análisis, de igual forma se revisa el análisis de tendencia reportado en el mes de 
enero de 2024. 
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4.6. MAPA DE RIESGOS 
 

Riesgo Clasificación 

Posibilidad de afectación económica por la indisponibilidad de los 
servicios de tecnología de la información y comunicaciones asociados a 
trámites y servicios 

Seguridad y Privacidad de la Información 

Posibilidad de afectación reputacional por la pérdida de integridad de la 
información de la Entidad. 

Seguridad y Privacidad de la Información 

Posibilidad de afectación reputacional por la pérdida de 
confidencialidad de la información reservada y confidencia 

Seguridad y Privacidad de la Información 

Posibilidad de afectación reputacional por adulterar o hacer mal uso 
de la información institucional, en beneficio propio o de terceros. 

Corrupción 

 
El equipo auditor indaga sobre los riesgos identificados por el proceso y su reporte de avance del primer cuatrimestre del año 2024, 
se evidencia su cumplimiento y se solicitan evidencias de las acciones de control. 
 

4.7. DOCUMENTOS DEL PROCESO  

 

• Manual de Seguridad y Privacidad de la Información IT-MA-002 V-8. 

• Procedimiento IT-PT-023 Gestión de Información y Tecnología manejo de incidentes de seguridad y privacidad de la 
información con o sin afectación de datos personales. 

• Procedimiento IT-PT- 017 Gestión de disponibilidad -v6 

• Instructivo IT-IN-004 Gestión de Vulnerabilidad. 

 

El equipo auditor para cada uno de estos documentos realiza estudio completo de los mismos e indaga acerca del objetivo y alcance de estos, 
así como sus políticas de operación y puntos de control, para la mayoría de estas consultas se solicita evidencia de la misma la cual es mostrada 
y entregada de forma satisfactoria para el equipo auditor. 

 
4.8 Revisión de Procedimientos 
 
4.8.1. Procedimiento IT-IN-004 Gestión de Vulnerabilidad 

 

El Oficial de Seguridad y Privacidad de la Información es el responsable de explicar las actividades descritas en el instructivo IT-IN-004, en el 
desarrollo de ejercicio se realizó la descripción de los objetivos y alcance de este instructivo. 

 

Se inicio explicando las diferentes fases para el análisis, remediación y mitigación de vulnerabilidades. Con respecto a la fase de planeación se 
consolida la información en un archivo Excel con el fin de realizar un escaneo y seguimiento correspondiente de acuerdo con e l análisis de 
vulnerabilidad el cual se realiza en 1. Forma Mensual a través de dos herramientas una de las cuales es Especializada en equipo de 
infraestructura la cual se realizó hasta diciembre del 2023, este año no se realiza debido a que no hay contrato. Y la segunda herramienta es 
especializada en análisis de códigos. El análisis de vulnerabilidad lleva un registro con el reporte de vulnerabilidad. Anexa Informe mensual 
archivo Excel de diciembre 2023 y marzo de 2024 
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Diciembre 2023.  

 

Marzo 2024 

 
 

2. Gestión de cambios son análisis de vulnerabilidad en el cumplimiento de habilitación de cambios IT-PT-022 se realizan el requerimiento 

mediante correo electrónico por el responsable de cambio. Anexa correos en que los ingenieros solicitan el reporte de vulnerabilidades para la 

gestión de cambios. 

 

 

 
 

 

En la fase 2. Se analiza las vulnerabilidades y se envía a los diferentes coordinadores responsables por correo electrónico.  
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Se explico la 3 fase corresponde a la Remediación o mitigación la cual se realiza de acuerdo con los criterios de tiempo según el correo reportado 

por el Especialista, si no es posible cumplir con los tiempos el responsable de la mitigación informará por correo antes del vencimiento del tiempo 

de remediación. Y si es posible mitigarla debe adjuntar plan de acción. Anexo evidencia de Remediación. 

 
 

Después pasamos a la 4 fase de verificación por demanda o Retest donde después de realizado la remediación o mitigación se solicita por correo 

que se valide si la acción fue exitosa o debe realiza acciones adicionales. Anexa evidencia de verificación. 
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Por último, está la 5 fase de los informes que elabora y presenta el especialista en el formato IT-FO-001 Informe de Evaluación Gestión Procesos 

de TI. Anexo de evidencias de informes 

 
 

4.8.2. Procedimiento IT-PT-023 Gestión de Información y Tecnología Manejo de incidentes de seguridad y 
privacidad de la información con o sin afectación de datos personales. 

 
El Oficial de Seguridad y Privacidad de la Información es el responsable explica los objetivos y alcance de este procedimiento. 
 
Se pregunta sobre las políticas de operación lo correspondiente al equipo de atención a incidentes de seguridad de la información si existe un 
acto administrativo que establezca la conformación de este equipo donde se aclara que no tiene acto administrativo, este equipo se reúne cada 
vez que se presenta un incidente y definen el procedimiento de atención de acuerdo con la clase de incidente que se presenta,  donde se deja 
documentado el manejo del incidente. 
 
Ahora bien, se informa que los incidentes se centralizan a través de la herramienta de mesa de ayuda donde clasifica y escala al oficial de 
seguridad y privacidad de la información. 
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Luego el Equipo Respuesta a incidentes realiza el estudio, análisis y lo clasifica de acuerdo con las categorías que tienen 
establecidas en el procedimiento (Acceso no autorizado, modificaciones de recursos no autorizados, indisponibilidad de 
acceso a información, incumplimiento al Manual de Políticas de Seguridad y Privacidad de la Información). 
 
 En cuanto a la política de operación 8.4 Evaluación establece que el Equipo de Respuesta a incidente establece el 
impacto, la urgencia que el incidente puede generar a la entidad, el procedimiento tiene definidos unos niveles de impacto y 
urgencia como son: 
 

IMPACTO NIVEL TIPO DE INCIDENTE 

CRITICO 4 
El incidente afecta de manera total la continuidad de los procesos críticos 
de la entidad. 

ALTO 3 
El incidente afecta la continuidad de más de un proceso crítico de la 
entidad. 

MEDIO 2 El incidente afecta la continuidad de un proceso critico de la entidad. 

BAJO 1 
El incidente afecta la continuidad de un proceso NO critico de la 
entidad.  

 
Urgencia Descripción 

Urgente 
El incidente requiere atención y recuperación de los procesos 
críticos afectados de forma inmediata. 

Alta 
El incidente requiere especial atención ya que ha afectado en forma 
parcial dos o más procesos críticos. 

Normal 
El incidente requiere atención media debido a que afecta la 
continuidad de un proceso critico en forma parcial 

Baja 
El incidente no requiere atención urgente, no afecta la continuidad 
de ningún proceso critico en la entidad. 

 

 
Adicionalmente el Equipo Respuesta a incidentes debe indicar la prioridad en la atención del incidente 
 

PRIORIDAD 
URGENCIA 

Baja Normal Alta Urgente 

IMPACTO 1 2 3 4 

Critico 4 4 8 12 16 

Alto 3 3 6 9 12 

Medio 2 2 4 6 8 

Bajo 1 1 2 3 4 

 
 
En el acta de reunión CO-FO-05 que deja constancia la descripción del incidente las causas de ella y las estrategias a 
seguir no se evidencia que se relacione los niveles de impacto y urgencia que está establecida en el procedimiento para 
que después se establezca la prioridad en la atención del incidente. 
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4.8.3. Procedimiento IT-PT- 017 GESTIÓN DE DISPONIBILIDAD -V6 
 
El funcionario encargado de este procedimiento procede a realizar una descripción acerca de su objetivo y 
alcance, de su objetivo afirma que se busca asegurar que los servicios de TI funcionen ininterrumpidamente y de 
manera fiable siempre que los usuarios deseen hacer uso de ellos, en el marco de los acuerdos de niveles de 
servicio vigentes. 
 
De igual forma realiza una descripción de su alcance en donde aclara que inicia con cuantificar los requisitos de 
disponibilidad reales y termina con elaborar informe de gestión del proceso y proponer acciones de mejora. 
 
Hace una descripción del plan de trabajo que se realiza con el equipo de ingenieros para establecer el 
comportamiento de los diferentes sistemas de información, el cual se realiza a través de varias herramientas para 
tal fin, estas son mostradas de manera virtual y se da explicación por parte del auditado del funcionamiento de 
estas. 
 
Herramienta NTNX-MRE-CDP 
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Esta herramienta visualiza el comportamiento en tiempo real de cada uno de los aplicativos de la entidad. 
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Se solicitan evidencias relacionadas con el proceso de Gestión de Disponibilidad y el procedimiento del cálculo del 
indicador, las cuales se observan en tiempo real. 

 
Análisis Indisponibilidad Cuatrimestre_Enero-Abril2024.xlsx 
 

• Indisponibilidad_Servicios_TI_Enero-Abril2024.xlsx 

• Indicador de disponibilidad Cuatrimestre Enero - Abril 2024.msg 

• Trazabilidad_Calculo_Tiempos_incidentes_Disponibilidad_Aranda_01.png 

• Trazabilidad_Calculo_Tiempos_incidentes_Disponibilidad_Aranda_02.png 

• Trazabilidad_Calculo_Tiempos_incidentes_Disponibilidad_Aranda_03.png 
 
 
Evidencias relacionadas con la programación de las ventanas de mantenimiento del año 2024: 
 

• Evidencia_Programacion_Ventanas_Mantenimiento_2024_correo.png 

• Evidencia_Programacion_Ventanas_Mantenimiento_2024_Intranet.png 
  
 
Evidencia de la autenticación de ingreso para todas herramientas de Monitoreo utilizadas por el grupo de Servicios 
Tecnológicos: 
 

• Evidencia_Autenticacion_Herramientas_Monitoreo.png 

• Evidencia_Autenticacion_Herramientas_Monitoreo_02.png 

• Evidencia_Autenticacion_Herramientas_Monitoreo_03.png 

• Evidencia_Autenticacion_Herramientas_Monitoreo_04.png 

• Evidencia_Autenticacion_Herramientas_Monitoreo_05.png 

• Evidencia_Autenticacion_Herramientas_Monitoreo_06.png 

• Evidencia_Autenticacion_Herramientas_Monitoreo_07.png 

• Evidencia_Autenticacion_Herramientas_Monitoreo_08.png 

• Evidencia_Autenticacion_Herramientas_Monitoreo_09.png 
  
 
Evidencia de la utilización de las herramientas para cálculo de la capacidad y la viabilidad para garantizar la 
disponibilidad de los sistemas de información: 
 

• Estimacion_capacidad_plataforma_01.png 

• Estimacion_capacidad_plataforma_02.png 

• Estimacion_capacidad_plataforma_03.png 

• Estimacion_capacidad_plataforma_04.png 
 

De igual forma estos datos son descargados y analizados en matrices de Excel. 
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De igual forma se indaga acerca de la confiabilidad de la seguridad de esta información en relación con su acceso, si este 
es restringido, y quienes tienen acceso a este tipo de información, para lo que el auditado presenta varias herramientas en 
donde se comprueba que estas no son de acceso para todos los ingenieros de la dirección y que solo unos pocos disponen 
de estos permisos y tienen dicha responsabilidad para su control y acceso. 
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De igual forma se indaga acerca de la programación de las ventanas de mantenimiento, de los diferentes sistemas de 
información, para lo cual el auditado afirma que estas se realizan de forma programada con el equipo de ingenieros y se 
realiza su programación, para lo cual se solicita evidencia de esta programación: 
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De igual forma el equipo de auditores indaga acerca del tratamiento de incidentes de caídas de aplicativos o falta de los 
mismos una vez estos son reportados por el usuario de los mismos. 
 
A lo que el auditado explica que lo primero que se hace por porte del usuario del aplicativo es colocar el caso en la 
herramienta Aranda destinada para estos fines. 
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Si el caso se puede solucionar por parte del técnico de mesa de ayuda, este procede a realizarlos en caso contrario 
procede a escalarlo con los ingenieros responsables del soporte del aplicativo. 



 
Ministerio de Relaciones Exteriores 

República de Colombia 
 

TIPO DE DOCUMENTO: FORMATO CÓDIGO: EI-FO-09 

NOMBRE: INFORME DE EVALUACIÓN VERSIÓN: 4 

RESPONSABILIDAD POR APLICACIÓN: 

GRUPO INTERNO DE TRABAJO DE CONTROL INTERNO DE GESTIÓN, 
ÁREAS RESPONSABLES DE LOS SISTEMAS DE GESTIÓN IMPLEMENTADOS 
EN EL MINISTERIO DE RELACIONES EXTERIORES Y SU FONDO ROTATORIO 

- AUDITORES INTERNOS 

PÁGINA: 24 de 35 

 

 
Una vez impreso este documento se considera copia no contralada 

 

FV: 20/05/2020 Elaboró: Olga Milena Mendoza 

 
 
 
 
El caso de igual forma queda reportado en la herramienta de indisponibilidad de servicios tecnológicos, para su  
solución. 
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Como se puede visualizar el equipo de ingenieros encargados del manejo de este tipo de incidente, tiene a su disposición 
herramienta de control y de manejo a las soluciones de los mismos. 
 
 
4.8.4 IT-MA-002 V-8 Manual de Seguridad y privacidad de la información v-8 
 
El equipo auditor procede a solicitar información acerca del objetivo y alcance del manual a lo que el auditado denominado 
oficial de seguridad procede a realizar una descripción de estas ,informando que su objetivo tiene como finalidad dar a 
conocer lineamientos para velar por el cumplimiento de los principios de confidencialidad, integridad, disponibilidad, 
legalidad, finalidad, libertad, veracidad, calidad, seguridad, trasparencia, acceso y circulación aplicable a la información de 
la Entidad, y en relación a su alcance afirma que este es de conocimiento y de aplicabilidad por  todos los funcionarios, 
contratistas, pasantes y terceros, que tengan acceso a los activos de información de la entidad.  
 
Se pregunta acerca de la manera como se da a conocer su difusión a los funcionarios de la entidad y el auditado comenta 
que este se realiza en el proceso de inducción y de reinducción acerca del conocimiento y de la importancia de conocer el 
manual ya acerca de su responsabilidad de su aplicación.  
 
De igual forma el auditado afirma que a través de los riesgos suscritos por los diferentes procesos también estos son 
controlados como seguridad y privacidad de la información. 
 
El equipo auditor procede a indagar acerca del manejo que se le da a la materialización de un riesgo que sea de carácter 
de materialización de privacidad y seguridad de la información, para lo que el auditado informa que una vez se conoce del 
caso se procede a seguir registrado en mesa de ayuda y se inicia el protocolo de manejo de incidentes. 
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De igual forma se canaliza el incidente con la oficina Asesora de Planeación y Desarrollo organizacional,en el análisis de 
causas. 
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Es de anotar que una vez realizado este análisis se procede a suscribir plan de mejoramiento para manejo del mismo para 
su solución final. 
 
Todo incidente conlleva a los siguientes documentos de soporte de su registro y control: 
 

Evidencias de la gestión de incidentes: 
 
Incidentes 145830 Bitácora de San Carlos y 146420 Hackeo página web 
Para consultar el plan de mejoramiento en la SVE, indicar el código de hallazgo: NC-0172-IT 
 
Acta de reunión equipo de incidentes casos - 2024-05-10 Acta de reunión PMP incidente 146420 Hackeo página 
Cancillería 
Análisis de causas: 2024-02-05 MC-FO-022 Análisis de Causas San Carlos DIGIT (1) 
Análisis de causas: 2024-05-10 MC-FO-022 Análisis de Causas Hackeo página Cancillería 
 

Imagen de la relación de incidentes para su gestión en Microsoft List: 
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Al indagar acerca del manejo de la matriz que se maneja para establecer su impacto, los auditados informan que se basan 
en una matriz ya establecida para tal fin. 
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Es de aclarar que la aplicación de este análisis del impacto del incidente no queda clasificado de forma clara en el acta de 
reunión para el tratamiento del caso, por parte de los ingenieros de sistemas como lo indica el procedimiento, lo que para el 
equipo auditor no es claro en su clasificación o categorización. 
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4.9. TABLA DE RETENCIÓN DOCUMENTAL DE LA DIRECCIÓN GD-FO-03 Versión 10 vigente 

 
 

Manual de archivo GD- MA -03 describe la forma de marcar y archivar documentos de la siguiente manera: 
 

La rotulación de las carpetas debe ser realizada de acuerdo con la Tabla de Retención Documental vigente, que se encuentra publicada en la página 

web de la Cancillería: https://www.cancilleria.gov.co/ministry/strategy/document_management/documentary_withholding_tables  

Las carpetas que contienen documentos hasta diciembre de 2017 deben estar identificadas con los códigos y los nombres correspondientes a la Tabla 

de Retención Documental anterior. 

En relación con la clasificación de los documentos dentro de la carpeta el procedimiento dice textualmente: “En cada carpeta, los documentos deben 

estar ordenados cronológicamente de manera que se pueda evidenciar el desarrollo de los trámites, del más antiguo al más reciente, en forma de 

libro”.   

Por evidencia el equipo auditor reviso 5 carpetas de la Dirección, donde identificó que 3 no cumplían con lo anteriormente mencionado. 

 
  
 
 
 
 
 
 
 

Ilustración  
 

1 Ejemplo diligenciamiento de rótulo para identificar carpetas 
 

 

 

 

El Manual de archivo GD- MA -03 vigente, establece en su artículo 8.2.3 GESTIÓN Y TRÁMITE: 

 

Se registra el número consecutivo con el que se identifica cada una de las carpetas en el inventario del Archivo de Gestión o para la transferencia 

primaria. 

 

 

https://www.cancilleria.gov.co/ministry/strategy/document_management/documentary_withholding_tables
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5.0. FORTALEZAS 
 

- Cumplimiento de los objetivos estratégicos de la Entidad y la implementación del Sistema Integrado de Gestión en cada uno de los 
procesos. 

- Se resalta el alto compromiso institucional de cada uno de los lideres de la Dirección y sus Grupos de Trabajo, que se reflejan en el 
cumplimiento de los lineamientos establecidos por la entidad para garantizar que los procesos se desarrollen de forma efectiva, 
eficiente y eficaz. 

- Se resalta el conocimiento de cada uno de los coordinadores de la dirección y de sus equipos de trabajo respecto a sus actividades 
en el marco del Sistema Integrado de Gestión. 

- Se destaca el trabajo, el conocimiento y el aporte a la gestión de la dirección por parte de la gestora de cambio del proceso. 

- Se reconoce el manejo eficiente y documentado de las actividades adscritas al proceso de Gestión de información y tecnología, esto 
con el fin de mantener la trazabilidad de la gestión para cualquier ente de control o funcionario de la entidad, o de la dirección, que lo 
llegue a requerir. 

 
 
6.0. OPORTUNIDADES DE MEJORA 
 

- Fortalecer el seguimiento periódico a la ejecución del plan de adquisiciones, que va de la mano con la ejecución presupuestal, con el fin de 
garantizar su cumplimiento y evitar que se repita lo sucedido con la ejecución presupuestal del 2023. 

- Realizar seguimiento a los informes de la Oficina de Control Disciplinario Interno acerca de los casos reportados respecto a las 
vulnerabilidades de los sistemas de información o casos de incidentes de seguridad, con el fin de validarlos frente a los identificados y 
notificados a la Dirección de Gestión de Información y Tecnología. 

- Evaluar la pertinencia de eliminar o actualizar de forma permanente lo relacionado con la telefonía IP en la Cancillería. 

- Revisar en detalle y atender las observaciones realizadas por los GIT de Control Interno de Gestión, y Gestión y Desempeño Institucional, 
producto de los reportes de seguimiento al Mapa de Riesgos Integrado. 
 

 
7.0. NO CONFORMIDAD  

 

 
ITEM 

CRITERIO DE 
AUDITORIA O 

NORMA 

 
DESCRIPCIÓN 

 
 
 
 
 
1 

 
 

8.1 
ISO 14001  

 
 

En el recorrido por las oficinas de la Dirección para la revisión del cumplimiento de separación de residuos, 

se evidenció que en papeleras ubicadas en los puestos de trabajo se desechan residuos aprovechables 

como el papel de reciclaje y botellas de plástico, revueltos con desechos no aprovechables, incumpliendo 

así lo establecido en el programa “Gestión integral de residuos sólidos” AS-PG-003 en su versión 4, 

específicamente en lo relacionado con el numeral 7.2.4. Manejo de los residuos “Además de los puntos 

ecológicos, todas las dependencias cuentan con una papelera sin rotulo por cubículo; donde son 

depositados los residuos no aprovechables”. 



 
Ministerio de Relaciones Exteriores 

República de Colombia 
 

TIPO DE DOCUMENTO: FORMATO CÓDIGO: EI-FO-09 

NOMBRE: INFORME DE EVALUACIÓN VERSIÓN: 4 

RESPONSABILIDAD POR APLICACIÓN: 

GRUPO INTERNO DE TRABAJO DE CONTROL INTERNO DE GESTIÓN, 
ÁREAS RESPONSABLES DE LOS SISTEMAS DE GESTIÓN IMPLEMENTADOS 
EN EL MINISTERIO DE RELACIONES EXTERIORES Y SU FONDO ROTATORIO 

- AUDITORES INTERNOS 

PÁGINA: 34 de 35 

 

 
Una vez impreso este documento se considera copia no contralada 

 

FV: 20/05/2020 Elaboró: Olga Milena Mendoza 

 
8.0. CONCLUSIONES DEL INFORME 
 
Se concluye que el proceso de Gestión de Información y Tecnología es adecuado y conveniente para el cumplimiento de los requisitos de las normas 
NTC ISO 9001:2015 & 14001:2015 y el proceso evidencia el cumplimiento de su objetivo. 

 
Tanto para los hallazgos como para las oportunidades de mejora identificadas se hace necesario la definición e implementación de Planes de 
Mejoramiento a partir de los resultados presentados anteriormente, esto con el fin de fortalecer la implementación del Sistema Integrado de Gestión. 

 

 

 
Equipo auditor: 
 
Documento Digital 
_______________________ 
César Augusto Cufiño Cufiño 
Asesor 
Auditor Líder 
 
 

 
 
2 

 
 

Manual de 
archivo GD- 

MA -03. 
 

7.5.3 2 a 
ISO 9001 

 
 

 

Se evidenció que dos carpetas de manejo documental de la dirección no estaban marcadas con su respectivo 

rotulo según la tabla de retención documental vigente y los registros archivados en ellas no se encuentran en 

orden cronológico de lo mas nuevo a lo más antiguo incumplimiento de lo establecido en el Manual de archivo 

GD- MA -03. en su artículo 8.2.3 GESTIÓN Y TRÁMITE, con relación a la forma de marcación y archivo de 

documentos generados en la entidad. 

 
 
 
 
 
 
 
 
3 

 
IT-PT-023 
Manejo de 

incidentes de 
seguridad y 

privacidad de 
la 

información 
con o sin 

afectación de 
datos 

personales 

 
Para los incidentes 145830 Bitácora de San Carlos, y 146420 hackeo página, se realizaron reuniones  con actas 

de reunión  2024-02-05  y 2024-05-10, con el fin de determinar  las acciones a realizar respecto a cada incidente 

sin que se evidencie el análisis del impacto para la definición del nivel de urgencia de estos, incumpliendo lo 

establecido en el procedimiento IT-PT-023 Manejo de incidentes de seguridad y privacidad de la información con o 

sin afectación de datos personales, en su versión 2, en la política “8.4.  Evaluación, “El Equipo de Respuesta a 

Incidentes establecerá el impacto, la urgencia que el incidente puede generar a la entidad, dependiendo de cómo 

éste afecta los procesos misionales, cantidad de activos de información afectados, usuarios afectados y la 

criticidad. 

Documento Electrónico
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Documento Digital 
______________________ 
Johany Marleny Mesa Rodríguez  
Asesora 
Auditor Acompañante 
 
 
Documento Digital 
________________________ 
Jenny Andrea Hernández Alfonso 
Coordinadora GIT Gestión y Desempeño Institucional 
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