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1. INFORMACION GENERAL

Proceso: Gestion de Informacién y Tecnologia
Dependencia: Direccion de Gestidn de Informacion y Tecnologia
Tipo de auditoria o seguimiento: | Auditoria de Calidad y Ambiental

Fecha entrega del Informe 24 de julio de 2024

2. OBJETIVOS DE LA AUDITORIA O SEGUIMIENTO

Verificar que las actividades asociadas al proceso de Gestion de Informacion y Tecnologia se desarrollen cumpliendo conlos requerimientos de las
normas 1SO 9001:2015, 1SO 14001:2015 y demas requisitos de la entidad. Igualmente, verificar la aplicacién de los lineamientos transversales
establecidos en los procesos de Gestion Documental y Evaluacién y Mejora de la Gestion.

3. ALCANCE DE LA AUDITORIA O SEGUIMIENTO

La auditoria abarca los procesos de Gestion de Informacién y Tecnologia aplicando las actividades relacionadas durante el periodo comprendido entre el
1 abril de 2023 y el 15 de junio de 2024. La auditoria se realizara del 21 al 28 de junio de 2024 de acuerdo con los requisitos aplicables al
proceso de la norma ISO 9001:2015 & ISO 14001:2015, comprendera el ciclo PHVA de la caracterizacién y documentos asociados a los
procesos, y sus procedimientos. La auditoria se desarrollara teniendo en cuenta el procedimiento MC-PT-012 - Auditorias internas a los sistemas de
gestion ejecutadas por la segunda linea defensa. Los requisitos aplicables al proceso a auditar seran los definidos en el Manual del Sistema Integrado de
Gestion AS-MA-001, version vigente a la fecha y los que el equipo auditor considere pertinentes. En la auditoria se revisara la aplicacion de los
lineamientos de los procesos de Gestion Documental (manejo documental del archivo) y de Evaluacion y Mejora de la Gestion

4. ACTIVIDADES DESARROLLADAS

Con el objeto de evaluar el cumplimiento de los requisitos 4.4.1 - 4.4.2- 52.2-6.1-6.2- 7.1.3 -7.1.6 -7.5.3-1- 9.1.1- 9.1.3 -10 , de la NTC ISO
9001:2015 y los requisitos,5.2.2- 6.1.2-6.1.4- 6.2- 8.1-10 de la ISO 14001:2015 se realizd una entrevista y revision documental con el objeto de
conocer si el proceso se encuentra al tanto de la planeacion estratégica de la Entidad, la politica del Sistema Integrado de Gestion, la politica
del Sistema de Gestion Ambiental, caracterizacién del proceso, gestion del riesgo, indicadores de gestion e informacion documentada del que
hacer de sus actividades claves, asi como también las mejoras implementadas por el proceso para fortalecer su gestion.

El equipo auditor realizd jornadas de trabajo y tomo como documentos base de estudio para la auditoria los siguientes:

o Caracterizacion del proceso CODIGO: IT-PR-02 en su version 10.
o Plan de compras

o  Planes de mejoramiento

o Matriz de aspectos ambientales CODIGO: AS-FO-003

o Indicadores del proceso
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o Mapa de Riesgos Integrado CODIGO: DE-FO-032 en su version 2.

o Manual de Seguridad y Privacidad de la Informacion IT-MA-002 V-8.

o Procedimiento IT-PT-023 Gestion de Informacion y Tecnologia manejo de incidentes de seguridad y privacidad de la
informacidn con o sin afectacion de datos personales.

o Procedimiento IT-PT- 017 Gestién de disponibilidad -v6

o Instructivo IT-IN-004 Gestién de Vulnerabilidad.

o  Tabla de Retencion Documental de la Direccion GD-FO-03 Version 10 vigente.

4.1. CARACTERIZACION DEL PROCESO.

El equipo auditor realiza un estudio y andlisis minucioso de dicho documento, realiza una serie de preguntas, de su objetivo y
alcance, asi como preguntas relacionadas con el Planear, Hacer, Verificar y Actuar del proceso, con el fin de tener una claridad mas
amplia de conocimiento de la gestion realizada por el mismo.

Se evidencia que las entradas y salidas de la gestion del proceso de la Direccion de Gestion de Informacion y Tecnologia tienen
relacion con la informacion documentada en la Caracterizacion de proceso, asi como la relacion que tienen con las demas areas de la
Entidad.

De igual forma para el equipo auditor es claro el conocimiento y apropiacion que los auditados tienen acerca del conocimiento
de su proceso.

4.2. PLAN DE COMPRAS
El equipo auditor analiza el plan de compras de los afios 2023 y 2024, toma los tres mas grandes del afio 2023 asi:

o Enelplan anual de compras del afio 2023, se solicitd recursos por valor de $ 2.200.000.000 para el proyecto de Adquirir, instalar, configurar, e
implementar los servicios y puesta en marcha, con soporte técnico y garantia por 3 afios, de dos nodos de hiperconvergencia Nutanix para el
MRE.y se procede a preguntar, como fue esta ejecucién, con quienes se realizé, ver evidencias de su ejecucion.

o Enelplan anual de compras del afio 2023, se solicitd recursos por valor de $§ 2.059.000.000 para el proyecto Adquisicion solucion de backup
hiperconvergente,a lo que se pregunta como fue esta ejecucion, con quienes se realizé, ver evidencias de su ejecucion.

o En el plan anual de compras del afio 2024, se solicit recursos por valor de $ 1.881.455.880, para el Servicio de soporte a usuarios de
tecnologias de informacion a través de mesa de ayuda y mantenimiento preventivo y correctivo con suministro de repuestos, dejar ver carpeta
del mismo contrato y sus informes trimestrales y su reporte en el SECOP Il.

Se escucha como respuesta por parte de la funcionaria encargada del plan de compras que estos no fueron llevados a cabo, por razones de
tiempo y de directrices de la administracion de turno que impidieron su ejecucion.

Para el afio 2024 se indaga por el proyecto de inversion:
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o Setiene un proyecto de inversion con ficha BPIN 202300000000156 Transformacion digital del Ministerio de Relaciones Exteriores por valor de
$ 20.000.000.000, cuyo objeto es: Renovar e incrementar la capacidad para garantizar la disponibilidad, continuidad, control de amenazas y
efectividad de los servicios tecnoldgicos. Se indaga sobre el estado de su avance.

A'lo que el equipo auditado realiza una explicacion, clara y concisa en donde se muestra el proyecto de inversion y sus diferentes actividades
que lo conforman de igual forma explica el estado de su ejecucién, de forma satisfactoria para el equipo auditor.

4.3. PLANES DE MEJORAMIENTO

Se procede a indagar acerca de si el proceso durante el tiempo de esta auditoria suscribié planes de mejoramiento, a lo que los
auditados informaron que si se suscribieron planes de mejoramiento producto de auditoria interna y tres mas producto de incidentes de
seguridad reportados.

Se procede a su revision en el SUIT VISION EMPRESARIAL, de manejo documental de la entidad, su analisis de causas y su plan de
actividades para su manejo y posible solucion.
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Estos se estan reportando por parte de su proceso para su seguimiento por parte de la oficina encargada para este fin.

4.4. MATRIZ DE ASPECTOS AMBIENTALES CODIGO AS-FO-003

Se procede a indagar acerca del conocimiento de la politica ambiental, y de sus programas, por lo que los auditados proceden a hacer
una breve descripcién e interpretacion de la politica de forma clara para los auditores, de igual forma realizan una descripcion de los
programas ambientales, y se solicita informacion acerca del aporte que realiza el proceso al sistema.

El equipo auditor realiza inspeccion visual al punto ecoldgico ubicado en la direccion y se ve que esta al momento de su auditoria bien
utilizado, por lo que se hace importante seguir haciendo seguimiento a su correcta utilizacion.

De igual forma se procede a revisar todas las canecas de uso personal en cada puesto de trabajo, a lo que el equipo auditor encontrd
mal uso de estas en tres de ellas, ya que se encontraba papel de trabajo roto y revuelto con bolsas de papel y palillos de cafeteria, en
otras dos se encontrd botellas plasticas.

En alcance a la auditoria interna con relacién al Sistema de Gestion Ambiental, se solicita adjuntar la evidencia correspondiente a la
Ultima certificacion de RAEES entregados para gestion a la empresa que actualmente tiene convenio con el Ministerio.

Se adjunta:

Certificado para la gestion, tratamiento y aprovechamiento de residuos de aparatos eléctricos, electronicos, no aprovechables y
peligrosos por parte de PCSHEK TECNOLOGIA Y SERVICIOS SAS.

Resolucion DGEN No. 20217000183 de 23 ABR. 2021,'Por la cual se otorga una licencia ambiental y se toman otras
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determinaciones". Resolucion que otorga la CAR a la empresa para la gestion de RAEES.

PCSHEK

Naturaleza

CERTIFICADO PARA LA GESTION,
TRATAMIENTO Y APROVECHAMIENTO DE
RESIDUOS DE APARATOS ELECTRICOS,

ELECTRONICOS, NO APROVECHABLES Y
PELIGROSOS.

Cadigo: COL-ADM-F-06

Version: 7

Vigencia: 01/02/2023

Paginas: 1de 1

PCSHEK TECNOLOGIA Y SERVICIOS SAS

NIT. 900.413.420-8

Certificado N° CG8194 RLGA- CO-TB-
08142023- RAEECANCILLERIABTA

Certifica que realizd el proceso de recoleccion, transporte y gestion integral de todos los elementos relacionados a continuacion, en pleno

sumplimiento de la normatividad ambiental vigente:

GENERADOR:
EMAIL:
NIT:

DIRECCION:

MINISTERIO DE RELACIONES EXTERIORES

Deivis.Talero@cancilleria.gov.co

899999042-9

Calle 10 No 5 - 51 BOGOTA BOGOTA

FECHA DE CERTIFICACION:

No. ENTRADA:

14091

18/09/2023

TRATAMIENTO DE RESIDUOS

FECHA DE
RECOLECCION

FECHA DE
GESTION

RESIDUO

Clasificacion

CAN
(KILOS)

T

CANT
(UNID)

PROCESO/
TRATAMIENTO

GESTOR
AMBIENTAL

2023-09-11

2023-09-18

ELECTRONICA Y EQUIPOS DE
TELECOMUNICACIONES/PERIFERIC
OS, PARTES Y TARJETAS PARA
COMPUTADORES E/ TECLADO

A1180

8.0

12

ALMACENAMIENTO /
APROVECHAMIENTO

PCSHEK

9/6/2023

9/13/2023

ELECTRONICA Y EQUIPOS DE
TELECOMUNICACIONES/PERIFERIC
OS, PARTES Y TARJETAS PARA
COMPUTADORES E/DISCO SATA

A1180

13.0

33

ALMACENAMIENTO /
APROVECHAMIENTO

PCSHEK

9/6/2023

9/13/2023

ELECTRONICA Y EQUIPOS DE
TELECOMUNICACIONES/
COMPUTADORES Y EQUIPOS PARA
TRATAMIENTO DE DATOS/

CELULAR

A1180

1.0

ALMACENAMIENTO /
APROVECHAMIENTO

PCSHEK

9/6/2023

9/13/2023

ELECTRONICA Y EQUIPOS DE
TELECOMUNICACIONES
/PERIFERICOS, PARTES Y TARJETAS
PARA COMPUTADORES E/ CABLE
VARIADO

A1180

12.0

ALMACENAMIENTO /
APROVECHAMIENTO

PCSHEK

9/6/12023

9/13/2023

MAQUINARIA Y EQUIPO ELECTRICO

PILAS Y ACUMULADORES (PILAS
SECUNDARIAS O BATERIAS
RECARGABLES)
/BATERIAS DE LITIO (ion litio, Li-lon)

Y23

3.0

ALMACENAMIENTO /
APROVECHAMIENTO

GSOLUTIONS
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4.5. INDICADORES DE GESTION

Se indaga acerca de los indicadores reportados en el SUIT EMPRESARIAL, a lo que el auditado procede a mostrar sus resultados
de la Gltima medicion realizada en el afio 2024 asi como el analisis de estos, el equipo auditor indaga sobre las variables que
conforman los respectivos indicadores y la procedencia de estos.

Nombre Indicador Variables Indicador - Formula Frecuenc Meta vs. resultado
ia
(NUmero de requerimientos de desarrollo de
software atendidos/NUmero total de
requerimientos de desarrollo de software Cuatrimestral 85% - 83.33% - Aceptable

Nivel de cumplimiento en el
desarrollo de los Sistemas de

Informacion (16) planeados en el periodo) *100
(Promedio de usuarios que usan las
Uso y apropiacion de herramientas de productividad de Tl
herramientas de productividad  disponibles/Cantidad de usuarios habilitados ~ Trimestral 80% - 94.81% - Satisfactorio
de T (IG) en las herramientas de
productividad de TI) *100
Cumplimiento de los , - .
niveles de atencion de g:umrs%j;ta:Ir](gseirr]]tciZednie? géer}fli?:ngfggg Trimestral 90% - 93.05% - Satisfactorio
incidentes de servicios TI (IG) | . 100
Satisfaccion usuarios (Cantidad de usuarios satisfechos/Cantidad
mesa de ayuda (IG) total de usuarios encuestados) *100 Trimestral 92% - 97.49% - Satisfactorio

((Total de Horas acordadas del servicio-Horas
presentadas de interrupcion) /Total de Horas =~ Cuatrimestral ~ 99% - 99.78% - Satisfactorio
acordadas del servicio) *100

Nivel de disponibilidad de los
servicios tecnoldgicos (IG)

Todos los indicadores cumplen con su respectivo andlisis, de igual forma se revisa el andlisis de tendencia reportado en el mes de
enero de 2024.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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4.6. MAPA DE RIESGOS

Riesgo Clasificacion
Posibilidad de afectacion econdmica por la indisponibilidad de los Seguridad y Privacidad de la Informacion
servicios de tecnologia de la informacion y comunicaciones asociados a

tramites y servicios

Posibilidad de afectacion reputacional por la pérdida de integridad de la  Seguridad y Privacidad de la Informacion
informacion de la Entidad.

Posibilidad de afectacion reputacional por la pérdida de Seguridad y Privacidad de la Informacion
confidencialidad de la informacion reservada y confidencia

Posibilidad de afectacion reputacional por adulterar o hacer mal uso =~ Corrupcion

de la informacién institucional, en beneficio propio o de terceros.

El equipo auditor indaga sobre los riesgos identificados por el proceso y su reporte de avance del primer cuatrimestre del afio 2024,
se evidencia su cumplimiento y se solicitan evidencias de las acciones de control.

4.7. DOCUMENTOS DEL PROCESO

o Manual de Seguridad y Privacidad de la Informacion IT-MA-002 V-8.

o Procedimiento IT-PT-023 Gestion de Informacién y Tecnologia manejo de incidentes de seguridad y privacidad de la
informacion con o sin afectacion de datos personales.

o Procedimiento IT-PT- 017 Gestién de disponibilidad -v6

Instructivo IT-IN-004 Gestion de Vulnerabilidad.

El equipo auditor para cada uno de estos documentos realiza estudio completo de los mismos e indaga acerca del objetivo y alcance de estos,
asi como sus politicas de operacion y puntos de control, para la mayoria de estas consultas se solicita evidencia de la misma la cual es mostrada
y entregada de forma satisfactoria para el equipo auditor.

4.8 Revision de Procedimientos
4.8.1. Procedimiento IT-IN-004 Gestion de Vulnerabilidad

El Oficial de Seguridad y Privacidad de la Informacion es el responsable de explicar las actividades descritas en el instructivo IT-IN-004, en el
desarrollo de ejercicio se realizo la descripcion de los objetivos y alcance de este instructivo.

Se inicio explicando las diferentes fases para el andlisis, remediacion y mitigacion de vulnerabilidades. Con respecto a la fase de planeacion se
consolida la informacion en un archivo Excel con el fin de realizar un escaneo y seguimiento correspondiente de acuerdo con el anlisis de
vulnerabilidad el cual se realiza en 1. Forma Mensual a través de dos herramientas una de las cuales es Especializada en equipo de
infraestructura la cual se realiz hasta diciembre del 2023, este afio no se realiza debido a que no hay contrato. Y la segunda herramienta es
especializada en andlisis de cddigos. El analisis de vulnerabilidad lleva un registro con el reporte de vulnerabilidad. Anexa Informe mensual
archivo Excel de diciembre 2023 y marzo de 2024

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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Diciembre 2023.

B criticas B atas [ Mecias [ Bajas B akas A B Medias A B Bajas A B Criticas N Altas N B Meciias N B Bajes N B Mes B Mies Escril
Servidores Telefonia GIT de Servicos Tecnoldgicos 2 2 16 11 2 2 16 11 o o o 0 31/12/2022 diciembee |
Servidores Windows 2003 GIT de Servicos Tecnoldgicos 9 19 5 3 9 19 5 2 ] o o 1 31/12/2002 diciembee |
|semmmmmm GIT de Servicos Tecnoldgicos 280 996 688 &7 261 982 631 69 19 14 5 31/12/2022 diciembee |
Servidores Windows 2012 GIT de Servicos Tecnoldgicos 328 1016 1591 261 72 972 1562 214 56 44 47 31/12/3002 diciemibee |
Servidores Windows 2016 GIT de Servicos Tecnoldgicos 193 567 662 97 175 548 658 78 18 19 4 19 31/12/2002 diciemibee |
Servidores Windows 2019 GIT de Servicos Tecnologicos 115 3 247 43 88 59 231 pil 27 34 16 14 31/12/3022 diciembre |
Servidores Windows otros GIT de Servicos Tecnoldgicos 5 1 49 3 5 1 49 3 o o o 0 31/12/2022 diciembee
Servidores Linux GIT de Servicos Tecnologicos 194 451 749 128 194 451 747 128 o o 2 0 31/12/2002 diciembee |
Equipos de comunicatitn GIT de Servicos Tecnoldgicos 7 3 43 81 7 3 43 81 ] o (] 0 31/12/2002 diciembre
_Faue-mresaa GIT de Servicios Administrativos- Cesar Cufiflo 18 54 16 1 17 53 16 1 1 1 o 0 31/12/2002 diciembee 4
Marzo 2024

2. Gestion de cambios son andlisis de vulnerabilidad en el cumplimiento de habilitacion de cambios T-PT-022 se realizan el requerimiento

mediante correo electronico por el responsable de cambio. Anexa correos en que los ingenieros solicitan el reporte de vulnerabilidades para la
gestion de cambios.

Da: DIANA CATERINE RIVERA TORRES <uns.
Umbndo e marbes, 18 d ) do 2024 13

19 jume 2024

po— Retp 72,301 150 B bramites/ on donda 5 o cambice.

Adtiors & s Dreciicn de Gatidn de

Informacidn y Tecnalogia
DorE NCIA DE LA Disa Catevire Rivera Torres

hana riwra@canolleria govco
¢ VIDA | &

Cale 10 ¥ 551 Palacho de San Carlos
Bt Cobombis
e cancllerla. gow.co

En la fase 2. Se analiza las vulnerabilidades y se envia a los diferentes coordinadores responsables por correo electrénico.
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ANALISIS DE VULNERABILIDADES URLS EN PRODUCCION

MARZO ABRIL MAYO JUNIO

Julieth Sistema

Medio

El
=
=]
S

Protocolo- https: .cancilleria. ot

Caribu - http:

SINMRE-login

sinple - https://servicioexteri

i - hitps:/

Directorios Funcionari ios.cancilleria,

¢3 - http://c3.cancilleria, gov.co:8080/c3slvisor.aspx

wquwvvwmgqmqé
P Y 0 1 9 1 N P Y P e P
w o [ [ [ | [ [ [ [
10 1 [ 3 1 1 1 P P P

c3ppal - http://c3ppal.cancilleria. gov.co:8082/c3sl.aspx

w i [s]o o fon] < |on 10 e fen | |

Se explico la 3 fase corresponde a la

Remediacion o mitigacion la cual se realiza de acuerdo con los criterios de tiempo segun el correo reportado

por el Especialista, si no es posible cumplir con los tiempos el responsable de la mitigacion informara por correo antes del vencimiento del tiempo
de remediacion. Y si es posible mitigarla debe adjuntar plan de accion. Anexo evidencia de Remediacion.

RV: DESK-15116 Reportes de vulnerabilidad OWASP-ZAP Mayo 20

&

s =

>

Después pasamos a la 4 fase de verificacion por demanda o Retest donde después de realizado la remediacion o mitigacion se solicita por correo
que se valide si la accion fue exitosa o debe realiza acciones adicionales. Anexa evidencia de verificacion.

(< COLOMBIA | Atejandro Fires Vatoncis
@; POTENCIADE A vl i
Q¢ vipa | EE
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Por Ultimo, esta la 5 fase de los informes que elabora y presenta el especialista en el formato IT-FO-001 Informe de Evaluacion Gestion Procesos
de TI. Anexo de evidencias de informes

Ministerio de Relaciones Exteriores
Reputiica de Colombia

ESTH VTE

4.8.2. Procedimiento IT-PT-023 Gestion de Informacion y Tecnologia Manejo de incidentes de seguridad y
privacidad de la informacion con o sin afectacion de datos personales.

El Oficial de Seguridad y Privacidad de la Informacion es el responsable explica los objetivos y alcance de este procedimiento.

Se pregunta sobre las politicas de operacién lo correspondiente al equipo de atencién a incidentes de seguridad de la informacién si existe un
acto administrativo que establezca la conformacion de este equipo donde se aclara que no tiene acto administrativo, este equipo se reline cada
vez que se presenta un incidente y definen el procedimiento de atencion de acuerdo con la clase de incidente que se presenta, donde se deja
documentado el manejo del incidente.

Ahora bien, se informa que los incidentes se centralizan a través de la herramienta de mesa de ayuda donde clasifica y escala al oficial de
seguridad y privacidad de la informacion.

e

[TITT— - o

D s
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Luego el Equipo Respuesta a incidentes realiza el estudio, analisis y lo clasifica de acuerdo con las categorias que tienen
establecidas en el procedimiento (Acceso no autorizado, modificaciones de recursos no autorizados, indisponibilidad de
acceso a informacion, incumplimiento al Manual de Politicas de Seguridad y Privacidad de la Informacion).

En cuanto a la politica de operacién 8.4 Evaluacion establece que el Equipo de Respuesta a incidente establece el

impacto, la urgencia que el incidente puede generar a la entidad, el procedimiento tiene definidos unos niveles de impacto y
urgencia como son:

IMPACTO | NIVEL | TIPO DE INCIDENTE

El incidente afecta de manera total la continuidad de los procesos criticos
de la entidad.

ALTO 3 S:];irzjcggente afecta la continuidad de mas de un proceso critico de la
MEDIO 2 El incidente afecta la continuidad de un proceso critico de la entidad.
BAJO 1 E:ﬂ:gglgente afecta la continuidad de un proceso NO critico de la

Urgencia Descripcion
El incidente requiere atencién y recuperacién de los procesos
criticos afectados de forma inmediata.

El incidente requiere especial atencion ya que ha afectado en forma
Alta parcial dos 0 mas procesos criticos.

El incidente requiere atencion media debido a que afecta la
Normal continuidad de un proceso critico en forma parcial

El incidente no requiere atencion urgente, no afecta la continuidad
Baja de ningun proceso critico en la entidad.

Adicionalmente el Equipo Respuesta a incidentes debe indicar la prioridad en la atencién del incidente

URGENCIA
PRIORIDAD Baja Normal Alta
IMPACTO 1 2 3 4
73 R
Alto 3 3 6 9
Medio 2 2 4 6 8
Bajo 1 1 2 3 4

En el acta de reunién CO-FO-05 que deja constancia la descripcion del incidente las causas de ella y las estrategias a

seguir no se evidencia que se relacione los niveles de impacto y urgencia que esta establecida en el procedimiento para
que después se establezca la prioridad en la atencion del incidente.
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Ministerio de Relaciones Exteriores
bia

1 DATOS GENERALES DE LA REUNIGN
‘Asesorla melodolbgica andlisis de causas incidente 146420 Hackeo pégna Canciliria
| Listado de Asistencia | X
10/08/2024 [Horainiclo [9:30 | HoraFinal | 10:10
No apleca [ Virtual: [ [ Microsoft Teams
‘Andrea del Pilar Rozo Castro

Asunto o Tema
Acta de Reunion

2. DESARROLLO DE LA REUNION

4.8.3. Procedimiento IT-PT- 017 GESTION DE DISPONIBILIDAD -V6

El funcionario encargado de este procedimiento procede a realizar una descripcién acerca de su objetivo y
alcance, de su objetivo afirma que se busca asegurar que los servicios de Tl funcionen ininterrumpidamente y de
manera fiable siempre que los usuarios deseen hacer uso de ellos, en el marco de los acuerdos de niveles de
servicio vigentes.

De igual forma realiza una descripcion de su alcance en donde aclara que inicia con cuantificar los requisitos de
disponibilidad reales y termina con elaborar informe de gestidn del proceso y proponer acciones de mejora.

Hace una descripcién del plan de trabajo que se realiza con el equipo de ingenieros para establecer el
comportamiento de los diferentes sistemas de informacion, el cual se realiza a través de varias herramientas para
tal fin, estas son mostradas de manera virtual y se da explicacion por parte del auditado del funcionamiento de
estas.

Herramienta NTNX-MRE-CDP
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Datos adjuntos anteriores

X N NTNX-MRECL X Global High-P+ X SECOP Il - Bés: X

© Noseguro | hitps//172.20.18.78:5440/cc

NTNX-MRE-COP

Hypervisor Su... Prism Central Cluster-wide Controller IOPS 4,477 IOPS Health Critical Aleris

AHV i

172.2018.76 Launch

Storage Summary & Logical ~ Cluster-wide Controller 10 ... 43217 MBps

Hosts P NIC eth0 RX

156.9 TiB Total Capacity Viow Dotaits

Protection Domains @ 0
Remote Sites ®0

VM Summary Cluster-wide Controller Latency ) 412 ms Data Resiliency Status Warning Alerts
Best Effort

185 J 160

25

Hardware Summary Cluster CPU U... Cluster Memor... Info Alerts Events

8 4 NX-8035-G6 33.2« 56.96% Fai Node 117 94‘3

Esta herramienta visualiza el comportamiento en tiempo real de cada uno de los aplicativos de la entidad.

= o Fca ANEXO 4 - ANEXO3R.. | 50000011.. MMNISTERL. | 6.RUPCO.. EVALUAC.. ¥ capacity report Oct.. X > |+ Crear - 0 X
Todas las herramientas  Editar  Convertir  Firma electronica Buscartextooherramientas Q. [ H & @ £ B
" g
“ Current Capacity Runway 7
[
@‘ Cluster: NTNX-MRE-COP Current Runway: 365+ days
u]
2,
4 CPU Runway: 365+ days
500 GHz
G‘
i:_il 400 GHz
2 200 GHz
Y
oz oene2 102622 oV 06223 102123 4
7
Memory Runway: 365+ days ~
4,000 GiB
v
3,000 GiB c
B,
®
. Q
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Evidencia_Autenticacion_Herramientas._.. L Descargar " Pantalla completa (=) Imprimir & Guardar en OneDrive

PURESTORAGE Dashboard

Dashboard Capacity Recent Alerts

(process.CtO.npa). server ur
5 164

(process.ctintpa): server un:
4.06-25 164

Hardware Health

voume [ File System
Array Performance

Latency

Bandwidth ®
0590K/E  BRAOKRiE

Estimacion_capacidad_plataforma 02png & Descargar  Pantalla completa 51 Imprimir G Guardar en OneDrive

= @ jca ANEXO 4 - ANEXO 3R. 5-0000011 MINISTERI. 6. RUP CO. EVALUACI ¢ capacity_report_Oct x > + Crear = o X

Todas las herramientas ~ Editar ~ Convertir  Firma electronica Buscar texto o herramientas Q 5o @ @ @ K
Q

D NUTANDS. >

@, = i atos adjuntos anteriores

" : (]
2, Current Environment Details
(<)
‘ Cluster Parameters
&)
a,
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3
7
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Se solicitan evidencias relacionadas con el proceso de Gestion de Disponibilidad y el procedimiento del calculo del
indicador, las cuales se observan en tiempo real.

Anélisis Indisponibilidad Cuatrimestre_Enero-Abril2024.xIsx

Indisponibilidad_Servicios_TI_Enero-Abril2024 xlsx

Indicador de disponibilidad Cuatrimestre Enero - Abril 2024.msg
Trazabilidad_Calculo_Tiempos_incidentes_Disponibilidad_Aranda_01.png
Trazabilidad_Calculo_Tiempos_incidentes_Disponibilidad_Aranda_02.png
Trazabilidad_Calculo_Tiempos_incidentes_Disponibilidad_Aranda_03.png

Evidencias relacionadas con la programacién de las ventanas de mantenimiento del afio 2024:

¢ Evidencia_Programacion_Ventanas_Mantenimiento_2024_correo.png
o Evidencia_Programacion_Ventanas_Mantenimiento_2024 _Intranet.png

Evidencia de la autenticacion de ingreso para todas herramientas de Monitoreo utilizadas por el grupo de Servicios
Tecnoldgicos:

Evidencia_Autenticacion_Herramientas_Monitoreo.png

Evidencia_Autenticacion_Herramientas_Monitoreo_02.png
Evidencia_Autenticacion_Herramientas_Monitoreo_03.png
Evidencia_Autenticacion_Herramientas_Monitoreo_04.png
Evidencia_Autenticacion_Herramientas_Monitoreo_05.png
Evidencia_Autenticacion_Herramientas_Monitoreo_06.png
Evidencia_Autenticacion_Herramientas_Monitoreo_07.png
Evidencia_Autenticacion_Herramientas_Monitoreo_08.png
Evidencia_Autenticacion_Herramientas_Monitoreo_09.png

Evidencia de la utilizacién de las herramientas para célculo de la capacidad y la viabilidad para garantizar la
disponibilidad de los sistemas de informacion:

Estimacion_capacidad_plataforma_01.png
Estimacion_capacidad_plataforma_02.png
Estimacion_capacidad_plataforma_03.png
Estimacion_capacidad_plataforma_04.png

De igual forma estos datos son descargados y analizados en matrices de Excel.
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INDISPONIBILIDAD DE SERVICIOS DE TI - [DIGIT]

(® GOBIERNO DE COLOMBIA
mayo U6 do 2024

INDISPONIBILIDAD TOTAL INDISPONIBILIDAD 24 h
o s WUASHONIILIDAD 121 A

Apliceciones

Sigina Web 5705 95.0003293) 2001
ivtoma eara de Tmites ol Sledadana - " "
e e 6633303 2004
TOTAL U TGERET T
BITACORA
aneatie pertura | Hora de Aperura | Fecha 0o Solucion | Hora a " " ] Programado
Pégha Web R aan, o=ont 4290 207212024 000000 | ATAXI2233333 | 42024 (0:0000 | 04:05:00.6566657 5705 pieT Incidents Camado cias cen b verficacién de la pagira
e i httpo:iAwenw. cancilon cow co' dad> 0 Gue 10 CorgD Iom
F— -~ S & ninciona
Sistenn ool de Timtea sl CULLERMO ZNDRES CALIERON | s 1202 00:00:00 | 04:2:026600000 | 12024 C0:0000 | 07:20:54.673000 190 DIz Incidents Carrada SHERY FAKI HAVE
- amunica indcando que of agicatn SITAC. esta resertasc
ancra atenta hocemas B¢ CU conecmionts aue, o S11AL ¢
. S 0 reconocimisrio o o
e e " ' OSCAR CNRIGUC MENDOZA LAGUNA | 4mes 10//2024 00:00:00 | 02:52.46.0966007 | 10:2024 J0.00.00 | 05:20:05.0466657 140 DisT Incidents Cumada a v e, L y G e
1 200 seniide oredocemos su amabia yuda dada o loo ut
EEr ey —] ] p—— ) ; p— — — - Ea T SR - =
e e o o ALCJANDRO "LOREZ VALENCIA amse 44292000090 | 020340233303 | 4472024 COD000 | I-DODZ G000 @ oIz Incidents Cermada S v i e s Wt S

ANALISIS INDISPONIBILIDAD INDICADORES DE GESTION SERVICIOS TECNOLOGICOS CUATRIMESTRE Enero -Abril 2024

INDICADOR % DISPONIBILIDAD % INDISPONIBILIDAD ANALISIS CAUSAS DE INDISPONIBILIDAD ACCION DE MEJORA

Las indisponibilidades fueron ocasianadas par
inconvenientes en el sistema SITAC y en el servicio de
Pagina Web.La intermitencia en el servicio de la pagina
www.cancilleria.gov.co se genero par el cambio del
proveedor del servicio DNS, cambio que

fue necesario ejecutar por el vencimiento del contrato
can el proveedor cloudflare, se canfigura un servicia
De las aplicaciones y servicios a las  |ge pNS en Microsoft Azure.

Para el caso del inconveniente de la pagina web, fue
cuales se les monitorea sus niveles Este cambio en los nuevos servidores de DNS se pag

. . i 1 bi los DNS repli
de disponibilidad v que tienen demoro en replicar en todos los proveedores de nceslarm Espelrara qlue ? ITamd 1oenlos d replicaraa
nivel mundial. Para las fallas de SITAC en dos casoas,
disponibilidad las 24 H, se servicios de internet a nivel mundial, N o
i se aplico el pratocalo de reinicio de todo el Bus de
presentaron eventos de por ellos en algunos lugares del mundo la pagina

Aplicaciones 7x24 99,56 044 Servicios, para poder restablecer el servicio. En el

indisponibilidad para el sistema SITAC [funcionaba, en otros la pagina no cargaba. Para el caso

. . tercer caso fue necesario remover esos dos servidores
y para la pagina web. De un total de  |del SITAC, las interrupciones, fueron ocasionadas en

del pool del balanceo en el F5 y restaurar los

I ibili d fall; 1 ite del b
23,232 horas de disponibilidad o2 “E,SI,U"EE porunata ,E " E, COMPONENtE BELBUS | o rvidares afectados con una versin de 0S SUSE 12
esperada, se presentaron 101,72 de servicios, en otra ocasion se implemento en spa
haras de indispanibilidad produccion un par de nodos de aplicacion con una

version con sistema operativo SUSE 11 SP3, con el fin
de verificar la funcionalidad de esos dos servidores en
produccion, sin embarge en la madrugada del 01/03, se
recibieron reportes de los usuarios que eran

dirigidos por el F5 hacia esos nodos, presentando
problemas de autenticacién y tampoco los cargaba
ciertas opciones de mend.
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Agicacionss 558 100,00 0% HA HA
Cpileeloes 200 Aplicaciones Tu24
Aplicaciones Perlode  Horas el ilEn s Horas Disp. x mes Mes
ibilid. Trimes! e

T4 Eneio Los festivas e mpartan, sole si el mes tiene 300 31 dias
SITAC 358 min 663 Za04 535 Febrero
APOSTILLA 00 0,00 Za04 T4 Marza
TNTERHET 00 0,00 Za04 720 Abri
FAGINA WES 5705 min 55.08 Za04
DIGITURMNO Y AGENDAMIENTO 00 0,00 Za04
MESA DE AYUDA 00 0,00 Za04
ERILEEER] 00 0,00 2404
TELEFOMIA IP 00 0,00 2904

2904 Toral
101,72 23232
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Aplicasiones 12H Aplicaciones 5112
e o (Rl L H"':’_._J . Total Horas Disponibles ¥leress (Tham. Fmes MEs
SIEDF 0 0,00 584 252 Enero 21dias habiles -2 festivos
FROTOCOLO 0 0,00 584 252 Feburero 21dias habiles - festivos
CAREL 00 0,00 584 216 Marzo 16 dias habiles - 3 festivos
] 00 0,00 [ 584 264 i 22 dias habiles -0 festivos
SisE 00 0,00 984
SIGUEME 00 0,00 984
SINPLE 00 0,00 984
BUSENTISMO LABORAL 0.0 0.00 984
EIBLIDTECH DE TRATADDS 0.0 0.00 984
BIELIOTECA 00 0,00 984
SISTEMA MAESTRD 0.0 0.00 984
CANDIDATURAS, CUOTAS Y
CONTRIBUCIONES - C3 0.0 .00 584
COOPERACION JUDICIAL 0o 0.00 984
CONSULTADECASOS DE
DERECHOS HUMARDS 0,0 0,00 354
IMTELIGENCIA DE NEGOCIOS -
POVEREBI 0.0 10,00 354
DIRECTORIOS FUNCIOMARIOS -
MISIONES EM COLOMEIA ¥ EL 0.0 1,010 3ad
THFORME AL CONGRESD 0.0 0.00 a4
INFORME EMBAJAD0RES 00 0,00 Jaq.
FLATAFORMA E-LEARNING 0.0 0.00 334
PROCESOS DISCIPLINARIOS 00 0,00 984
RECOMEMDACIONES
DERECHOS HUMARIDS 0.0 .00 584
CERTIFICACIONES DTH 0.0 0.00 a4
SISTEMA DE REGISTRO ¥
COMTROL ACADEMIA
DIPLOMATICS, 0.0 0.00 984
984 Total
0,00 %R
1440
CALCULO INDICADOR PARA SISTEMA DE CALIDAD
[HORAS DISPONIBLES] 45a54|
|TOTAL INDISPONIBIL 01.72| ¥ Dispenibiidad = ([Horas Disparnibles-Haras IndispenibilidadiHoras DisponiblesT 100
% Dispenibiidad = ((45864-101, 721458541100
[INDICADOR | 59, 77822112| ¥ Disponibilidad = 89,776

De igual forma se indaga acerca de la confiabilidad de la seguridad de esta informacion en relacién con su acceso, si este
es restringido, y quienes tienen acceso a este tipo de informacion, para lo que el auditado presenta varias herramientas en
donde se comprueba que estas no son de acceso para todos los ingenieros de la direccion y que solo unos pocos disponen
de estos permisos y tienen dicha responsabilidad para su control y acceso.

> PURESTORAGE
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De igual forma se indaga acerca de la programacién de las ventanas de mantenimiento, de los diferentes sistemas de
informacién, para lo cual el auditado afirma que estas se realizan de forma programada con el equipo de ingenieros y se
realiza su programacion, para lo cual se solicita evidencia de esta programacion:

Evidencia_Programacion_Ventanas Mant.. 4 Descargar /" Pantalla completa & Imprimir & Guardar en OneDrive

E D‘L =M F /C) b | &
Mover W | Biquetas | Edicibn | Inmersvo | Traducr | Zoo

< Responderatodos

< Buenos dias

Las fechas propuestas para las ventanas de mantenimiento del afio 2024, son las siguientes:

Mes Fechas
Enero 1920
Febrero 16-17
Marzo 15-16
Abril 1213
Mayo 1718
Junio 1415
Julio 12-13
Agosto 23-24
Septiembre|  13-14
Octubre 1819
Noviembre 15-16
Diciembre 13-14

v
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Evidencia_Programacion_Ventanas_Mant... | Descargar /" Pantalla completa ¢& Imprimir & Guardar en OneDrive
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ién y Gestién Servicios Comunicaciones

Ministerio de Relaci

Inicio

Ventanas de Mantenimiento

o La sigui

2
i m nimier entiv rrectr .. < =
w&[‘ Los; mantenimientas: preventivos. y ‘comrectivos; a | que se realizaran en el transcurso del afio 2024
plataforma Tecnologica del Data Center principal son
determinantes para el correcto funcionamiento de las g

del 19 al 20

aplicaciones y sistemas de informacion. Por esta razon
son programados
indisponibilidad en los servicios

mensualmente para prevenir y corregir  Febrero del 162117

Marzo del 15 al 16

Los servicios que no estaran disponibles durante las ventanas de Abril
mantenimiento son los siguientes:

del 12al 13

Mayo del 17 al 18
* Apostilla
* SISE
* SITAC Julio
* SIAD

o Farmarién Virtual

Junio del 14 al 15
del 12 al 13

Agosto del 23 al 24

De igual forma el equipo de auditores indaga acerca del tratamiento de incidentes de caidas de aplicativos o falta de los
mismos una vez estos son reportados por el usuario de los mismos.

A lo que el auditado explica que lo primero que se hace por porte del usuario del aplicativo es colocar el caso en la
herramienta Aranda destinada para estos fines.
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Aranda Service Desk

Si el caso se puede solucionar por parte del técnico de mesa de ayuda, este procede a realizarlos en caso contrario
procede a escalarlo con los ingenieros responsables del soporte del aplicativo.
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El caso de igual forma queda reportado en la herramienta de indisponibilidad de servicios tecnoldgicos, para su
solucién.
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Como se puede visualizar el equipo de ingenieros encargados del manejo de este tipo de incidente, tiene a su disposicion
herramienta de control y de manejo a las soluciones de los mismos.

4.8.4 IT-MA-002 V-8 Manual de Seguridad y privacidad de la informacion v-8

El equipo auditor procede a solicitar informacién acerca del objetivo y alcance del manual a lo que el auditado denominado
oficial de seguridad procede a realizar una descripcion de estas ,informando que su objetivo tiene como finalidad dar a
conocer lineamientos para velar por el cumplimiento de los principios de confidencialidad, integridad, disponibilidad,
legalidad, finalidad, libertad, veracidad, calidad, seguridad, trasparencia, acceso y circulacion aplicable a la informacion de
la Entidad, y en relacidn a su alcance afirma que este es de conocimiento y de aplicabilidad por todos los funcionarios,
contratistas, pasantes y terceros, que tengan acceso a los activos de informacién de la entidad.

Se pregunta acerca de la manera como se da a conocer su difusién a los funcionarios de la entidad y el auditado comenta
que este se realiza en el proceso de induccion y de reinduccion acerca del conocimiento y de la importancia de conocer el
manual ya acerca de su responsabilidad de su aplicacion.

De igual forma el auditado afirma que a través de los riesgos suscritos por los diferentes procesos también estos son
controlados como seguridad y privacidad de la informacién.

El equipo auditor procede a indagar acerca del manejo que se le da a la materializacién de un riesgo que sea de caracter
de materializacion de privacidad y seguridad de la informacién, para lo que el auditado informa que una vez se conoce del
caso se procede a seguir registrado en mesa de ayuda y se inicia el protocolo de manejo de incidentes.

Ministerio de Relaciones Exteriores
Repdublica de Colombia

Libertad y Orden
TIPO DE DOCUMENTO: FORMATO CODIGO: CO-FO-05
NOMBRE: ACTA REUNION / LISTADO DE ASISTENCIA VERSION: 5
RESPONSABILIDAD POR TODOS LOS PROCESOS, EMBAJADAS, CONSULADOS Y Pacing 1 de 3
APLICACION: MISIONES PERMANENTES DE COLOMBIA EN EL EXTERIOR agina 1.de
1. DATOS GENERALES DE LA REUNION
Asunto o Tema Asesoria metodoldgica analisis de causas incidente 146420 Hackeo pagina Cancilleria
Acta de Reunién X Listado de Asistencia X
Fecha 10/05/2024 Hora Inicio | 9:30 Hora Final 10:10
Presencial No aplica Virtual: ‘ ‘ Microsoft Teams
Responsable: Andrea del Pilar Rozo Castro
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2. DESARROLLO DE LA REUNION

A través de la presente mesa de trabajo se lleva a cabo el acompafiamiento metodoldgico orientado a la elaboracion del andlisis de causas
en atencion al hallazgo:

Incidente 146420 Hackeo pagina Cancilleria
Incidente reportado el 09 de abril de 2024 por Coicert (Grupo de Respuesta a Emergencias Cibernéticas de Colombia)

el cual identifica el ataque de un hacker a las paginas “Patrimonio Arqueoldgico™ y “Gabo 40 aniversario” entre el 30 y
31 de enero de 2024.

Una vez aplicada la metodologia de los 5 por que’s se establecen que las causas que dieron lugar al incidente corresponden a dos de las
causas raiz identificadas en el incidente “145830 BITACORA SAN CARLOS”:

¢POR QUE? ¢POR QUE? ¢POR QUE? ¢POR QUE? ¢POR QUE?
S Incumplimiento del lineamiento . .
El servicio salié a . o No existe una linea base de
T . 8.9.5 Proteccion contra codigo - )
produccion sin antivirus o . seguridad para los servidores en el . )
- malicioso establecido en el L : No aplica No aplica
Microsoft Defender . procedimiento operativo
. Manual de Seguridad de la !
instalado Infrrmarian [TMA.AND correspondiente.
No se encuentra un lineamiento
La IP de los sitios Incumplimiento IT-IN-004 operativo respecto al inventario de
ublicados no aparecia en Gestion de Vulnerabilidades IP que administra la Oficial de
pu 8 P en la politica relacionada con | Seguridad de la Informacién en los ) i
el inventario de IP que . ) - - . No aplica No aplica
administra la Oficial de el |nventar|_o de equipos de procgdmentos IT-PT-004_Qest|on
Sequridad de Ia Informacién | comunicaciones, servidores y | de Sistemas de Informacion y IT-
g sistemas de informacion PT-009 Gestion de Configuracion
y Activos de los Servicios de Tl

En concordancia a los lineamientos establecidos en el procedimiento MC-PT-010 Identificacidn, implementacion y seguimiento de
acciones de correccidn, correctivas y de mejora para el tratamiento de no conformidades similares y dado que este incidente comparte
dos de las tres causas identificadas en el incidente “145830 BITACORA SAN CARLQOS", su tratamiento se realizara a través de las
acciones correctivas formuladas para dicho incidente, instrumento que se encuentra en tramite de ajuste y aprobacion de la Direccién de

Gestion de Informacion y Tecnologia.
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ar una guia en &l Sister rado de G
= 2 ue establezca la inea ba undad
Accion Correciva

servidores de la infracstru
Ministerio de Relaciones Extenores

Formalizar la guia en la cual se establezca la linea
base de seguridad para los servidores de la
Accion Comrecva infraestructura tecnologica en el aplicalivo del
Sistema Integrado de Ges$on del Ministerio de
Relaciones Exteriores.

incidente Bitacora de San Carlos
Incidente presentado por el ataque de un hacker al servidor de Ia No existe una linea base de
Bitacora de San Carlos presentado el 03 de noviembre de 2023 e | segundad para los servidores en el

nformado al Minisierio de Relaciones Exteriores por la Presidencia PrOCEGIMIENto Operatvo
No conformidad Incidentes 5 -
de la Repiiblica donde se presentaba un mensaje de aerta corres;
avisando el ataque al ingresar a la URL Socia soonsab Scabidad 1a gui
hips://bitacoradesancarios .cancilleria. gov.co/public/site/images/or eag:e?; lalinea ba:: z: :9 'C;'ﬂ 9:3 QV;:
™ que establ L Jr
gOn/orgOn. A Corechv: ¢
»e o o servidores de la infraestruciura tecnologica ded

Ministerio de Relaciones Exteriores

Implementar la guia que establezca a inea base de
Accion Correctiva segunidad para los servidores de la infraestructura
tecnologica del Ministerio de Relaciones Exteriores

Definir el ineaméento operalivo respecto al inventario
de IP que administra la Oficial de Segunidad de la
Accion Comecva Informacion en los procedimientos IT-PT-004 Gesson
de Sistemas de Informacion y IT-PT-009 Geston de
Conficuracion v Acfivos de los Servicios de T1

De igual forma se canaliza el incidente con la oficina Asesora de Planeacion y Desarrollo organizacional,en el analisis de
causas.
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Fecha de Diligenciamiento | Dia 05 ([ Mes 02 Ao | 2024

NOMBRE CARGO / AREA FIRMA
Asesora
Hilda Lucy Pabon Benites O_ﬁmal_tlie Seg””d?,d de la Informg(j‘lon Documento digital
Direccion de Gestion de Informacion y

it Ll

Coordinador de GIT de Servicios

. Tecnolégicos
Fredy Monroy Oviedo L, " .,
EQUIPO DE Direccion de Gestion de Informacion y

MEJORAMIENTO Tecnologia
Asesor
GIT de Servicios Tecnologicos
Direccidn de Gestidn de Informacién y
Tecnologia
Asesor iy
GIT de Gobierno de TI Documento digital
Asesora -
GIT de Gobierno de Ti Documento digital

Documento digital

Alejandro Florez Valencia Documento digital

Alvaro Enrique Cardenas

Claudia Mercedes Forero Arias

DESCRIPCION DE LA NO CONFORMIDAD

Incidente Bitacora de San Carlos

Incidente presentado por el ataque de un hacker al servidor de la Bitacora de San Carlos presentado el 03 de noviembre de
2023 e informado al Ministerio de Relaciones Exteriores por la Presidencia de la Republica donde se presentaba un
mensaje de alerta avisando el ataque al ingresar a la URL
https://bitacoradesancarlos.cancilleria.gov.co/public/site/images/org0n/org0n.ipg
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Es de anotar que una vez realizado este anélisis se procede a suscribir plan de mejoramiento para manejo del mismo para
su solucién final.

Todo incidente conlleva a los siguientes documentos de soporte de su registro y control:
Evidencias de la gestion de incidentes:

Incidentes 145830 Bitacora de San Carlos y 146420 Hackeo pagina web
Para consultar el plan de mejoramiento en la SVE, indicar el cdigo de hallazgo: NC-0172-IT

Acta de reunién equipo de incidentes casos - 2024-05-10 Acta de reuniéon PMP incidente 146420 Hackeo pagina
Cancilleria

Andlisis de causas: 2024-02-05 MC-FO-022 Analisis de Causas San Carlos DIGIT (1)

Andlisis de causas: 2024-05-10 MC-FO-022 Analisis de Causas Hackeo pagina Cancilleria

Imagen de la relacion de incidentes para su gestion en Microsoft List:

Evidencias auditoria interna dia: 27 de junio de 2024 - Manual y procedimiento de seguridad de la informacion

e
o Incidentes de Seguridad + = e = Todos os ckementos- > [tk
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Al'indagar acerca del manejo de la matriz que se maneja para establecer su impacto, los auditados informan que se basan
en una matriz ya establecida para tal fin.

Evidencias auditoria interna dia: 27 de junio de 2024 - Manual y procedimiento de seguridad de la informacion

- Imagen de la Guia de Activos de la informacion IT-GS-005 - matriz de impacto

g :_iqf:; %

£ Ministerio de Relaciones Exteriores

- Republica de Colombia
TIPO DE DOCUMENTO GUIA CODIGD: IT-G5-05
NOMBRE: GUIA PARA LA GESTION ¥ CLASIFICACION DE ACTIVOS DE .

INFORMACION VERSION: 1
RESPONSABILIDAD POR APLICACION: TODOS LOS PROCESOS, EMBAJADAS Y CONSULADOS DE COLOMBIA Pagina 10 dz 12
EN EL EXTERIOR

8.6.3. De acuerdo con la Disponibilidad

La disponibilidad es la propiedad de la informacion que se refiere a que ésta debe ser accesible y utilizable por solicitud
de una persona entidad o proceso autorizada cuando asi lo requiera esta, en el momento y en la forma que se requiere
ahora y en el futuro, al igual que los recursos necesarios para su Uso.

Disponibilidad Descripcion
Alta (1) La pérdida de disponibilidad puede conllevar un impacto negativo de indole legal o
economica o generar pérdidas de imagen severas a Terceros. (Ej: Procuraduria,
Defensoria del Pueblo, Contraloria, Ministerios, Fiscalia, entre otros)

Media (2) La pérdida de disponibilidad puede conllevar un impacto negativo de indole legal o
econdmica o generar pérdidas de imagen moderada a los procesos internos de la
Entidad

Baja (3) La pérdida de disponibilidad puede generar un impacto no significativo a nivel interno del
proceso

Mo Clazificada | Activos de Informacidn que deben ser incluidos en el inventario y que atin no han sido

clasificados, deben ser fratados como activos de informacion de disponibilidad ALTA
Tabla §: Critenios de disponibilidad de Iz informacion
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Evidencias auditoria interna dia: 27 de junio de 2024 - Manual y procedimiento de seguridad de la informacion

pruveou

No Clasificada = Activos de Informacién que deben ser incluidos en el inventario y que adn no han sido

clasificados, deben ser tratados como activos de informacion de disponibilidad ALTA.
Tabla 5: Critenios de disponibilidad de la informacibn

8.6.4. Criticidad

Es un célculo automético que determina el valor general del activo, de acuerdo con la clasificacion de la informacion
realizada en los pasos anteriores.

= Alta: Activos de informacion en los cuales la clasificacion de la informacién en dos o todas las
propiedades confidencialidad, integridad, y disponibilidad) es alta.

= Media: Activos de informacion en los cuales la clasificacion de la informacion es alta en una de sus
propiedades (confidencialidad, integridad, y disponibilidad) o al menos una de ellas es de nivel medio.

= Baja: Activos de informacion en los cuales la clasificacién de la informacion en todos sus niveles es
baja.

- Actualizacion parches de seguridad - ventana de mantenimiento de mayo 2024

De: ALEJANDRO FLOREZ VALENCIA <glejandro.florez@cancilleria.gov.co>

Enviado: lunes, 6 de mayo de 2024 10:24 a. m.

Para: CLAUDIA MERCEDES FORERO ARIAS <claudia.forero@cancilleria.gov.co>; FREDY MONRQY OVIEDO <Frady.Monroy@cancilleria.gov.co>
Cc: DORA STELLA AMADO HERNANDEZ <dora.amado@cancilleria.gov.co>

Asunto: RE: 4 Solicitud evidencias: Mapa de Riesgos | cuatrimestre 2024

Buenos dias Claudia,

A continuacion, las evidencias del despliegue de parches de la ultima ventana:
WinSrv2016 Monthly Updates 2024-04-10 19:01:41 Status to Windows Server 2016

Es de aclarar que la aplicacion de este andlisis del impacto del incidente no queda clasificado de forma clara en el acta de
reunion para el tratamiento del caso, por parte de los ingenieros de sistemas como lo indica el procedimiento, lo que para el
equipo auditor no es claro en su clasificacién o categorizacion.
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4.9. TABLA DE RETENCION DOCUMENTAL DE LA DIRECCION GD-FO-03 Versién 10 vigente

Manual de archivo GD- MA -03 describe la forma de marcar y archivar documentos de la siguiente manera:
El Manual de archivo GD- MA -03 vigente, establece en su articulo 8.2.3 GESTION Y TRAMITE:

Se registra el nmero consecutivo con el que se identifica cada una de las carpetas en el inventario del Archivo de Gestién o para la transferencia
primaria.

La rotulacion de las carpetas debe ser realizada de acuerdo con la Tabla de Retencién Documental vigente, que se encuentra publicada en la pagina
web de la Cancilleria; https://www.cancilleria.gov.co/ministry/strategy/document_management/documentary_withholding_tables

Las carpetas que contienen documentos hasta diciembre de 2017 deben estar identificadas con los codigos y los nombres correspondientes a la Tabla
de Retencion Documental anterior.

En relacién con la clasificacion de los documentos dentro de la carpeta el procedimiento dice textualmente: “En cada carpeta, los documentos deben
estar ordenados cronolégicamente de manera que se pueda evidenciar el desarrollo de los trémites, del mas antiguo al mas reciente, en forma de
libro”.

Por evidencia el equipo auditor reviso 5 carpetas de la Direccion, donde identifico que 3 no cumplian con lo anteriormente mencionado.

MINISTERIO DE RELACIONES EXTERIORES

CODIGO DE LA SERIE: 20-79

OFICINA PRODUCTORA: GRUPO INTERNO DE TRABAIO DE
CEREMONIAL DIPLOMATICO

SERIE: CONDECORACIONES

SUBSERIE: CONDECORACIONES NACIONALES ORDEN DE BOYACA

TITULO DE LA CARPETA: ORDEN DE BOYACA 2019

FOLIOS: 56 N° CORRELATIVO 1DE 2
FECHAS EXTREMAS: ENERO 2019 A JULIO 2013
CAJA N°_69975 CARPETAN° 2

llustracién

1 Ejemplo diligenciamiento de rétulo para identificar carpetas
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5.0. FORTALEZAS

Cumplimiento de los objetivos estratégicos de la Entidad y la implementacion del Sistema Integrado de Gestion en cada uno de los
Procesos.

Se resalta el alto compromiso institucional de cada uno de los lideres de la Direccion y sus Grupos de Trabajo, que se reflejan en el
cumplimiento de los lineamientos establecidos por la entidad para garantizar que los procesos se desarrollen de forma efectiva,
eficiente y eficaz.

Se resalta el conocimiento de cada uno de los coordinadores de la direccion y de sus equipos de trabajo respecto a sus actividades
en el marco del Sistema Integrado de Gestion.

Se destaca el trabajo, el conocimiento y el aporte a la gestion de la direccion por parte de la gestora de cambio del proceso.

Se reconoce el manejo eficiente y documentado de las actividades adscritas al proceso de Gestion de informacion y tecnologia, esto
con el fin de mantener la trazabilidad de la gestion para cualquier ente de control o funcionario de la entidad, o de la direccion, que lo
llegue a requerir.

6.0. OPORTUNIDADES DE MEJORA

Fortalecer el sequimiento periddico a la ejecucion del plan de adquisiciones, que va de la mano con la ejecucion presupuestal, con el fin de
garantizar su cumplimiento y evitar que se repita lo sucedido con la ejecucion presupuestal del 2023.

Realizar seguimiento a los informes de la Oficina de Control Disciplinario Interno acerca de los casos reportados respecto a las
vulnerabilidades de los sistemas de informacién o casos de incidentes de seguridad, con el fin de validarlos frente a los identificados y
notificados a la Direccion de Gestion de Informacidn y Tecnologia.

Evaluar la pertinencia de eliminar o actualizar de forma permanente lo relacionado con la telefonia IP en la Cancilleria.

Revisar en detalle y atender las observaciones realizadas por los GIT de Control Interno de Gestidn, y Gestion y Desempefio Institucional,
producto de los reportes de sequimiento al Mapa de Riesgos Integrado.

7.0. NO CONFORMIDAD

CRITERIO DE
ITEM | AUDITORIA O DESCRIPCION
NORMA

En el recorrido por las oficinas de la Direccion para la revision del cumplimiento de separacion de residuos,
se evidencié que en papeleras ubicadas en los puestos de trabajo se desechan residuos aprovechables
8.1 como el papel de reciclaje y botellas de plastico, revueltos con desechos no aprovechables, incumpliendo
1SO 14001 asi o establecido en el programa “Gestion integral de residuos sélidos” AS-PG-003 en su version 4,
especificamente en lo relacionado con el numeral 7.2.4. Manejo de los residuos “‘Ademas de los puntos
1 ecoldgicos, todas las dependencias cuentan con una papelera sin rotulo por cubiculo; donde son

depositados los residuos no aprovechables”.
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2 Manual de Se evidencid que dos carpetas de manejo documental de la direccion no estaban marcadas con su respectivo
archivo GD- rotulo segun la tabla de retencién documental vigente y los registros archivados en ellas no se encuentran en
MA-03. orden cronolégico de lo mas nuevo a lo mas antiguo incumplimiento de lo establecido en el Manual de archivo
75394 GD- MA -03. en su articulo 8'2'.3 GESTION Y TRAMITE, con relacion a la forma de marcacion y archivo de
IS0 9001 documentos generados en la entidad.
IT-PT-023 Para los incidentes 145830 Bitacora de San Carlos, y 146420 hackeo pagina, se realizaron reuniones con actas
Manejo de de reunion 2024-02-05 y 2024-05-10, con el fin de determinar las acciones a realizar respecto a cada incidente
incidentes d& | gy que se evidencie el andlisis del impacto para la definicién del nivel de urgencia de estos, incumpliendo lo
sgguqdad y establecido en el procedimiento IT-PT-023 Manejo de incidentes de sequridad y privacidad de la informacién con o
privacidad de . g y b . .
a sin afectacion de datos personales, en su version 2, en la politica “8.4. Evaluacion, “El Equipo de Respuesta a
informacion Incidentes establecera el impacto, la urgencia que el incidente puede generar a la entidad, dependiendo de como
3 con o sin éste afecta los procesos misionales, cantidad de activos de informacion afectados, usuarios afectados y la
afectacion de criticidad.
datos
personales

8.0. CONCLUSIONES DEL

INFORME

Se concluye que el proceso de Gestion de Informacién y Tecnologia es adecuado y conveniente para el cumplimiento de los requisitos de las normas

NTC IS0 9001:2015 & 14001:2015

y el proceso evidencia el cumplimiento de su objetivo.

Tanto para los hallazgos como para las oportunidades de mejora identificadas se hace necesario la definicion e implementacion de Planes de
Mejoramiento a partir de los resultados presentados anteriormente, esto con el fin de fortalecer la implementacion del Sistema Integrado de Gestion.

Equipo auditor:

Documento Electrénico
César Augusto Cufifio Cufifio

Asesor
Auditor Lider
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Documento Electrénico
Johany Marleny Mesa Rodriguez
Asesora

Auditor Acompariante

Documento Electrénico

Jenny Andrea Hernandez Alfonso
Coordinadora GIT Gestion y Desempefio Institucional
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