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1. INFORMACION GENERAL

Proceso: Desarrollo de la Politica Exterior.

Direccién de Soberania Territorial, Direccién de Cooperacidn Internacional y
Direccion de Mecanismos de Concertacién e Integracién Regionales

Tipo de auditoria o seguimiento: | Auditoria de Calidad.

Fecha entrega del Informe 12/04/2019

Dependencia:

2. OBJETIVOS DE LA AUDITORIA O SEGUIMIENTO:

Verificar que las actividades asociadas al proceso de DESARROLLO DE LA POLITICA EXTERIOR se desarrollen
cumpliendo con los requerimientos exigidos por la norma ISO 9001:2015 y los lineamientos establecidos por el
Ministerio de Relaciones Exteriores y su Fondo Rotatorio e identificar oportunidades de mejora.

3. ALCANCE DE LA AUDITORIA O SEGUIMIENTO:

La auditoria se realizé de acuerdo con el procedimiento de “Actividades de Auditoria Interna” y abarcé el ciclo PHVA de
las actividades desarrolladas por el proceso de DESARROLLO DE LA POLITICA EXTERIOR durante el periodo
comprendido entre el 01/07/2018 y el 31/03/2019, para las siguientes dependencias: Direccién de Soberania Territorial,
Direccién de Cooperacién Internacional y Direccion de Mecanismos de Concertacion e Integracién Regionales. Los
requisitos de la norma ISO 9001:2015 aplicables al proceso a auditar son los definidos en el manual del SIG cédigo DE-
MA-02 versidn 4, vigente desde el 19 de julio de 2018 y los que el equipo auditor consideré como pertinentes.

4. ACTIVIDADES DESARROLLADAS:

La visita de auditoria se ejecutd entre el 8 y 10 de abril de 2019 y se evaluaron las actividades desarrolladas, incluyendo
lineamientos de los procesos de Gestion Documental y Mejora Continua, durante el periodo comprendido entre el 01-
07-2018 y el 31-03-2019.

La auditoria se realizb de acuerdo con el ciclo PHVA de la caracterizaciéon del proceso de Desarrollo de la Politica
Exterior, DP-PR-06, versidn 14, vigente desde el 9 de mayo de 2018; los procedimientos del proceso; los documentos
asociados y los requisitos aplicables al proceso de la norma ISO 9001:2015.

Se realiz6 entrevista a los equipos de trabajo de las Direcciones de Soberania Territorial, Cooperacion Internacional y
Mecanismos de Concertacion e Integracion Regionales y se efectud la revisién de la documentacién incluida en el
Sistema Maestro asociada a las actividades claves del proceso, tales como Indicadores de gestion, analisis de datos,
plan de accion, planes de mejoramiento, mapa de riesgos, autoevaluacién y plan anticorrupcion y de atencion al
ciudadano.

Se verificd de manera transversal los requisitos de los procesos de Mejora Continua y Gestion Documental de acuerdo
con la Caracterizacion del Proceso de Mejora Continua, MC-PT-17, version 11, vigente desde el 30 de mayo de 2018 y
la Caracterizacion del Proceso de Gestion Documental, GD-PR-14, version 10, vigente desde el 4 de mayo de 2018.
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La prueba documental verificd los lineamientos establecidos en la norma de calidad, la guia de elaboracién de
documentos, el procedimiento de registro y control de documentos, vigencia de la base legal, cumplimiento de las
politicas de operacion, actividades y controles establecidas en los mencionados documentos.

4.1. Caracterizacion del Proceso:
Las Direcciones de Soberania Territorial, Cooperacion Internacional y Mecanismos de Concertacion e Integracion

Regionales son responsables de ejecutar actividades identificadas en el ciclo PHVA descrito en la caracterizacion del
proceso Desarrollo de la Politica Exterior, DP-PR-06, versidn 14, vigente desde el 9 de mayo de 2018.

PLANEAR

Formular actividades para el Plan de Accidn Institucional, Plan Anticorrupcion y de Atencion al Ciudadano y/o formular
Proyectos de inversién - La Direcciones de Soberania Territorial, Cooperacion Internacional y Mecanismos de
Concertacion e Integracion Regionales no cuentan con actividades en el PAAC, ni tienen a su cargo proyectos de
inversion.

Plan de Accidn:

De acuerdo con el Informe de Cumplimiento del Plan de Accién 2018 elaborado el 31/01/2019, el plan de accion
institucional vigencia 2018 cerré con 402 actividades y una ejecucion del 99.4%, considerado satisfactorio teniendo en
cuenta las metas definidas para el cumplimiento de los objetivos estratégicos y de calidad.

Las Direcciones de Soberania Territorial, Cooperacion Internacional y Mecanismos de Concertacion e Integracion
Regionales, cumplieron al 100% las actividades suscritas en el Plan de Accién 2018.

4.2, Riesgos:

Verificado el mapa de riesgos integrado (Riesgos de Gestion y Corrupcion) version 4 de noviembre 30 — vigencia 2018,
se observa que el proceso de Desarrollo de la Politica Exterior contd con los siguientes riesgos de gestion y corrupcin:

Direccion de Soberania Territorial

Riesgo Estratégico: No poder realizar trabajos de campo para la actualizacién y caracterizacion de la frontera.
Riesgo Operativo: Dilacion o demora en el tramite de la solicitud de ingreso de aeronaves y buques extranjeros al
territorio nacional o de Aeronaves o0 Buques Colombianos a paises extranjeros.

Direcciones de Cooperacion Internacional y Mecanismos de Concertacion e Integracion Regionales

Riesgo Imagen: Estar ausentes o participar sin una posicién coordinada o consolidada en los escenarios
internacionales.

Riesgo Corrupcion: Emitir documentos de instruccion o documentos de apoyo para eventos oficiales en detrimento de
los intereses nacionales y en beneficio de terceros.
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Se verificd la aplicacion de los controles que evitan la posible materializacién del riesgo, registrados en la matriz de
riesgos integrado (Riesgos de Gestion y Corrupcion), evidenciandose que son implementados. Adicionalmente, se
confrontd con los seguimientos cuatrimestrales realizados por el Grupo Interno de Trabajo de Control Interno de Gestidn
confirmando su correcta ejecucion.

Para la vigencia 2019, se realizd un ejercicio de revision para la formulacion, valoracién y especialmente fortalecimiento
de los controles establecidos en los riesgos enunciados, de acuerdo con la nueva metodologia de administracion de
riesgo implementada por la entidad.

Igualmente, la Direccion de Soberania Territorial informé que, participara dentro del programa piloto para la
identificacion de riesgos de seguridad digital.

4.3. Indicadores de Gestion:

La medicidn de la gestion del proceso de responsabilidad de las Direcciones objeto de la auditoria se hace a través de
tres (3) indicadores, los cuales se encuentran en un nivel satisfactorio asi:

NOMBRE DEL TIPO DE UNIDAD DE DEPENDENCIA
INDICADOR | INDICADOR | PERIODICIDAD | = yeynp META RESULTADO | pESpONSABLE
| -2018: 16% |-2018: 16.3%
Realizacién y [1-2018: 26% I1-2018: 46.8% s
Participacion ~ de| o | Trimestal- | oo .| 1lI-2018:51% lll - 2018: 74.1% Dérggg'r:rr‘"‘;e
Reuniones acumulado ) IV -2018 74% IV -2018: 100% L
N Territorial
Binacionales (DST)
| -2019: 15% 1 -2019: 29.8%
Esg;ﬁszgtt?actggco ez | -2018: 30% | -2018: 37.7% Direccion de
) Il -2018: 60% II-2018: 66.7% :
Ezc;enui;\ﬁg:s de lg: Eficacia Trimestral - Porcentaje lll-2018: 80% Il - 2018: 146.4% I\Cﬂgﬁizgc]:?;nd:
Concertacion e acumulado J IV -2018 100% IV -2018: 169.6% Integracion
g‘;‘;?;ﬂg‘lzg | - 2019: 32% |-2019:31.6% | Regionales
| -2018: 0% | -2018: 0%
Realizacion de Il -2018: 50% Il -2018: 50% Direccion de
Comisiones  Mixtas Eficacia Trimestral - Porcentaie Il -2018: 87.5% II1-2018: 87.5% £00DEracion
de Cooperacion acumulado I IV-2018 100% IV-2018: 100% pera
. T Internacional
Técnica y Cientifica
1 -2019: 0% 1-2019: 31.6%

De la revision a los indicadores se observa lo siguiente:

En la hoja de vida de los tres indicadores se establecen rangos de insatisfactorio, aceptable y satisfactorio, que reflejan
niveles de aceptacion y satisfaccion muy por debajo de los resultados esperados de los indicadores.
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Para el indicador Realizacién de Comisiones Mixtas de Cooperacion Técnica y Cientifica se observé lo siguiente:

- No registra seguimiento en el primer trimestre de 2018 y el primer trimestre de 2019. El proceso informé, que
durante el primer trimestre de cada vigencia no se cuenta con los recursos presupuestales para llevar a cabo este
tipo de reuniones.

- Noregistra analisis de datos para el tercer trimestre de 2018.

- Enlos seguimientos realizados para el segundo y tercer trimestre de 2018, se evidencia que se registraron metas
que no corresponden a las planificadas por el proceso en el plan de accién 2018.

Para el indicador de Representacion y apoyo estratégico en las reuniones de los Mecanismos de Concertacion e
Integracion Regionales se observo lo siguiente:

- Se evidencié que, en los seguimientos trimestrales de 2018, se incluyeron datos de mecanismos no establecidos
en el objetivo del indicador.

- Se observd que al ingresar los datos de las variables establecidas en la formula del indicador, se ingresaron en su
numerador datos de reuniones programadas y no programadas y los datos del denominador solo contaban con la
cantidad de reuniones programadas, lo que generd una sobreestimacion del resultado del indicador.

4.4 Gestion Documental:

En cuanto al archivo fisico de documentos en el ejercicio de la auditoria se revisaron las carpetas de acuerdo con la
tabla de retencion documental vigente (07/05/2018), las cuales se encuentran ajustadas a las indicaciones y directrices
de la implementacion y manejo de archivo, en cuanto a su adecuado uso y mantenimiento.

Se observo que se realiza la organizacion documental de acuerdo con los lineamientos de archivo y la rotulacién de las
carpetas se realizan acuerdo con las tablas de retenciéon documental.

Se revisaron las ultimas transferencias documentales realizadas durante la vigencia 2018, al respecto se observé que
cada carpeta fue relacionada en el Formato Unico Inventario Documental GD-FO-08, el formato fue diligenciado en su
totalidad y firmado por el jefe de la respectiva Direccion, la documentacion fue entregada al Grupo de Archivo y cuenta
con firma de recibido por parte de este Grupo Interno de Trabajo. Este Formato Unico de Inventario Documental es
conservado en las dependencias como instrumento de control y consulta permanente en los Archivos de Gestion.

Respecto al préstamo interno y externo de carpetas, las Direcciones de Cooperacion Internacional y Mecanismos de
Concertacion e Integracion regionales informaron que no usan un formato especifico para su registro.

Se observan debilidades en la seguridad que ofrece la infraestructura de la estanteria donde se almacenan los archivos
de gestion de las Direcciones de Cooperacion Internacional y Mecanismos de Concertacion e Integracion Regionales.

En el archivo de gestion de la Direccion de Mecanismos de Concertacidn e Integracién Regionales se observo la
presencia de disquetes, los cuales con la tecnologia actual no es posible acceder a la informacion que contienen.
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4.5 Mejora Continua

Se evidencié que el proceso aplica las acciones y actividades que se encuentran suscritas tanto en el mapa de riesgos
Integrado como en el plan de accién, para la vigencia 2018 y el primer trimestre de 2019, las Direcciones auditadas no
cuentan con planes de mejoramiento vigentes.

Se observo que las tres Direcciones han implementado lineamientos en coordinacién con los Viceministerios, como la
priorizacion de actividades que permiten optimizar los recursos disponibles, orientados a los intereses nacionales y la
ampliacién de la participacion de Colombia en los diferentes escenarios nacionales e internacionales.

5. FORTALEZAS

Entre las principales fortalezas del proceso de Desarrollo de la Politica Exterior que apoyan la conformidad v eficiencia
del Sistema Integrado de Gestion - SIG, se observan:

¢ El conocimiento y manejo de las actividades que se desarrollan en el marco del proceso de Desarrollo de la Politica
Exterior y las actividades propias de las dependencias.

e Enla Direccién de Soberania Territorial se destaca el fortalecimiento de las actividades de frontera de competencia
de la Direccion, sobre todo en lugares en donde antes no era posible por cuestiones de seguridad, debido al
conflicto armado y los intereses de la nacion en temas de soberania territorial, maritima, aérea y espacial.

¢ Enla Direccion de Cooperacion Internacional se destaca la priorizacion de las actividades bilaterales, teniendo en
cuenta los intereses de la nacidn, los recursos disponibles y el valor agregado que le representa a nuestro pais.

e En la Direccion de Mecanismos de Concertacion e Integracion Regionales se destaca que ha logrado dinamizar la
representacion de Colombia en los diferentes mecanismos en los que se participa y que son competencia de esta
Direccién, como por ejemplo el Grupo de Lima.

6. OPORTUNIDADES DE MEJORA

Direccion de Soberania Territorial

e Revisar y ajustar en la hoja de vida del indicador, los rangos mediante los cuales se designan los niveles de
insatisfactorio, aceptable y satisfactorio correspondiente al indicador: Realizacion y Participacion de Reuniones
Binacionales (DST), dado que se encuentran muy por debajo de un nivel real se aceptacion y satisfaccion.

Direccion de Cooperacién Internacional

o Revisary ajustar en la hoja de vida del indicador en lo relacionado con:
Rangos mediante los cuales se designan los niveles de insatisfactorio, aceptable y satisfactorio correspondiente al
indicador: Realizacion de Comisiones Mixtas de Cooperacion Técnica y Cientifica, dado que se encuentran
muy por debajo de un nivel real se aceptacion y satisfaccion.
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Igualmente, en lo relacionado con las restricciones del indicador, incluir la situacion que se presenta con respecto
a la medicion del primer trimestre de cada vigencia, dado que no registra seguimiento.

e No se observd registro del andlisis de datos correspondiente al tercer trimestre de 2018 para el indicador:
Realizacion de Comisiones Mixtas de Cooperaciéon Técnica y Cientifica, revisar si el proceso realizé en su
momento el mencionado registro, de ser asi, informar esta situacién a la Oficina Asesora de Planeacién y
Desarrollo Organizacional para que se determine porque no se refleja el registro del mencionado andlisis en el
Sistema Maestro. De lo contrario, si no se realizd el registro por parte del proceso, solicitar a la OAPDO
instrucciones de cdmo se puede corregir esta situacion.

e Solicitar al Grupo Interno de Trabajo de Archivo asesoria y/o capacitacion acerca del procedimiento que se debe
llevar a cabo respecto al préstamo de carpetas y a la obligatoriedad del uso del formato Préstamo de Documentos
en Archivos de Gestion - GD-FO-29 version 2 vigente desde 18-09-2013, el cual se enuncia en el Manual de
Archivo, especificamente en el numeral 12.7 Pautas para la prestacion de servicios en los archivos de gestion.

o Revisar la posibilidad en colaboracion con la Direccién Administrativa y Financiera de mejorar la infraestructura del
mobiliario designado para el aimacenamiento de los archivos de gestién de la Direccion y sus Coordinaciones, con
el fin de fortalecer la seguridad de la documentacion.

Direccion de Mecanismos de Concertacion e Integracion Regionales

e Revisar y ajustar en la hoja de vida del indicador, los rangos mediante los cuales se designan los niveles de
insatisfactorio, aceptable y satisfactorio correspondiente al indicador: Representacion y apoyo estratégico en las
reuniones de los Mecanismos de Concertacion e Integracion Regionales, dado que se encuentran muy por
debajo de un nivel real se aceptacion y satisfaccion.

o Ajustar el objetivo del indicador para que el mismo permita medir en el periodo correspondiente todos los
mecanismos en los que participa la Direccion.

e Revisar, ajustar y/o aclarar la formula del indicador para alinearla a la medicién real del objetivo de este y la meta
establecida.

e Solicitar la realizaciéon de una mesa de trabajo con la Direccidn de Informacion y Tecnologia y el Grupo Interno de
Trabajo de Archivo para determinar el tratamiento y la disposicion final de los disquetes que se encuentran en el
archivo de Gestién de la Direccion.

e Revisar la posibilidad en colaboracion con la Direccion Administrativa y Financiera de mejorar la infraestructura del
mobiliario designado para el almacenamiento de los archivos de gestion de la Direccidn y sus Coordinaciones, con
el fin de fortalecer la seguridad de la documentacion.

e Solicitar al Grupo Interno de Trabajo de Archivo asesoria y/o capacitacion acerca del procedimiento que se debe
llevar a cabo respecto al préstamo de carpetas y a la obligatoriedad del uso del formato Préstamo de Documentos
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en Archivos de Gestion - GD-FO-29 version 2 vigente desde 18-09-2013, el cual se enuncia en el Manual de
Archivo, especificamente en el numeral 12.7 Pautas para la prestacion de servicios en los archivos de gestion.

7. NO CONFORMIDAD

Numeral o
ITEM | requisito MECI DESCRIPCION
- CALIDAD
Se realizé una incorrecta inclusién de datos en la medicién de los indicadores
“‘Realizacién de Comisiones Mixtas de Cooperaciéon Técnica y Cientifica (Metas
trimestrales)” y “Representacién y apoyo estratégico en las reuniones de los
Mecanismos de Concertacion e Integracién Regionales (reuniones de mecanismos
9.1 no incluidos en el objetivo del indicador)”, lo que no permitié que en el resultado de
Seguimiento, los indicadores de gestion, se reflejara la situacion real de los mismos, (ver numeral
1 medicion, 4.3 del presente informe).
analisis y
evaluacion. Evidencia: Seguimiento de indicadores registrada en el mddulo de estrategia y
medicion del Sistema Maestro.
Responsable de la ejecucion del control: Direccion de Cooperacion Internacional y
Direccion de Mecanismos de Concertacion e Integracion Regionales.

8. CONCLUSIONES DEL INFORME

Si bien se identificaron oportunidades de mejora y una no conformidad, se concluye que el proceso de Desarrollo de la
de la Politica Exterior se desarrolla cumpliendo con los lineamientos definidos por la Entidad y los requerimientos
exigidos en la norma NTC ISO 9001:2015. El proceso evidencia el cumplimiento de su objetivo, el cual se encuentra
debidamente alineado con los objetivos institucionales, fortaleciendo la mejora de la eficacia, eficiencia y efectividad del
Sistema Integrado de Gestion.

Equipo auditor:

(Original firmado)

Luis Hernando Parra Parra
Profesional Especializado
Auditor Lider

(Original firmado)
Maria del Pilar Lugo Gonzalez
Coordinador (a) GIT Control Interno de Gestion
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