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El Ministerio de Relaciones Exteriores - Direccion General del Protocolo -
saluda atentamente a las Honorables Embajadas y Organismos Internacionales
acreditados por el Gobierno colombiano y hace uso de la oportunidad para
referirse a la seguridad del acceso al Portal de Tramites del Protocolo por parte

de las Honorables Embajadas y Organismos Internacionales.

Al respecto, el Ministerio de Relaciones Exteriores -Direccion General del
Protocolo-, se permite sefialar que, en aras de robustecer la seguridad en el
acceso a la plataforma del Portal de Tramites de Protocolo, a partir de la fecha la
contrasefla utilizada por las Honorables Embajadas y Organismos

Internacionales debera seguir los parametros descritos a continuacion:

Debe tener minimo 14 caracteres

No existe un maximo de caracteres

Debe incluir al menos una mayuscula

Debe incluir al menos una mindscula

Debe incluir al menos un namero

Debe incluir al menos un caracter especial (Ejemplo: @*+-&=%).

Cada sesenta (60) dias el sistema automaticamente solicitara el cambio
de clave

A las Honorables

Honorables Misiones Diplomaticas, Oficinas Consulares y

Organizaciones Internacionales acreditadas ante el Gobierno de Colombia
Ciudad.
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Con el fin de que las Honorables Embajadas y Organismos Internacionales

tomen las medidas pertinentes, el Ministerio de Relaciones Exteriores -Direccién
General del Protocolo- se permite anexar a la presente Nota Verbal el instructivo

correspondiente.

El Ministerio de Relaciones Exteriores -Direccion General del Protocolo-,
se vale de esta oportunidad para reiterar a las Honorables Misiones Diplomaticas,
Oficinas Consulares y Organizaciones Internacionales acreditados ante el
Gobierno de Colombia, las seguridades de su mas alta y distinguida

consideracion.

Firmado Digitalmente por: 2021/03/26

Bogota, D.C., 25 de Marzo de 2021
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Portal de Acreditaciones del PROTOCOLO

Guia de Usuario:

Portal Externo (Misiones) — Seguridad de Contraseiia

Fecha ultima actualizacién

18/03/2021
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Elabor6  Rodrigo Bocanegra

Una vez impreso este documento se considera copia no controlada.
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1 Audiencia

Este documento es para uso exclusivo de Misiones diplomaticas, consulares y organizaciones internacionales acreditadas en Colombia.

2 Propésito

Definir los pasos necesarios para el restablecimiento de la contrasefia por parte de los usuarios de misiones diplomaticas, consulares y organizaciones internacionales
desde el Portal de acreditaciones del Protocolo.

Esto debido a las politicas de fortalecimiento de seguridad de acceso a la plataforma, las cuales se relacionan a continuacion:

e Debe tener minimo 14 caracteres

e No existe un maximo de caracteres

e Debe incluir al menos una mayuscula

e Debe incluir al menos una mindscula

e Debe incluir al menos un nimero

e Debe incluir al menos un caracter especial (Ejemplo: @*+-8&=%).

El sistema valida cada 42 dias desde el Ultimo cambio de clave y solicita el cambio obligatorio periddicamente.

Elabor6  Rodrigo Bocanegra FV: 25/08/17

Una vez impreso este documento se considera copia no controlada.
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3 Procedimiento general

El flujo de la solicitud se da en 2 momentos diferentes:

El primero se da al momento en que un funcionario intenta ingresar al Portal de acreditaciones del Protocolo y su cuenta ya ha cumplido los 42 dias desde su cambio, por
esto sera redirigido a una pantalla para cambiar la contrasefia obligatoriamente.

El segundo es cuando un usuario, estando ya en autenticado en el Portal de acreditaciones del Protocolo, a discrecidn usa la opcion: “Cambiar Contrasefia” alli disponible
y realiza el respectivo proceso de cambio de su contrasefia.

3.1 Cambio de contrasefa por expiracion en el inicio de sesion:

El objetivo es manejar y controlar la expiracion y seguridad de las contrasefias de los funcionarios del portal de acreditaciones del Protocolo, en el preciso instante que el
funcionario intenta acceder o iniciar sesién en la aplicacidn. Para lograr esto se presenta el siguiente proceso:

Acciones del usuario Resultados del sistema
1. Usuario ingresa al sistema Portal Externo de Protocolo:
https://protocolo.cancilleria.gov.co/protocolo/portallogin.aspx,
CON su usuario y contrasefia.

FV: 25/08/17

Elabor6  Rodrigo Bocanegra

Una vez impreso este documento se considera copia no controlada.
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Portal de tramites de Protocolo

Usuario

\ EMBEGY

Contrasefia

[eesseeenoonees| J

Ingresar

Recordarme

El futuro Cancilleria

esde todos = de Colombia

2. Silas credenciales son correctas, el sistema valida si la
contrasefia expird, en ese caso, informa al usuario con
un mensaje, y lo lleva a la pantalla: Cambio de
Contrasena.

localhost dice

Contrasefa expird.
Cambie su contrasefia para poder ingresar a la aplicacion.

Aceptar

Elabor6  Rodrigo Bocanegra

Fv: 25/08/17

Una vez impreso este documento se considera copia no controlada.
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Portal de tramites de Protocolo
Cambio de contrasena

Contrasefa:

Repetir Contrasena:

|

El futuro Cancilleria
es de todos | de Colombia

3.

El funcionario debe ingresar su nueva contrasefia dos
veces cumpliendo con los parametros de seguridad para
aplicaciones ya definido y dar clic en el boton: Guardar.

El sistema valida la contrasefia escrita y si no cumple con
la seguridad requerida muestra un mensaje informando
al usuario.

Elabord

Rodrigo Bocanegra

FV: 25/08/17

Una vez impreso este documento se considera copia no controlada.
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localhost dice

- Contrasefia Incorrecta: Minimo: 14 caracteras, 1 ndmero, 1 maydscula,
1 mindscula y 1 caracter especial,

Portal de tramites de Protocolo
Cambio de contrasena

Contrasefia:

Repetir Contrasena:

=

Fv: 25/08/17

Elabor6  Rodrigo Bocanegra

Una vez impreso este documento se considera copia no controlada.
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4. Cuando el usuario ingresa la contrasefia correcta
cumpliendo con todos los requisitos de seguridad, el localhost dice
sistema presenta un mensaje para que inicie sesion con
sus nuevas credenciales (usuario y contrasefia) y lo
redirige a la pantalla de inicio de sesion.

3.2 Cambio de contrasefia desde la aplicacion (autenticado):

Inicie sesign con sus nuevas credenciales,

El objetivo es al cambiar la contrasefia validar la seguridad en su complejidad requerida desde el interior de la aplicacion, luego de haberse autenticado correctamente,

ingresa a la opcion: “Cambiar contrasefia” e intenta realizar este proceso. El flujo es el siguiente:

Acciones del usuario Resultados del sistema

1. Usuario Ingresa al sistema Portal Externo de Protocolo:
https://protocolo.cancilleria.qov.co/protocolo/portallogin.aspx, es de todos de Colombia
CON su usuario y contrasefia.

El futuro Cancilleria

EGIPTO, REPUBLICA ARABE DE  Editar informacion de la mision

Menu Principal

Mis acreditados

Direccion del Prot
Portal de Tr:

& Cambiar contrasefia

Cerrar sesion

Luego, selecciona la opcién: Cambiar contrasefia, ubicada

en la parte superior derecha de la pantalla.

2
@

Consultar Tramites Acreditar

g#

Consultar otros
trémites

Vehiculos

Novedades de Término de misién
acreditacion funcionario

* Ld

Menaje Certificaciones

n=
B=

Carné / Licencia

L=

Evacuacion aérea

Elabor6  Rodrigo Bocanegra

Una vez impreso este documento se considera copia no controlada.

FV: 25/08/17



https://protocolo.cancilleria.gov.co/protocolo/portallogin.aspx

Ministerio de Relaciones Exteriores
Republica de Colombia

libermdy Orden
TIPO DE DOCUMENTO: FORMATO CODIGO: IT-FO-04
NOMBRE: GESTION DE TICS / GUIA DE USUARIO VERSION: 2
RESPONSABILIDAD POR APLICACION: GRUPO INTERNO DE TRABAJO SISTEMAS DE INFORMACION Pagina 9 de 10

2. El sistema abre la pantalla; Cambio de contrasefa y
solicita al usuario su contrasefia actual, la nueva
contrasefia y confirmar la nueva contrasefia.

Cuando el usuario da clic en el boton: Aceptar, el
sistema valida si la nueva contrasefia escrita cumple con
la seguridad requerida, si no es asi muestra un mensaje
al usuario indicando el error.

localhost dice

- Contrasefia Incorrecta: Minimo: 14 caracteres, 1 numero, 1 maydscula,

1 minusculz y 1 caracter especial,

LA .
- Mueva contrasena incorrecta

1dela Mis 2

(=]

Regres

Usuario Contrasena

FYEMBEGY (o [T—

*

Confirme contrasefia

Mueva contrasefia

(7 )

Aceptar

3. El funcionario ingresa correctamente la nueva
contrasefia cumpliendo con todos los requisitos de
seguridad, da clic en el boton Aceptar.

Elabor6  Rodrigo Bocanegra

FV: 25/08/17

Una vez impreso este documento se considera copia no controlada.
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El sistema lo redirige a la pantalla de inicio de sesion.

Portal de tramites de Protocolo

Lsuano

suario

Cancilleria
de Colombia

El futuro
es de todos

Elabord

Rodrigo Bocanegra
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