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INFORME DE EVALUACION

Mapa de Riesgos Integrado (Riesgos de gestion, corrupcion y de seguridad y privacidad de la Informacién)

Este informe presenta el seguimiento de la gestion realizada por el Ministerio de Relaciones Exteriores y su Fondo
Rotatorio a los riesgos definidos en el Mapa de Riesgos Integrado (Riesgos de gestion, corrupcion y de seguridad y
privacidad de la Informacién) y a las acciones preventivas definidas para su mitigacion en el tercer cuatrimestre de 2022.

Generalidades

El Ministerio de Relaciones Exteriores y su Fondo Rotatorio tiene documentada la Politica de Administracion del Riesgos en
el Codigo de Buen Gobierno, documento identificado con el codigo DE-CE-001, la versiéon 36 es la vigente en el
cuatrimestre objeto de seguimiento desde el 03/nov/2022 y en el numeral 12.2 establece:

“ En el Ministerio de Relaciones Exteriores y su Fondo Rotatorio declaramos nuestro compromiso con la adecuada
gestion del riesgo que pueda afectar el cumplimiento de la Constitucion, la ley y demas normas vigentes, los objetivos
estratégicos y de los procesos, la buena marcha de la gestién publica, la satisfaccion de los usuarios, la seguridad y
privacidad de la informacion, la conservacion del ambiente, la seguridad y salud en el trabajo y la administracion
transparente de los recursos publicos, mediante la definicién e implementacion del procedimiento de Administracion del
Riesgo, que incluye los niveles para calificar su impacto, el nivel de aceptacion, tratamiento (mecanismos de
prevencion y mitigacion), seguimiento y evaluacion de los mismos.

En tal sentido y de acuerdo con las disposiciones vigentes, el Ministerio de Relaciones Exteriores y su Fondo Rotatorio
revisaran y actualizaran anualmente el Contexto Organizacional y el Mapa de Riesgos Integrado (Riesgos de
Gestion, Corrupcion y de Seguridad y Privacidad de la Informacién), con el fin de definir e implementar actividades
de control que permitan prevenir y mitigar adecuadamente los riesgos en todos sus niveles (extremo, alto, moderado o
bajo) en el marco de la viabilidad juridica, técnica y la disponibilidad de los recursos.

El Ministerio de Relaciones Exteriores y su Fondo Rotatorio, una vez valorados los riesqos, y aplicados los respectivos
controles, aceptan los riesgos que Se encuentran ubicados en las zonas de riesgo baja y moderada, por lo que su
gestion se centra en la implementacion de los controles existentes y su respectivo sequimiento. Para los riesgos que se
ubiquen en las zonas de riesgo alfa y extrema, se definiran e implementaran controles y/o acciones preventivas; a
excepcion, de aquellos riesgos de corrupcion que se encuentren controlados y por su naturaleza no es posible
disminuir su impacto.

Con el fin de gestionar los riesgos asociados a la seguridad y privacidad de la informacion de la entidad (seguridad
digital, gestion documental y proteccion de datos personales), los responsables de cada proceso con el apoyo del
Equipo Técnico Especializado de Activos de Informacion identificaran, clasificarén, valoraran y protegeran los activos
de informacion, en términos de garantizar la confidencialidad, integridad y disponibilidad de la informacién.

Los responsables de cada proceso junto con sus equipos de trabajo seran quienes ejecuten los controles, las acciones
preventivas y realicen el seguimiento a su cumplimiento como parte del autocontrol, asi mismo definiran e
implementaran las acciones necesarias, para atender los hallazgos identificados por los organismos de control. De
manera independiente, el Grupo de Trabajo de Control Interno de Gestion efectuara la verificacion y evaluacion de su
competencia’.
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En correo del 27 mayo de 2022 la Oficina Asesora de Planeacion informd que, luego de haber adelantado la consulta
interna para actualizacion de la politica de administracion del riesgo, se determiné que no era necesaria su actualizacion en
la vigencia 2022.

En el Anexo 1 del Cddigo de Buen Gobierno se encuentran definidas las Responsabilidades en relacién con las lineas de
defensa del Modelo Estandar de Control Interno MECI: Linea Estratégica - Alta direccidon y Comité Institucional de
Coordinacion de Control Interno; Primera Linea — Gerentes publicos y Lideres de proceso; Segunda Linea — Servidores
responsables de monitoreo y evaluacién de controles y gestidn del riesgo; Tercera Linea — Grupo interno de trabajo de
Control Interno de Gestion.

La metodologia de Administracion del Riesgo, adoptada por la Entidad mediante el procedimiento DE-PT-028
Administracion del Riesgo, se elabora con base en la Guia para la Administracion del Riesgos y el disefio de controles en
entidades publicas version 4. En correo del 11 de agosto de 2022 la Oficina Asesora de Planeacién informé que, la
metodologia de gestion del riesgo alineada a la versién No.5 de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, definida por el Departamento Administrativo de la Funcién Publica, se documentara de
manera consolidada y definitiva en la version 1 del 2023 del Mapa de Riesgos Integrado.

El Mapa de Riesgos Integrado (Riesgos de Gestion, Corrupcion y Sequridad y Privacidad de la Informacion) - Version 4
(07-12-2022) y el documento Contexto Organizacional - Version 3 (07-12-2022) se encuentran publicados en la pagina
institucional seccion “Plan Anticorrupcion y de Atencion al Ciudadano”. Esta informacion puede ser consultada en el enlace:
http://www.cancilleria.gov.co/plan-anticorrupcion-y-atencion-al-ciudadano

Metodologia

Al cierre del tercer cuatrimestre de 2022 se realizé seguimiento y evaluacion a las acciones, indicadores y controles
asociados a los 101 riesgos, identificados por los 14 procesos.

En la version 4 del mapa de riesgos integrado, para la vigencia 2022, se incluyeron 19 riesgos identificados por la
Embajada de Colombia en Costa Rica, 12 riesgos por el Consulado de Colombia en Ciudad de México y 16 riesgos
identificados en la Embajada de Colombia en Indonesia, para un total de 47 riesgos en las 3 misiones.

1. MAPA DE RIESGOS INTEGRADO - RIESGOS DE GESTION Y SEGURIDAD DIGITAL

En el Mapa de Riesgos Integrado se encuentran identificados 70 riesgos de gestion y 7 riesgos de seguridad y privacidad
de la informacion para los 14 procesos del Ministerio de Relaciones Exteriores.

Los riesgos de seguridad y privacidad de la informacion identificados por la entidad se encuentran asociados a los procesos
Gestion de Informacién y Tecnologia, 3 riesgos; Desarrollo de la Politica Exterior, 1 riesgo; Gestion Contractual, 1 riesgo y
Gestion Documental, 2 riesgos.
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A continuacion, se relacionan los riesgos de gestion y seguridad y privacidad de la informacién para cada uno de los
procesos. En la columna “Zona de Riesgos antes de Controles” se detalla el riesgo inherente y en la columna “Zona de
Riesgo después de Controles” se ubica la zona en la que se encuentra el riesgo luego de tomar medidas de tratamiento
(riesgo residual).

DIRECCIONAMIENTO | Incumplimiento total o parcial de las metas del plan de accion, PAAC ylo proyectos de Moderada
ESTRATEGICO inversion
No divulgar o divulgar inoportunamente la informacién del Ministerio Alta
Entregar y publicar Informacién inexacta o incompleta del Ministerio a medios de comunicacion EilErE
y en canales digitales
COMUNICACIONES  "pypjicar informacion en las paginas web que afecte la imagen del Ministerio de Relaciones EilErE
Exteriores
Publicar informacién en redes sociales de Cancilleria que afecte la imagen del Ministerio de el
Relaciones Exteriores
No disponibilidad de los servicios de tecnologia de la informacién y comunicaciones kit
Seguridad y Privacidad de la Informacién
A Perdida de integridad de la informacion de la Entidad
GESTION PE Seguridad y P?ivacidad de la Informacion Alta
INFORMACION Y Perdi —— - =
H ¢érdida de confidencialidad de la informacion
TECNOLOGIA Seguridad y Privacidad de la Informacion
Incumplimiento en el alcance, tiempo y calidad, definidos en los proyectos realizados por la VilEiE
Direccidn de Gestidn de Informacion y Tecnologia
Pérdida de informacion relacionada con los casos ante la Corte Internacional de Justicia
Seguridad y Privacidad de la Informacion Moderada
Estar ausentes o participar sin una posicién coordinada o consolidada en los escenarios
internacionales pariep P Moderada
Imposibilidad para realizar trabajos de campo para la actualizacién y caracterizacién de la
frontera
Dilacién o demora en el tramite de ingreso de aeronaves y buques extranjeros al territorio VilEE
nacional o de Aeronaves o Buques Colombianos a paises extranjeros.
No ejecucion de acciones de diplomacia publica a través de iniciativas culturales, educativas y
deportivas formuladas por la Direccion de Asuntos Culturales en coordinacion con las Misiones Moderada
Diplomaticas de Colombia en el exterior.
Afectaciones a la Entidad por dafio a la integridad fisica de los participantes de las iniciativas
DESARROLLO DE LA | de diplomacia culturales, educativas y deportivas formuladas por la Direccion de Asuntos Moderada
POLITICA EXTERIOR | Culturales y las Embajadas de Colombia
Dafio, deterioro o pérdida de bienes del patrimonio cultural colombiano repatriados, que se
encuentran en las sedes diplométicas y oficinas consulares de Colombia en el exterior.
No atender adecuadamente las necesidades reales identificadas en los proyectos y programas Moderada
de desarrollo fronterizo
No acreditar a los miembros del Cuerpo Diplomatico, Consular y Administrativo de Embajadas
y Organizaciones Internacionales que cumplan lo establecido en la Convencién de Viena WhekEdE
Sobre Relaciones Diplomaticas de 1961, la Convencion de Viena sobre Relaciones
Consulares de 1963, Acuerdos de Sede y requisitos estipulados en el Manual del Protocolo.
Expedicion de actos de naturalizacién o no naturalizacidon con inconsistencias en el acto
administrativo
No participacién por parte de los colombianos en el exterior y connacionales retornados en las Alta
actividades del Programa Colombia Nos Une
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Desatencion de los retornados en alto grado de vulnerabilidad en zonas de frontera en el
marco del retorno humanitario.

Expedicion de visas con errores Moderada

No brindar oportuna y/o adecuada la asistencia a los colombianos en el exterior en situaciones e
de desastres, emergencias 0 eventos masivos

No atender o atender inoportunamente las solicitudes de las autoridades judiciales y
administrativas relacionadas con exhortos y cartas rogatorias.

Brindar informacién sin el debido soporte o sustento, omitiendo las fuentes de datos del
Ministerio de Relaciones Exteriores y su Fondo Rotatorio

Incumplimiento en los tiempos establecidos para dar respuesta a las diferentes solicitudes de
caracter juridico (tutelas, derechos de peticién, demandas)

Incumplimiento de los compromisos y obligaciones adquiridos por el Ministerio de Relaciones
Exteriores en politica migratoria.

Dafio del producto (Pasaportes Diplomaticos y Oficiales, y Notas Verbales)

Desinformacién de las partes interesadas sobre la gestion del Ministerio de Relaciones
Exteriores y desconocimiento de los mecanismos de participacion ciudadana

Brindar respuesta a las peticiones recibidas a través de los canales de comunicacion que
administra el CIAC por fuera de los términos de ley que se ven reflejados en sentencias Moderada
condenatorias. penales, fiscales 0 administrativas

Brindar respuestas imprecisas, inexactas, incompletas y/o erradas a las peticiones radicadas
SERVICIO AL en el Ministerio de Relaciones Exteriores y/o su Fondo Rotatorio

CIUDADANO Suministrar informacion a quién no esta legitimado para recibirla

Expedir apostilas o legalizaciones con inconsistencias \
Apostillar o legalizar documentos no fidedignos

Moderada

Moderada

Moderada

Dafio del producto (Pasaportes y libretas de tripulante terrestre) \
Expedi pasaportes y libretas de tripulante terrestre con base en documentos de identificacion
con irregularidades o inconsistencias

Pérdida de pasaportes y libretas de tripulante terrestre en custodia de las oficinas expedidoras ‘
;/;r;;:gll:g;ggsy permanencia de servidores publicos al Ministerio sin cumplir con los requisitos
Errores en la liquidacién de la némina, que repercuten en el pago a los funcionarios.

Funcionarios que alternan fuera de su frecuencia normal, diferente a las necesidades
establecidas por la Administracion

Emitir Certificaciones para Bonos Pensionales y Factores Salariales a terceros no autorizados

Revelar datos confidenciales de las incapacidades médicas de funcionarios a personas
GESTION DEL que no requieren de éstos para el desarrollo de la labor.
TALENTO HUMANO | Liquidacion incorrecta de los viaticos entregados por concepto de comisiones de servicio Moderada

Tramite inoportuno o no tramite de las solicitudes de comisiones de servicios, atribuible a
factores de la gestion propia del proceso

Pérdida de expedientes disciplinarios

Incumplir los fines de la investigacion disciplinaria
Vincular personas al curso de capacitacion diplomatica y consular que tengan doble

nacionalidad
Ingreso a la carrera diplomatica de aspirantes que no cumplen con el puntaje académico
ore P P g P puntay Moderada
exigido.
% Inadecuada causacion de los recursos de caja menor que genere afectacion de la ejecucion
GESTION rosupuesta y e ) Moderada

FINANCIERA

Inadecuada imputacion presupuestal de un certificado de disponibilidad presupuestal
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Estados Financieros que no reflejen la realidad econémica del Ministerio de Relaciones
Exteriores y su Fondo Rotatorio en cumplimiento de la normatividad vigente

Inadecuada confrontacion de los gastos de funcionamiento de las Misiones en el SISE

(Sistema de Servicios al Exterior) Moderada

GESTION
ADMINISTRATIVA

Perdida de los bienes del Fondo Rotatorio del Ministerio de Relaciones Exteriores que se
encuentren en custodia en la bodega del almacén general

Accidentalidad del personal de mantenimiento, aseo y cafeteria Moderada

Incumplimiento en el plan anual de mantenimiento de la infraestructura del Ministerio de
Relaciones Exteriores y su Fondo Rotatorio

Accidentabilidad del parque automotor del Ministerio de Relaciones Exteriores y su Fondo

Rotatorio, que ocasione lesiones humanas y/o perdida del parque automotor Alta

Salida no autorizada de elementos de propiedad de la Entidad y de terceros en custodia del
Ministerio de Relaciones Exteriores y su Fondo Rotatorio

GESTION
CONTRACTUAL

Incumplimiento del objeto u obligaciones contractuales Moderada

Incumplimiento de las formalidades legales en las diferentes etapas contractuales Moderada

Incumplimiento de los términos para la liquidacion de los contratos Moderada

Posible pérdida de informacion relacionada con los expedientes contractuales.
Seguridad y Privacidad de la Informacion

GESTION
DOCUMENTAL

Obsolescencia de la documentacion del Sistema Integrado de Gestion o uso de documentos

no vigentes Moderada

Pérdida o dafio de material bibliogréfico

Indisponibilidad o perdida de integridad de la documentacion que reposa en el Archivo Central
del Ministerio de Relaciones Exteriores y su Fondo Rotatorio.
Seguridad y Privacidad de la Informacién

Pérdida de confidencialidad de la informacion de los documentos que reposan en los Archivos
de Gestion y en el Archivo Central de la Entidad
Seguridad y Privacidad de la Informacion

Extravio de elementos y documentos de correspondencia en las instalaciones de la oficina de
correspondencia

APOYO JURIDICO

Inoportunidad en la emision de conceptos juridicos

Reportar informacién incompleta, inexacta o inoportuna ante la Agencia Nacional de Defensa
Juridica del Estado (ANDJE)

Incumplimiento de términos judiciales

Vencimiento de los términos para iniciar el proceso de accion de repeticion por parte del
Ministerio de Relaciones Exteriores y su Fondo Rotatorio.

ADMINISTRACION DE
LOS SISTEMAS DE
GESTION

Incumplimiento de la Ley y normativa relativa a la Proteccion de Datos Alta

Incumplimiento de la normatividad ambiental vigente aplicable al Ministerio de Relaciones
Exteriores

Moderada

Impactos ambientales significativos generados en las actividades del Ministerio de Relaciones

Exteriores y su Fondo Rotatorio Moderada

EVALUACION
INDEPENDIENTE

Generar informes de auditoria o seguimientos con errores u omisiones significativos Moderada

Incumplimiento de términos en la presentacion de informes de ley Moderada

EVALUACION Y
MEJORA DE LA
GESTION

No aplicar los mecanismos de mejora continua, establecidos en el Sistema Integrado de
Gestion

Alta

Incumplimiento de las auditorias a los Sistemas de Gestion por parte de la segunda linea de

defensa Moderada
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En el mapa de riesgos integrado se registran 40 riesgos de gestidon y 2 de seguridad y privacidad de la informacién
identificados en las siguientes misiones: Embajada de Colombia en Costa Rica (17), Consulado de Colombia en México (9)
y Embajada de Colombia en Indonesia (16).

A continuacion, se presenta el mapa de calor con los 77 riesgos inherentes de Gestion y Seguridad y Privacidad de la
Informacién, identificados en los procesos, de acuerdo con la zona de riesgo resultante de cruzar los valores de la
probabilidad y el impacto:
MAPA DE CALOR - RIESGOS DE GESTION Y SEGURIDAD DIGITAL
Riesgo Inherente — antes de controles

Impacto

Casi seguro

Probable

Posible

Improbable

Rara vez

Probabilidad de Ocurrencia

Insignificante ~ Menor Moderado  Mayor  Catastréfico

En el siguiente cuadro se detalla el nimero de riesgos de gestion y seguridad y privacidad de la informacién con el
porcentaje de acuerdo con la zona de riesgo en la cual se encuentran ubicados segun la valoracion realizada por l0s

Pprocesos:

Zona Baja Zona Moderada Zona Alta Zona Extrema TOTAL
Riesgo Inherente 0 20
% 0% 26% 77
Riesgo Residual 39 7
% 51% 9% 17%

Seguimiento a las acciones de mitigacion de riesgos

De los 119 riesgos de gestion y riesgos de seguridad y privacidad de la informacion identificados por los procesos y las
Misiones en el Mapa de Riesgos Integrado, 29 riesgos cuentan con acciones preventivas, que sumadas dan un total de 36
acciones de tratamiento, adicionales a los controles identificados para cada riesgo.
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A continuacién, se presentan los resultados de ejecucion de las acciones con corte a 31 de diciembre de 2022, de acuerdo
con el seguimiento reportado y las evidencias presentadas por los procesos (autoevaluacion):

PROCESO Nimero de | Riesgos con | Nimerode | Acciones | Acciones | Acciones
Riesgos acciones Acciones | sinIniciar | Abiertas | Cerradas

DIRECCIONAMIENTO ESTRATEGICO 1 0 - - - -
COMUNICACIONES 4 1 1 0 0 1
GESTION DE INFORMACION Y TECNOLOGIA 4 4 7 0 5 2
DESARROLLO DE LA POLITICA EXTERIOR 19 8 9 0 6 3
SERVICIO AL CIUDADANO 9 3 4 0 0 4
GESTION DEL TALENTO HUMANO 11 0 - - - -
GESTION FINANCIERA 4 0 - - - -
GESTION ADMINISTRATIVA 5 1 2 0 2 0
GESTION CONTRACTUAL 4 1 1 0 1 0
GESTION DOCUMENTAL 5 4 5 0 5 0
APOYO JURIDICO 4 0 - - - -
ADMINISTRACION DE LOS SISTEMAS DE GESTION 3 1 1 0 0 1
EVALUACION INDEPENDIENTE 2 0 - - - -
EVALUACION Y MEJORA DE LA GESTION 2 1 1 0 1 0

TOTALES 77 24 3 0 20 1
EMBAJADA DE COLOMBIA EN COSTA RICA 17 3 3 0 2 1
CONSULADO EN CIUDAD DE MEXICO 9 2 2 0 2 0
EMBAJADA EN INDONESIA 16 0 - - -

TOTALES 119 29 36 0 24 12

Riesgos de gestion materializados en el cuatrimestre:

Servicio al Ciudadano

El grupo interno de trabajo de Pasaportes sede norte report6 perdida de libreta de pasaportes en el Consulado de Quito (7),
Consulado de Calgary (1), Consulado San Juan de Puerto Rico (1), Consulado de Londres (1), Consulado de Cancun (14),
Consulado de Atlanta (3). Adicionalmente, la Oficina de Control Disciplinario Interno informé sobre procesos disciplinarios
iniciados en: Consulado de Colombia en Quito, Ecuador; Consulado de Colombia en San Juan, Puerto Rico; Colombia en
Atlanta, Estados Unidos.

El Grupo Interno de Trabajo de Apostilla y Legalizaciones reporté materializaciéon del riesgo “Apostillar o legalizar
documentos no fidedignos” al apostillarse dos documentos con base no fidedignos. Sefialan que a través del analisis de
causa se determind que no es necesario hacer plan de mejoramiento.

Gestion del Talento Humano

El grupo interno de trabajo de Administracion de Personal no reporté materializacion del riesgo “Vinculacion y permanencia
de servidores publicos al Ministerio sin cumplir con los requisitos establecidos”. Sin embargo, en informe de la Oficina de
Control Disciplinario Interno, en el contexto del presente seguimiento, se informé que durante el tercer cuatrimestre de 2022
se registré una investigacion disciplinaria con codigo 1D025/2022, en la que se investiga presuntas irregularidades al
desempenar funciones con la licencia de conduccion suspendida desde enero de 2022.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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Evaluacion y Mejora de la Gestion

Se identifica materializado el riesgo “No aplicar los mecanismos de mejora continua, establecidos en el Sistema Integrado
de Gestion” toda vez que en este periodo se identifican 24 acciones reportadas como incumplidas, de las cuales 9 se han
reportado como incumplidas desde el primer cuatrimestre de 2022 y que continGan sin ejecucion.

Planes de mejoramiento suscritos para el tratamiento de los riesqos materializados en el cuatrimestre anterior (sequndo
cuatrimestre 2022)

Respecto a utilizacién de documentos obsoletos, asociado al riesgo de Gestion Documental “Obsolescencia de la
documentacion del Sistema Integrado de Gestion o uso de documentos no vigentes”, la OAPDO - Grupo Interno de Trabajo
de Gestion y Desempefio Institucional informé en correo del 13 de diciembre de 2022 lo siguiente: “Revisados los
comentarios en el informe en el sequimiento al Mapa de Riesgos Integrado correspondiente al segundo cuatrimestre 2022,
en relacién con el riesgo en mencion, es importante precisar que aunque fueron identificados tres documentos obsoletos,
no se puede concluir que el riesgo se materializo, dado que el indicador asociado al riesgo establece un umbral de 10
documentos, sin embargo, se evaluara la posibilidad de clasificar la criticidad de los documentos dado que no es lo mismo
la obsolescencia de un formato a la obsolescencia en documentos que establecen métodos de trabajo para dar
cumplimiento a la misionalidad y requisitos legales del Ministerio de Relaciones Exteriores.

Asi mismo se fortalecera el ejercicio de toma de conciencia sobre la responsabilidad y compromiso de los lideres de
procesos y areas sobre la importancia de mantener actualizados los documentos que dan lineamiento en el cumplimiento
de las actividades claves de cada dependencia del Ministerio de Relaciones Exteriores.”

La Direccion de Gestion de Informacién y Tecnologia no suscribidé plan de mejoramiento por dos eventos de acceso
abusivo a equipos de cdmputo y servidores de la red, que llevaron a la materializacién del riesgo “Pérdida de
confidencialidad de la informacion’.

La Direccién de Gestion de Informacion y Tecnologia, informé para el riesgo “No disponibilidad de los servicios de
tecnologia de la informacion y comunicaciones” que el resultado del indicador del segundo cuatrimestre de 2022 fue del
99.74%, y al tener un umbral hasta el 99%, con la aplicacion de los controles establecidos, no se presenté la
materializacién del riesgo. Sin embargo, se reitera lo consignado en seguimientos previos respecto a la necesidad de
analizar los criterios para el célculo del indicador, de tal manera que, éste refleje en su resultado la totalidad de servicios de
tecnologia de informacién y comunicaciones. Es relevante referenciar la indisponibilidad del Sistema Oficial de
Correspondencia SICOF, desde el 04 de agosto de 2022.

El Consulado de Colombia en Montreal suscribié plan de mejoramiento el 8 de agosto, por el extravio de una libreta de
pasaporte, comunicado mediante memorando CCAMTA. 118/39 del 1 de junio de 2022. Evento asociado al riesgo “Pérdida
de pasaportes y libretas de tripulante terrestre en custodia de las oficinas expedidoras”.

No se suscribio plan de mejoramiento por el evento del faltante en la bolsa de seguridad y la planilla con siete pasaportes
fronterizos, informado por el Consulado de Colombia en Quito por medio de Memorando I-CECQT-22-0128 del 15 de
septiembre de 2022 a la Direccién de Asuntos Migratorios. Evento asociado al riesgo “Pérdida de pasaportes y libretas de
tripulante terrestre en custodia de las oficinas expedidoras”.
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2. MAPA DE RIESGOS INTEGRADO - RIESGOS DE CORRUPCION

El Mapa de Riesgos Integrado (Riesgos de Gestion, Corrupcion y Seguridad y Privacidad de la Informacion) incluye 24
riesgos de corrupcion para 11 procesos. Para uno (1) de estos riesgos de corrupcion, la entidad definié 1 accion de
tratamiento, adicional a los controles ya establecidos.

A continuacién, se relacionan los riesgos de corrupcion de cada uno de los procesos, en la columna “Zona de Riesgos
antes de Controles” se detalla el riesgo inherente y en la columna “Zona de Riesgo después de Controles” se ubica la zona
en la que se encuentra el riesgo luego de tomar medidas de tratamiento (riesgo residual).

DIRECCIONAMIENTO | Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros con el fin de

ESTRATEGICO ajustar las metas y/o la ejecucion a interés propios o particulares
Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros con el fin de
COMUNICACIONES hacer uso indebido de la informacién del Ministerio de Relaciones Exteriores
INES:E:EIIODE Y Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros con el fin de
: roporcionar, adulterar o dar mal uso de la informacién institucional
TECNOLOGjA | Propereionan ady uso dea informacion InStiucl

Emitir documentos de instruccion o documentos preparatorios para eventos oficiales en
detrimento de los intereses nacionales y en beneficio de terceros

Permitir la participacion de un tercero no idéneo en el desarrollo de una iniciativa de
diplomacia cultural, educativa o deportiva

Desviacion o apropiacion de recursos por parte de los operadores y/o aliados de los proyectos
y programas de desarrollo fronterizo para beneficiar a un tercero

Favorecer a terceros por parte del funcionario asignado por la Direccién de Protocolo para
que sean acreditados en forma fraudulenta como miembros de una Misién Diplomatica u
Organizacion Interacional acreditadas en Colombia

DESARROLLO DE LA Entregar informacion relacionada con solicitudes de extradicion activa y pasiva a terceros, por
POLITICA EXTERIOR | parte de quienes intervienen en el tramite a cambio de dadivas

Desviacion o apropiacion de recursos por parte de los operadores y aliados de los proyectos
de impacto social y econémico para colombianos retornados y colombianos en el exterior

Expedicion de visas con omision de requisitos a cambio de dadivas

Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros por brindar
asistencia fuera de las competencias del Grupo interno de Trabajo de Asistencia a
Connacionales en el Exterior

Beneficiar a un tercero, a través del suministro de informacion confidencial o protegida del
Ministerio por parte de un funcionario del GIT de Estadisticas Consulares y Andlisis de la

Informacion
SERVICIO AL Recibir dadivas o beneficios a nombre propio o de terceros con el fin otorgar un pasaporte o
libreta de tripulante terrestre con base en documentos falsos o adulterados o sin cumplir
CIUDADANO requisitos.
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i Facilitar, por parte de un funcionario, la sustraccién de pruebas que obren en los expedientes
GESTION DEL disciplinarios con el fin de beneficiar a un tercero.

TALENTO HUMANO Suministro de informacion referente a las pruebas del concurso por parte de un servidor
publico en beneficio de un tercero o alteracion de los resultados de las pruebas.

GESTION FINANCIERA | Apropiacion de los recursos de la caja menor para uso personal por parte del cuentadante.

Hurto de los bienes del Fondo Rotatorio del Ministerio de Relaciones Exteriores que se
GESTION encuentren en custodia en la bodega del almacén general.

ADMINISTRATIVA

Extraccion ilicita de elementos de propiedad de la Entidad y de terceros en custodia del
Ministerio de Relaciones Exteriores

GESTION Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
CONTRACTUAL para adjudicar, celebrar, modificar o liquidar un contrato

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
para alteracion de la documentacion oficial, en el Sistema Integrado de Gestion

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
GESTION con el fin de extraer o alterar documentos del Archivo central

DOCUMENTAL Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros

con el fin de extraer elementos y/o documentos de correspondencia

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros

con el fin de extraer elementos y/o documentos de correspondencia

P Interpretaciones parcializadas en favor de intereses particulares en los procesos disciplinarios
APOYO JURIDICO de segunda instancia

En el siguiente cuadro se relacionan los cinco riesgos de corrupcion identificados en las Misiones incluidas en el mapa de
riesgos integrado:

Beneficiar a un tercero otorgando un pasaporte, con base en documentos falsos o
adulterados
Expedicion de visas con omision de requisitos a cambio de dadivas
Beneficiar a un tercero otorgando un pasaporte, con base en documentos falsos o
adulterados

Consulado de Extraccion ilicita de elementos de propiedad de la Entidad
Colombia en México

Embajada de Colombia
en Costa Rica

Infiltrar elementos prohibidos en el envio de valija diplomatica al interior de la entidad,
en beneficio propio o de terceros, por parte de los funcionarios y/o contratistas.

A continuacion, se presenta el mapa de calor con los 24 riesgos inherentes de corrupcion identificados por los procesos
de acuerdo con la zona de riesgo resultante de cruzar los valores de la probabilidad y el impacto:

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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MAPA DE RIESGOS INTEGRADO (RIESGOS DE CORRUPCION)
Riesgo Inherente- antes de controles
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En el siguiente cuadro se resume el nimero de riesgos de corrupcién identificados por los procesos, con el porcentaje de
acuerdo con la zona de riesgo en la cual se encuentran ubicados segun la valoracion realizada por los procesos:

Zona Moderada Zona Alta
Riesgo Inherente 0 1
% 0% 4%
Riesgo Residual 0 7
% 0% 29%

Zona Extrema

1%

TOTAL

24

El seguimiento a los riesgos de corrupcion para el tercer cuatrimestre de 2022 se encuentra publicado en la pagina web de
la entidad, en cumplimiento de las disposiciones del Plan Anticorrupcion y Atencion al Ciudadano, en las secciones “Control

Interno de Gestion” y “Plan Anticorrupcion y de Atencion al Ciudadano”.

En el siguiente cuadro se presentan los resultados de ejecucion de las acciones para los riesgos de corrupcion
contempladas en el mapa de riesgos integrado con corte a 31 de diciembre de 2022, de acuerdo con el seguimiento
reportado y las evidencias presentadas por parte de los responsables de los procesos (autoevaluacion).

PROCESO Nt’l[nero de Riesgps con Nt’xmgro de A_ccio.ngs Acgiones Acciones

Riesgos Acciones Acciones | sin Iniciar | Abiertas | Cerradas
DIRECCIONAMIENTO ESTRATEGICO 1 0 - - - -
COMUNICACIONES 1 0 - - - R
GESTION DE INFORMACION Y TECNOLOGIA 1 0 - - - -
DESARROLLO DE LA POLITICA EXTERIOR 9 0 - - - R
SERVICIO AL CIUDADANO 1 0 - - - -

Elaboré: Olga Milena Mendoza
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PROCESO Numero de | Riesgos con | Nimero de | Acciones | Acciones |Acciones
Riesgos Acciones Acciones | sinIniciar | Abiertas | Cerradas
GESTION DEL TALENTO HUMANO 2 0 - - - -
GESTION FINANCIERA 0 - - - -
GESTION ADMINISTRATIVA 2 0 - - -
GESTIQN CONTRACTUAL 1 0 - - - -
GESTION DOCUMENTAL 4 1 1 0 1 0
APOYO JURIDICO 1 0 - - - -
TOTALES 24 1 0 0
EMBAJADA EN COSTA RICA 2 0 0 0 0 0
CONSULADO EN MEXICO 3 0 0 0 0
TOTALES 29 1

En el proceso Desarrollo de la Politica Exterior, asociadas al riesgo “Entregar informacién relacionada con solicitudes de
extradicién activa y pasiva a terceros, por parte de quienes intervienen en el tramite a cambio de dadivas”, para las
acciones preventivas “Contratacion de la actualizacion del software o la compra de uno nuevo” e “Implementar las
actualizaciones que haya lugar o el nuevo software” se amplié de ejecucion a 2023; inicialmente, las acciones estaban
programadas para ser finalizadas 29/07/2022 y 16/12/2022, respectivamente.

En el tercer cuatrimestre de 2022 no fue reportada materializacién para los riesgos de corrupcion. Sin embargo, la Oficina
de Control Disciplinario Interno en la informacién aportada informo lo siguiente respecto a dos procesos disciplinarios
relacionados con:

“Presunto incumplimiento de funciones y proporcionar noticia sobre asuntos de la administracion, sin estar
facultado para hacerlo”. Por lo que es importante revisar si este evento puede estar asociado a la materializacion
del riesgo “Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros con el fin de hacer uso
indebido de la informacion del Ministerio de Relaciones Exteriores”, Proceso de Comunicaciones.

- “Presuntas irregularidades: Permitir acceso a personas no autorizadas al sistema integral de tramites al ciudadano
SITAC”. Por lo que es importante revisar si este evento puede estar asociado a la materializacion del riesgo
“Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros con el fin de proporcionar,
adulterar o dar mal uso de la informacion institucional”, Proceso de Gestion de Informacién y Tecnologia.

A continuacién, se relacionan los procesos disciplinarios iniciados entre septiembre y diciembre de 2022 informados por la
Oficina de Control Disciplinario Interno, mediante correo del 16 de enero de 2022, en respuesta a consulta realizada por el
GIT de Control Interno de Gestion y asociados a los riesgos identificados por los procesos:

- Posibilidad de recibir cualquier dadiva o beneficio a nombre propio o de terceros con el fin de proporcionar, adulterar o
dar mal uso de la informacion institucional:
Procesos en apertura de investigacion disciplinaria con radicado 1D027/2022, con fecha de recibido del 19/09/2022,
por presunto incumplimiento de funciones y proporcionar noticia sobre asuntos de la administracién, sin estar
facultado para hacerlo.
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Procesos en apertura de investigacion disciplinaria con radicado 1D045/2022, con fecha de recibido del 29/12/2022,
por presuntas irregularidades relacionadas con: 1. En la supervisién y ejecucién de los contratos de asesoria social y
juridica en el consulado de Colombia en Panama; 2. Permitir acceso a personas no autorizadas al sistema integral de
tramites al ciudadano SITAC; 3. Obtener o pretender beneficios personales con ocasion de su cargo.

- Pérdida de pasaportes y libretas de tripulante terrestre en custodia de las oficinas expedidoras:
Proceso en apertura de investigacion 1P032/2022, con fecha de recibido 7/10/2022, por presuntas irregularidades
relacionadas con la pérdida de siete pasaportes fronterizos en el Consulado de Colombia en Quito, Ecuador.
Proceso en apertura de investigacion 1P040/2022, con fecha de recibido 31/10/2022, por presuntas irregularidades
relacionadas con la pérdida de una libreta de pasaporte ordinario identificado con No. AX418688 en el Consulado de
Colombia en San Juan, Puerto Rico.
Proceso en apertura de investigacion 1P043/2022, con fecha de recibido 21/12/2022, por presuntas irregularidades
relacionadas con pérdida de los pasaportes No. AZ467918, BA110705 y BA059629, en el consulado de Colombia en
Atlanta, Estados Unidos.

- Vinculacién y permanencia de servidores publicos al Ministerio sin cumplir con los requisitos establecidos: Proceso en
apertura de investigacion disciplinaria 1D025/2022, con fecha de recibido 10/06/2022, denuncia allegada en el cual
expone presuntas situaciones irregulares relacionadas con promesa de dadivas por inscripcion de cédulas en el
Consulado General de Colombia en Houston.

- Expedir pasaportes con base en documentos de identificacion con irregularidades o inconsistencias: Proceso en
apertura de investigacion disciplinaria IP024/2022, con fecha de recibido 28/06/2022, por presuntas irregularidades al
desempefiar funciones con la licencia de conduccion suspendida desde enero de 2022.

- Incumplimiento del objeto u obligaciones contractuales:
Proceso en apertura de investigacién disciplinaria 1P031/2022, con fecha de recibido 23/09/2022, por presuntas
irregularidades relacionadas con la digitalizacién de las historias laborales y rendicion de cuentas de los recursos
girados para el pago de las obligaciones laborales derivadas de los contratos celebrados en la Embajada de Colombia
en Dinamarca.
Proceso en apertura de investigacién disciplinaria 1D0029/2022, con fecha de recibido 10/10/2022, por presuntas
irregularidades en la adquisicion de computadores a través de la orden de compra no. 74009 del 09 de agosto de
2021.
Proceso en apertura de investigacién disciplinaria 1D045/2022, con fecha de recibido 29/12/2022, por presuntas
irregularidades: 1. En la supervisién y ejecucion de los contratos de asesoria social y juridica en el consulado de
Colombia en Panama; 2. Permitir acceso a personas no autorizadas al sistema integral de tramites al ciudadano
SITAC; 3. Obtener o pretender beneficios personales con ocasion de su cargo.

- Incumplimiento de términos judiciales: Proceso en apertura de investigacién disciplinaria IP033/2022, con fecha de
recibido 10/10/2022, por presuntas irregularidades en el tramite de ejecucién de medida provisional de embargo
decretada por el juzgado cuarto de familia de la ciudad de Cartagena, y no ejecutada por el consulado de Colombia en
Panama.
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Proceso en apertura de investigacién disciplinaria IP038/2022, con fecha de recibido 27/10/2022, por presuntas
irregularidades relacionadas con la asignacion, a través de resolucion 1034f del 5 de agosto de 2022, de una partida a
la embajada de Colombia en Costa Rica, por concepto de servicios de telecomunicaciones, transmisién y suministro
de informacion-vigencias expiradas.

Indicador de Gestion “Cumplimiento de las acciones definidas en el Mapa de Riesgos”

De un total de 31 acciones (23 para riesgos de gestién y 1 para riesgos de corrupcion) establecidas en el mapa de riesgos
para cumplirse con corte al tercer cuatrimestre de 2022 se cumplieron 7, situacion que afectd negativamente el resultado
del indicador de gestién “Cumplimiento de las acciones definidas en el Mapa de Riesgos”. A continuacién, se relacionan las
24 acciones incumplidas a 31 de diciembre de 2022:

Gestion de Informacién y Tecnologia

1.

Realizar blogueo puertos USB y unidades de CD segun aprobacion de los directores, Jefes, Coordinadores de acuerdo
a su necesidad de uso; con fecha de finalizacion 31/12/2022. Responsabilidad del Oficial de Seguridad de la
Informacién y asociada al riesgo “Pérdida de confidencialidad de la informacion”.

Ejecutar la politica para definir las restricciones de acceso a la informacion reservada y confidencialidad a través de los
sistemas de informaciéon que sean adquiridos por la entidad, cuando sea aplicable; con fecha de finalizacion
31/12/2022. Responsabilidad del Oficial de Seguridad de la Informacién y asociada al riesgo “Pérdida de
confidencialidad de la informacién”.

Ejecutar los lineamientos de implementacion de sistemas de informacion que contemplen informacion de datos
personales, donde estara incluido el control para el acceso a datos personales; con fecha de finalizacion 31/12/2022.
Responsabilidad del Oficial de Seguridad de la Informacién y asociada al riesgo “Pérdida de confidencialidad de la
informacion”.

Implementacion del DLP (Data Loss Prevention); con fecha de finalizacion 31/12/2022. Responsabilidad del Oficial de
Seguridad de la Informacién y asociada al riesgo “Pérdida de confidencialidad de la informacion”.

Realizar estructuracion en Teams para el almacenamiento de la informacion institucional con la asignacion de los
permisos correspondientes (Publica Clasificada, Publica Reservada, publica clasificada Reservada); con fecha de
finalizacion 31/12/2022. Responsabilidad del Oficial de Seguridad de la Informacion y asociada al riesgo “Pérdida de
confidencialidad de la informacion”.

Desarrollo de la Politica

6.

Crear, formalizar y socializar un documento en el Sistema Integrado de Gestion para aplicacion de las embajadas y
consulados, que estandarice su gestién frente a la custodia de los bienes de patrimonio cultural de Colombia que se
encuentran en sus sedes; con fecha de finalizacion 31/03/2021, responsable Direccion de Asuntos Culturales,
asociada al riesgo “Dafio, deterioro o pérdida de bienes del patrimonio cultural colombiano repatriados, que se
encuentran en las sedes diplomaticas y oficinas consulares de Colombia en el exterior”. Accion reportada como
incumplida en el cuatrimestre anterior, en correo del 5 de enero de 2023 el GIT de Control Interno de Gestion, sugirio al
proceso solicitar la asesoria de la OAPDO para revisar la suscripcion de esta accion preventiva en el mapa de riesgos
de la vigencia 2022.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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7. Establecer el tipo de documento que deben estructurar las Embajadas y Consulados de Colombia en el exterior, en el
cual deben definir los lineamientos a para la asistencia de forma oportuna en emergencias y desastres.; con fecha de
finalizacion 31/12/2022. Responsables: Grupo Interno de Trabajo de Asistencia a Connacionales en el Exterior,
asociada al riesgo “No brindar oportuna y/o adecuada la asistencia a los colombianos en el exterior en situaciones de
desastres, emergencias 0 eventos masivos”.

8. No brindar oportuna y/o adecuada la asistencia a los colombianos en el exterior; con fecha de finalizacién 30/12/2022.
Responsables: Coordinador del GIT de Asuntos Consulares y Cooperacion Judicial, asociada al riesgo “No atender o
atender inoportunamente las solicitudes de las autoridades judiciales y administrativas relacionadas con exhortos y
cartas rogatorias”.

9. Actualizar procedimientos con los controles definidos; con fecha de finalizacién 30/12/2022. Responsables:
Coordinador del GIT de Asuntos Consulares y Cooperacion Judicial, asociada al riesgo “No atender o atender
inoportunamente las solicitudes de las autoridades judiciales y administrativas relacionadas con exhortos y cartas
rogatorias”.

10. Gestionar la asignacion de funcionarios adicionales para el GIT de Asuntos Migratorios; con fecha de finalizacién
30/12/2022. Responsable: Grupo Interno de Trabajo Asuntos Migratorios, asociada al riesgo “Incumplimiento de los
compromisos y obligaciones adquiridos por el Ministerio de Relaciones Exteriores en politica migratoria”._Reportada
como incumplida en el cuatrimestre anterior.

11. Documentar los controles C3 y C4 en el procedimiento DP-PT-165 "Expedicion de Pasaportes Diplomaticos y Oficiales;
con fecha finalizacion 28/10/2022. Responsable: Oficina de Pasaportes Diplomaticos y Oficiales, asociada al riesgo
“Dafio del producto (Pasaportes Diplomaticos y Oficiales, y Notas Verbales)”.

Gestion Administrativa

12. Evaluar con la Direccion de Gestion de Informacion y Tecnologia herramientas tecnoldgicas adicionales que permitan
un control eficiente del ingreso de personal interno y externo; y de elementos de propiedad de la Entidad; con fecha de
finalizacion 31/12/2021 y queda abierta porque no se evidencié el avance, ni el cumplimiento de la accién.
Responsabilidad del Grupo Interno de Trabajo de Servicios Administrativos y asociada al riesgo “Salida no autorizada
de elementos de propiedad de la Entidad y de terceros en custodia del Ministerio de Relaciones Exteriores y su Fondo
Rotatorio”. Reportada como incumplida en el cuatrimestre anterior.

13. Establecer y formalizar los controles para verificar que la empresa de seguridad aplique correctamente los controles
definidos para la entrada y salida de bienes de la Cancilleria y terceros en custodia del MRE.; con fecha de finalizacion
31/12/2021 y queda abierta porque no se evidencid el avance, ni el cumplimiento de la accion. Responsabilidad del
Grupo Interno de Trabajo de Servicios Administrativos y asociada al riesgo “Salida no autorizada de elementos de
propiedad de la Entidad y de terceros en custodia del Ministerio de Relaciones Exteriores y su Fondo Rotatorio”.
Reportada como incumplida en el cuatrimestre anterior.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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Gestion Documental

14.

15.

16.

17.

18.

19.

Definir las medidas de seguridad que debe tener la Biblioteca; con fecha de finalizacién 30/12/2022. Responsabilidad
de la Direccion de la Academia Diplomatica y asociada al riesgo “Pérdida o dafio de material bibliogréfico”.

Gestionar los recursos financieros para implementar las medidas de seguridad que se requieran en la Biblioteca.; con
fecha de finalizacién 30/12/2022. Responsabilidad de la Direccidon de la Academia Diplomética y asociada al riesgo
“Pérdida o dafio de material bibliografico”.

Actualizar las tablas de control de acceso y su metodologia; con fecha de finalizacion 30/12/2022. Responsabilidad del
Grupo Interno de Trabajo de Archivo y asociada al riesgo “Indisponibilidad o perdida de integridad de la documentacién
que reposa en el Archivo Central del Ministerio de Relaciones Exteriores y su Fondo Rotatorio”.

Actualizar las tablas de control de acceso y su metodologia.; con fecha de finalizacién 30/12/2022. Responsabilidad del
Grupo Interno de Trabajo de Archivo y asociada al riesgo “Perdida de confidencialidad de la informacién de los
documentos que reposan en los Archivos de Gestién y en el Archivo Central de la Entidad”.

Documentar en el procedimiento GD-PT-21 Recibo, Tramite y Entrega de Correspondencia, el control C7; con fecha de
finalizacién 30/12/2022. Responsabilidad del Grupo Interno de Trabajo de Correspondencia y asociada al riesgo
“Extravio de elementos y documentos de correspondencia en las instalaciones de la oficina de correspondencia”.
Reportada como incumplida en el cuatrimestre anterior.

Definir lineamientos para proceder en caso se presenten infiltraciones de elementos no permitidos en las valijas
diplomaticas y actualizar el procedimiento GD-PT-21; con fecha de finalizacién 30/12/2022. Responsabilidad del Grupo
Interno de Trabajo de Correspondencia y asociada al riesgo de corrupcién “Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de terceros con el fin de infiltrar elementos prohibidos en el envio de valija
diplomatica”. La accién inicialmente tenia como fecha de terminacidn 30/04/2022, se ha reportado como incumplida en
el cuatrimestre anterior.

Evaluacion y Mejora a la gestion

20.

Implementacion del médulo de mejoras en Sistema Integrado de Gestidn SVE; con fecha de finalizacién 30/12/2022.
Responsabilidad del Grupo Interno de Trabajo de Gestion y Desempefio Institucional y GCIG: asociada al riesgo “No
aplicar los mecanismos de mejora continua, establecidos en el Sistema Integrado de Gestion”.

Embajada en Costa Rica

21.

22.

Inventariar y aplicar condiciones de embalaje y almacenamiento de bienes culturales de la nacién; con fecha de
finalizacion 30/12/2022. Asociada al riesgo “Dafio, deterioro o pérdida de bienes del patrimonio cultural colombiano,
que se encuentran en las sedes diplomaticas y oficinas consulares de Colombia en el exterior”. Reportada como
incumplida en el cuatrimestre anterior.

Formalizar documento en el SIG que indique el tramite (requisitos, procedimiento) de Registraduria y Notariado; con
fecha de finalizacion 30/12/2022. Responsabilidad de Embajada / Seccion Consular de Colombia en Costa Rica;
asociada al riesgo “Expedir productos de Registraduria y Notariado con inconsistencias -Seccion Consular Costa Rica”.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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Consulado en México

23. Formalizar, difundir e Implementar los controles establecidos en el procedimiento de Contratacion del Consulado en
Ciudad de México, con fecha de finalizacién 31/12/2021. Responsabilidad del Consul de Colombia en Ciudad de
México; asociada el riesgo “Incumplimiento de las formalidades legales en las diferentes etapas contractuales”.
incumplida en el cuatrimestre anterior.

24. Formalizar documento en el SIG que indique el tramite (requisitos, procedimiento) de Registraduria y notariado,
30/12/2022. Responsabilidad de Cénsul de Colombia en Ciudad de México; asociada el riesgo “Expedir productos de
Registraduria y Notariado con inconsistencias”, incumplida en el cuatrimestres anterior.

4, RECOMENDACIONES GENERALES

Las recomendaciones detalladas para los riesgos de cada proceso deben ser consultadas en el sequimiento al Mapa de
Riesgos Integrado (riesgos de gestién, corrupcion y seguridad y privacidad de la informacion) tercer cuatrimestre de 2022,
archivo Excel anexo a este informe que igualmente esta publicado en la pagina web institucional www.cancilleria.gov.co
menu El Ministerio | Gestion | Control Interno de Gestion en la seccion Informes de Evaluacion a la Gestién de Riesgos.

El Grupo Interno de Trabajo de Control Interno de Gestién presenta las siguientes recomendaciones generales vy
observaciones relevantes para la gestion de los riesgos:

e Se reitera a todos los procesos la importancia de reportar la autoevaluacion de los riesgos (controles e indicadores) y
todas sus evidencias de cumplimiento en los cinco dias habiles siguientes al corte. El préximo seguimiento es con corte
a 30 de abril de 2023 y debe ser reportado dentro de los cinco primeros dias habiles de mayo de 2023.

El reporte se debe diligenciar en la seccion “AUTOCONTROL POR PARTE DE LOS RESPONSABLES” de la matriz del
Mapa de Riesgos Integrado vigente en el cuatrimestre reportado, y remitirla adjunta por correo electronico al Grupo de
Trabajo de Control Interno de Gestion, referenciando un enlace de carpeta compartida en el que se encuentren las
evidencias debidamente nombradas y organizadas con el nombre o nimero del riesgo segun la ubicacién en la matriz
de riesgos, y que estas contengan carpetas por cada control, con el propdsito de ubicar facilmente el archivo y confirmar
la ejecucién del control o el avance de las acciones en el periodo reportado. Esta observacién es especialmente
relevante para las tres misiones que estan incluidas en el mapa de riesgos integrado.

o La medicién del Indicador de Gestion “Cumplimiento de las acciones definidas en el Mapa de Riesgos” en el tercer
cuatrimestre de 2022, es nuevamente insatisfactoria, es necesario realizar el analisis de causas y adelantar las
acciones correctivas necesarias. Se advierte que el indicador lleva 11 periodos registrando porcentajes por debajo de la
meta definida, desde el segundo cuatrimestre de 2019. En este periodo se identifican 24 acciones reportadas como
incumplidas, de las cuales 9 se han reportado como incumplidas desde el primer cuatrimestre de 2022 y que contintian
sin ejecucion. Esta falta de accion se considera una materializacion del riesgo de “No aplicar los mecanismos de mejora
continua, establecidos en el Sistema Integrado de Gestion” del proceso de Evaluacion y Mejora de la Gestion”.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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Determinar si se dara continuidad en la vigencia 2023 a las acciones preventivas incumplidas. Igualmente, para tener
trazabilidad de las acciones preventivas retiradas del mapa de riesgos, es importante que se documente el analisis y los
argumentos para su eliminacion.

Cuando un riesgo cuente con controles y acciones de responsabilidad de un area diferente a la que identificd el riesgo
se le debe dar traslado oportuno para su correspondiente ejecucion y seguimiento. Asi mismo, el retiro de las acciones
preventivas del mapa de riesgo integrado debe quedar adecuadamente documentado, informando la razén por la cual
se elimina la accion. No se identifican politicas de operacién para estos dos asuntos en el procedimiento DE-PT-028
Administracion del riesgo, esta recomendacion se ha presentado en seguimientos anteriores.

Con el fin de determinar la pertinencia de las recomendaciones formuladas por el GIT de Control Interno de Gestion, es
importante que los responsables se pronuncien sobre estas en el siguiente seguimiento al mapa de riesgos.

En la identificacion de los riesgos asociados a las misiones se debe revisar si el riesgo es gestionado desde las
actividades de un proceso; por ejemplo, las actividades asociadas a la materializacion del riesgo “Publicacién que
afecte la imagen de la Embajada de Colombia en Indonesia y/o sus concurrencias en paginas web”, son controladas
desde el riesgo “Publicar informacién en las paginas web que afecte la imagen del Ministerio de Relaciones Exteriores”,
otro ejemplo es el riesgo “Incumplimiento total o parcial de las metas del Plan de Accion de la Embajada de Colombia
en Indonesia, sus concurrencias y la ASEAN.” que es controlado por la OAPDO en los seguimientos trimestrales v el
proceso de Direccionamiento Estratégico tienen definido el riesgo “Incumplimiento total o parcial de las metas del plan
de accion, PAAC y/o proyectos de inversion”.

Las conductas derivadas de la apertura de procesos disciplinarios son una fuente de andlisis para identificar nuevos
riesgos o fortalecimiento de controles a los riesgos ya identificados por los procesos.

Respecto a la identificacion de la posible materializacion de los riesgos de corrupcion, es importante tener en cuenta
que su reporte no deberia estar condicionado al resultado de una investigacion disciplinaria.

Es relevante revisar en los procedimientos de los tramites y servicios prestados por el Ministerio de Relaciones
Exteriores, la aceptacidén de la nueva cédula digital implementada por la Registraduria Nacional del Estado Civil,
teniendo en cuenta que segun lo informado en el enlace , todos
los organismos publicos y privados estan obligados a aceptar la nueva cédula. De esta forma se puede prevenir un
posible riesgo de incumplimiento legal. Esta recomendacién se ha presentado en seguimientos anteriores y no se ha
evidenciado el andlisis por parte del proceso de Servicio al Ciudadano.

La situacion informada por el Consul General de Colombia en Quito, mediante memorando I-CECQT-22-0128 del 15 de
septiembre de 2022 relacionada con el faltante de la bolsa de seguridad y la planilla con siete pasaportes fronterizos,
debe ser analizada por todas las areas que participan en este proceso de entrega de pasaportes y en particular el GIT
de Correspondencia debe evaluar si se presentd un evento de materializacion del riesgo “Extravio de elementos y
documentos de correspondencia en las instalaciones de la oficina de correspondencia.”

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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¢ No se identifica un riesgo asociado a la alteracién de los documentos generados al interior de la Entidad (memorandos,
oficios, circulares, nota verbal, nota diplomatica) dada la indisponibilidad del sistema de correspondencia SICOF desde
agosto de 2022.

¢ Se identifican diferencias y desactualizacion de la informacién en diferentes fuentes por ejemplo, el costo del pasaporte
ordinario en la aplicacion MiConsulado (costo para el resto del mundo pasaporte ordinario 110 US y Ejecutivo 179 US)
es diferente al costo informado en la pagina de la entidad (costo para el resto del mundo pasaporte ordinario 89 US y
Ejecutivo 158 US).

La calidad de la informacion que se pone a disposicion de los ciudadanos debe ser analizada en el marco de la gestién
de los riesgos de “Pérdida de integridad de la informacién”y “Entregar y publicar Informacion inexacta o incompleta del
Ministerio a medios de comunicacion y en canales digitales”.

e En las mesas de trabajo que adelanten los procesos con la Oficina Asesora de Planeacion se debe revisar el disefio e
idoneidad de los controles, si realmente son adecuados para prevenir o mitigar los riesgos. Por ejemplo, las actividades
asociadas a divulgacion y socializacion de informacion son importantes y se deben ejecutar en forma permanente, sin
embargo, en el contexto de gestion de riesgos, se asocian mas a acciones preventivas que a controles.

La guia de administracion del riesgo establece que entre otras caracteristicas, los controles deben tener un propdsito
“El control debe tener un propésito que indique para qué se realiza, y que ese proposito conlleve a prevenir las causas
que generan el riesgo (verificar, validar, conciliar, comparar, revisar, cotejar) o detectar la materializacion del riesgo, con
el objetivo de llevar a cabo los ajustes y correctivos en el disefio del control o en su ejecucion...”. Por lo anterior, se
destaca la buena practica que los controles se refieran a verbos como verificar, validar, conciliar, comparar, revisar,
cotejar, detectar, efc.

(Original firmado)

Maria del Pilar Lugo Gonzalez
Coordinadora

GIT Control Interno de Gestion
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