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xplicacion de las Debilidades y/o Fortalezas

Institucional de Ccordmacmn de ControlIntemo del Ministeio de Relaciones Exteriores y su Fondo Rotatorio, es el méximo érgano asesor ¢ nstancia
decisoria en rala adaptacion, | Sistema de Control Interno. EI Comité
aprueba el programa o de auditora de Ia Enigad y la politica d L al del Sistema de Control

del riesgo, entre otras fu

* La Entidad adopto el Codigo de Integridad, en forma realizan y campafias buenas practicas asociadas a los cinco
valores del servicio publico.

 En el enlace de la publicacion del registro de conflctos de interés por parte de los altos funcionarios de Ia entidad
weblbusqueda jsp, se identifican 80 funcionarios que han publicado el formato "PUBLICACION PROACTIVA DECLARACION DE BIENES Y RENTAS Y REGISTRO DE

CONFLICTOS DE INTERES".

Debilidades:
* Es necesario definir acciones para la implementacion de acciones de prevencion de conflicto de intereses (por ejemplo, definir responsabilidades para su gestion) ya
que en el Plan de Desarrollo 2018 - 2022 en el pacto de cero tolerancia contra la corrupcion, contempla como compromiso del Gobierno que los sectores de la
administracion piblica deben \mp\emenw eslraleg\as para prevenr conficios do infreses.

se identifica una linea imegulares o posibles
viabilidad para su eslab\eclmlenlo
* Se identifica Ia necesidad de construir un mapa de apartir de \os roles
adecuada coordinacion de los diferentes actores intemos y extemos n la funcion d
de esfuerzos y dar una cobertura adecuada a las diferentes tareas relacionadas con el iesgo, control y auditoria
* Teniendo en cuenta el aislamiento preventivo obligatorio y demés medidas tomadas por el Gobierno Nacional en el marco de a emergencia sanitaria por el COVID-19,
se recomienda revisar y si es necesario ajustar compromisos definidos en los planes de accion y los proyectos de inversion
 De acuerdo con sus funciones, el Comité de Coordinacion de Control Inteno debe revisar la informacién contenida en los estados financieros de la Entidad (MRE y FR)
y hacer las que haya lugar, en con el Comité Institucional de Gestion y Desempefio.

| codigo de integridad, se recomienda realizar analisis sobre la

de las tres lineas de defensa, con el fin de establecer una
la entidad y de esta forma minimizar la duplicidad

Fortalezas:
* La Entidad tiene documentada la Politica de Administracion del Riesgo, en el C6digo de Buen Gobiermo.
* En el Anexo 1 del Codigo de Buen definidos los roles en relacion con las lineas de defensa del Modelo Estandar de Control Interno,
aue. incluyen acciones especificas para la adecuada gestion del iesgo y sus controles.

del Ri por la Entidad mediante el procedimiento DE-PT-28 ADMINISTRACION DEL RIESGO, se elabora con base en
\a Guia parala ncministracion de Riesgo y el disefio de controles en entidades publicas - Riesgos de Gestion, Corrupcion y Seguridad Digital, definida por la Presidencia
de la Republica, el Ministerio de Tecnologias de la Informacién y las C: yel de la Funcion Publica.

Debilidades:
* Elindicador de "Cumplimiento de las acciones definidas en el mapa de riesgos” para el primer cuatrimestre de 2020 presento un rango de calificacion insatisfactorio,
por tanto, es necesario adelantar las acciones de mejora pertinentes.

* Se requiere definir la metodologia de identificacién, inclusién en el mapa de riesgos integrado y reporte para los riesgos identificados en las misiones de Colombia en el
exterior.

Fortalezas:
* La Direccion de Informacion y Tecnologia realizé la configuracion y adecuacion de las redes privadas virtuales (VPN) para faciltar con las debidas medidas de
seguridad, el trabajo desde casa a los funcionarios de la entidad

* Se identiica que, el Sistema Integrado de Gestion tiene 937 documentos publicos, y en el marco de la mejora continua en el primer semestre e 2020 se actualizaron o
crearon 161 documentos (fuente: sistema maestro).

*El proceso de Dlrecclonamlenlo esmegu Guenta con el procedimiento DE-PT-28 ADMINISTRACION DEL RIESGO, el cual contiene debidamente actualizadas las

o del mapa de riesgos.

Debilidade:
* Se identifican debilidades en el disefio de alg trol
verificacion del disefio de controles.

* Es pertinente que los procesos identifiquen y documenten las situaciones especificas en donde no es posible segregar adecuadamente las funciones (e: falta de
persona, presupuesto), con el i ds defini actividades de contrl allemativas para cubrr os riesgos dentifcados

* Realizar la verificacion de la publicacion de y decretos en el la Entidad, ya que se continian observando debilidades en este
importante instrumento de consulta y esta herramvem.a es una importante actividad de control.

* Es importante construir matrices de roles y usuarios siguiendo los principios de segregacion de funciones, para los principales sistemas de informacion que soportan la
operacion de la Entidad

alos riesgos del primer cuatrimestre se recomends continuar con el proceso de

. por lo que en

Fortale:
* Desarrollo permanente de mejoras a os sistemas de informacién para alcanzar os requerimientos e informacién definidos por los procesos estratégicos, misionales y
de apoyo

* Identificacién y clasificacion de activos de informacién de los procesos de la entidad.

* Campafias de socializacin y entrenamiento en cuanto a habitos de ciberseguridad y trabajo en casa.

* Adopcion del Plan de Preservacion Digital a Largo Plazo.

Debilidade:
* Todos los procesos deben adelantar acciones para tener disponible de forma electrénica la informacién que se genera.

* Implementar un canal de informacion intemo para la denuncia anénima o confidencial de posibles situaciones irregulares que cuente con mecanismos especificos para
s mango, de manera tl guo generen i confanza para izaros

* Evaluar d de los canales de i6n con partes extemas, asi como sus contenidos.

 Actualz o MANUAL DE ARGHIVO GDLAA-03 verson 2 vigente desde 01.06.2020, (s vez s 56 absenvan deplidades en I tbla de confnido y I secuencia de
las secciones.

Fortalezas:
* EI Comité Institucional de Coordinacion de Control Interno aprobé el Plan de Auditoria para la vigencia 2020.

Debilidades:
* Es necesario que el Comité de Coordinacién de Control Inteno revise las auditorias programadas para el segundo semestre de 2020 y si es pertinente definir cambios
de prioridades dada la coyuntura derivada del COVID-19.

* Contemplar la incluir los servicios t d

rde con su nivel de riesgos.

Nivel de Cumplimiento
componente presentado
en el informe anterior

17 de junio de 2020, en el anexo 1 del Cdigo se encuentran definidas.

Estado del componente
presentado en el informe
anterior

Avance final del
componente

Este es el primer informe
teniendo en cuenta el
instrumento de evaluacion
independiente del estado del
sistema de control intemo
elaborado por el DAFP.

Este es el primer informe con
el instrumento de evaluacion
independiente del estado del
sistema de control intemno
elaborado por el DAFP.

Este es el primer informe con
el instrumento de evaluacion
independiente del estado del
sistema de control intemno
elaborado por el DAFP.

Este es el primer informe con
el instrumento de evaluacion
independiente del estado del
sistema de control intemo
elaborado por el DAFP.

Este es el primer informe con
el instrumento de evaluacion
independiente del estado del
sistema de control intemno
elaborado por el DAFP.




