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1. INFORMACION GENERAL

Proceso: Evaluacion y Mejora de la Gestion

Grupo Interno de Trabajo de Gestién y Desempefio Institucional
Grupo Interno de Trabajo de Control Interno de Gestion

Tipo de auditoria o seguimiento: | Auditoria Interna

Fecha entrega del Informe 14/06/2022

Dependencia:

2. OBJETIVOS DE LA AUDITORIA O SEGUIMIENTO

Verificar que las actividades asociadas al proceso de EVALUACION Y MEJORA DE LA GESTION se desarrollen
cumpliendo con los requerimientos de las normas ISO 9001:2015, ISO 14001:2015 y demas requisitos de la entidad.
Igualmente, verificar la aplicacion de los lineamientos transversales establecidos en los procesos de Mejora Continua y
Gestion Documental.

3. ALCANCE DE LA AUDITORIA O SEGUIMIENTO

La auditoria abarco el proceso de EVALUACION Y MEJORA DE LA GESTION aplicando las actividades relacionadas con
los GRUPOS INTERNOS DE TRABAJO DE GESTION Y DESEMPENO INSTITUCIONAL Y CONTROL INTERNO DE
GESTION durante el periodo comprendido entre el 01 abril de 2021 y el 31 de marzo de 2022. La auditoria se realizé entre
el 18 y 20 de mayo de 2022, de acuerdo con los requisitos aplicables al proceso de la norma ISO 9001:2015 & ISO
14001:2015, comprendié el ciclo PHVA de la caracterizacién del proceso, los documentos asociados al proceso y sus
procedimientos. La auditoria se desarrollé teniendo en cuenta el procedimiento MC-PT-12 - Auditorias internas a los
sistemas de gestion ejecutadas por la segunda linea defensa.

Los requisitos de la norma I1SO 9001:2015 & ISO 14001:2015 aplicables al proceso a auditar fueron los definidos en el
Manual del Sistema Integrado de Gestion - AS-MA-01, versién 7, vigente desde el 22 de abril de 2022 y los que el equipo
auditor considere pertinentes.

En la auditoria se reviso la aplicacion de los lineamientos de los procesos de Gestion Documental (manejo documental del
archivo) y de Mejora Continua.

Riesgo: No disponibilidad de tiempo en la agenda de los responsables del proceso o procedimiento auditado, 0 no
suministro de la informacion, lo que imposibilita la ejecucién del proceso auditor.

4. ACTIVIDADES DESARROLLADAS

o Se realizé planeacion de la auditoria y revision documental: Se revisaron los objetivos y alcance del proceso,
y se identificaron los documentos del proceso y sus generalidades principales.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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o Diligenciamiento y entrega del plan de auditoria interna formato Elaboracion de la lista de verificacion. En
reunioén previa de preparacién, la auditora lider y el profesional asesor de la Oficina Asesora de Planeacion se
establecié el cronograma de actividades que debian realizarse para dar cumplimiento al objeto de la auditoria, es
elaborado el plan de auditoria, y enviado al proceso al Grupo Interno de Trabajo de Gestion y Desempefio
Institucional y al Grupo Interno de Trabajo de Control Interno de Gestion, como areas auditadas dentro del proceso
de Evaluacion y Mejora de la Gestion y se analizaron los criterios a evaluar conforme a lo establecido por la norma
ISO 9001:2015 y la norma ISO 14001:2015. Asi mismo se elaboré la lista de verificacion con un conjunto de
preguntas puntuales que permitieron analizar el conocimiento que se tiene sobre los procesos y su relacion con
las normas auditadas. De igual manera, se cruzaron preguntas generales (del listado entregado) con aspectos
especificos del proceso con el objetivo de hacer conocer mas en contexto cada una de las acciones de los
procesos auditados.

o Reunion de apertura. La reunién de apertura contd con la asistencia de las coordinadoras del Grupo Interno de
Trabajo de Gestion y Desempefio Institucional y del Grupo Interno de Trabajo de Control Interno de Gestion, los
Gestores de Cambio del proceso, y los funcionarios acompafiantes de la coordinacién de Control Interno de
Gestion. Se sefalo el proceso a seguir, la importancia del ejercicio de las auditorias internas, los objetivos de la
auditoria, el cronograma, los aspectos a evaluar y demas generalidades del proceso de auditoria.

o Revision ejecucion del proceso: Auditoria Internas al Sistema Integrado de Gestion: Generalidades
del proceso: para la revision de este proceso se tuvieron en cuenta en cuenta los numerales 4.4 -5.2-53-6.1 -
6.2-711-716-73-75-9.1.1-9.1.3-10de la norma NTC ISO 9001:2015 y los numerales 5.3-6.1.2 -6.1.3
-6.2-7-71-72-73-8.1-8.2-10 de la norma ISO14001:2015

Se solicitd la descripcién del proceso, para lo cual el lider del proceso realizo la explicacion presentando la
caracterizacion del proceso y las actividades que realiza el mismo de conformidad con el ciclo PHVA.

La ultima revision y actualizacién se realizd en el ultimo trimestre de la vigencia de 2022, ajustando el nombre del
proceso, de los responsables y algunas actividades.

Para este caso se solicito al responsable del proceso, el soporte de la socializacidn de la Ultima actualizacién de la
caracterizacién del proceso, la cual no fue presentada.

Indicador: se encontré que el indicador ha venido arrojando resultados favorables, sin embargo, la revisién no se
realizo fondo, por estar bajo la responsabilidad del Grupo Interno de Trabajo de Control Interno de Gestion.

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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Riesgos:

En la revision del mapa de Riesgos del Proceso, se evidencio que el proceso cuenta con dos riesgos identificados,
como se muestra en la siguiente imagen:
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Una vez revisados los riegos, las posibles causas y los controles, el proceso se refirié a la revision y actualizacion
de los controles establecidos para el riesgo “No aplicar los mecanismos de mejora continua, establecidos en el
Sistema Integrado de Gestion®, al cual le modificaron los controles, por haber detectado que los controles
relacionados con la elaboracion de fichas gracias no lograba el fin buscado, por cuanto los funcionarios no leian

los correos, ni prestaban atencion a las piezas graficas.
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Para el riesgo “Incumplimiento de las auditorias a los Sistemas de Gestién por parte de la segunda linea de
defensa” con el fin de dar cumplimiento a los controles establecidos para la mitigacion del riesgo, el proceso tiene
contemplado la realizacién de una capacitacién que permita incrementar el nimero de funcionarios auditores.

Dentro de la revision realizada, es evidente que el proceso lleva a cabo el correcto seguimiento a los controles
establecidos para la mitigacién de los riesgos, lo cual se evidencia con los correos de seguimiento enviados por el
proceso como soporte, dentro de la auditoria.

Conforme a lo anterior, y una vez vistos todos los riesgos contemplados por el proceso, se sugirié al area la
revision de la inclusién de un posible riesgo de corrupcion, en el que se contemplara el posible beneficio que
puede surgir entre un funcionario auditor y los funcionarios del proceso auditado.

Documentacion:

Una vez realizada la documentacion, se encontrd que la misma se encuentra alienada con el proceso, para lo cual
tienen implementados los procedimientos MC-PT-010 y MC-PT-012 entre otros y los cuales de acuerdo con lo
manifestado por el area son revisados para realizar la correspondiente actualizacion una vez por afo.

Igualmente, se llevé a cabo la revision de cémo el proceso lleva a cabo el control documental, para lo cual el
proceso lleva a cabo el uso de las herramientas tecnoldgicas implementadas por la entidad para guardar la
documentacion generada, de conformidad con la TRD vigente. No obstante, en la revision realizada se encontr6
que no todos los documentos se estan archivando, teniendo en cuenta los lineamientos establecidos dentro de la
circular No. 17 de 2020, en la que se establece que los documentos deben ser archivados con la inclusién en
numero del afio, mes y dia seguido de nombre del documento.
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Planes de Mejoramiento:

El proceso no cuenta con planes de mejoramientos propios, sin embargo, estructuran un plan maestro de
actividades del cual se genera un plan de accion, y se realizan un autodiagnostico de conformidad a la norma,

restableciendo asi las actividades para toda la vigencia.
Elaboro: Olaa Milena Mendoza FV: 20/05/2020
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Igualmente, el proceso es consciente de los cambios que actualmente se estan presentando, por lo que se
encuentra analizando las actividades que posiblemente podrian llegar a incluir dentro de un plan de mejoramiento.

Acorde a lo anterior, y teniendo en cuenta las multiples actividades que debe realizar el proceso para dar
cumplimiento, es evidente que el personal asignado no es suficiente para poder realizar un adecuado seguimiento
a las actividades ya planeadas y bajo mejores estandares de calidad.

Conforme a los parametros establecidos por la norma ISO 14001:2015, se evidencio un claro conocimiento de los
aspectos ambientales, los impactos y objetivos ambientales de la entidad, asi como la implementacion y control
necesarios para la satisfaccion de los requisitos del Sistema de Gestién Ambiental.

o Revision ejecucion del procedimiento MC-PT-012 Auditorias Internas a los Sistemas de Gestion
Ejecutadas por la Segunda Linea Defensa. para la revision de este procedimiento se tuvo en cuenta en cuenta
el numeral 9.2.2 de la norma NTC ISO 9001:2015 y el numeral 9.2 de la norma 1SO14001:2015.

En la revision de este procedimiento, se solcito la descripcion general del mismo, en donde el proceso describid
las carecteriticas y requisitos contemplados para el plan anual de auditoria.

La revision del documento se efectud punto por punto, encontrandose que la Base legal, no cumple con lo
establecido en la guia de creacion de documentos, por cuento se sefialan dos matrices legales, que son en
realidad dos formatos y no normas para que puedan ser parte de este numeral.

3. BASE LEGAL

Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Plblica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2013.

Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica.

Decreto 1072 de 2015, Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Sector Trabajo.

Resolucion vigente por medio de la cual se modifica el Comité Institucional de Coordinacion de
Control Interno del Ministerio de Relaciones Exteriores y su Fondo Rotatorio y se establecen ofras
disposiciones.

Matriz legal GH-FO-156 Sistema de Seguridad y Salud en el Trabajo.

Matriz legal Ambiental AS-FO-01 Sistema de Gestion Ambiental.

Conforme a lo anterior, se recomienda al lider proceso llevar a cabo la revisién del documento, con el fin de
actualizar los diferentes items y ubicar o renombrar los documentos de conformidad con lo establecido en la Guia
de creacion de Documentos.

Igualmente, en la revision efectuada al documento, se encontré que en el numeral 5. Documentos asociados, del
procedimiento MC-PT-012, se encuentran sefialados un decreto y una resolucién, que de conformidad con la guia

Elaboré: Olga Milena Mendoza FV: 20/05/2020
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de elaboracion de documentos, deberian encontrarse sefialados en el numeral correspondiente a la Bases Legal.
(ver imagen para mayor entendimiento)

5. DOCUMENTOS ASOCIADOS

Manual Operativo del Modelo Integrado de Planeacion y Gestion, Consejo para la Gestién y
Desempeiio Institucional.

Norma Técnica Colombiana NTC-ISO 9001:2015, Sistemas de Gestion de la Calidad. Requisitos

Norma Técnica Colombiana NTC-ISO 14001:2015, Sistemas de Gestion Ambiental. Requisitos
con orientacion para su use.

Guia Técnica Colombiana GTC-ISO 19011:2018 Directrices para la auditoria de los sistemas de
gestion
EI-PT-03 Actividades de Auditoria Interna

MC-PT-10 Identificacion, implementacion y seguimiento de acciones de correccion, correctivas y
de mejora

Estandares Minimos del Sistema de Gestion de Seguridad y Salud en el Trabajo, Decreto 1072 de
2015 y Resolucion 0312 de 2019.

Conforme a lo anterior, y siguiendo el orden establecido en el documento, se encontrd6 que en numeral 6
Registros, del procedimiento MC-PT-012, los formatos EI-FO-04 Encuesta de evaluacion de auditores y CO-FO-05
Acta Reunién/Listado de asistencia, se encuentran sefialados con nombres diferentes, a los que realmente tienen
los formatos, razén por la cual se recomienda al area llevar a cabo la revisién y actualizacion del formato, teniendo
en cuenta el nombre real de los formatos.

6. REGISTROS

EI-FO-01 - Programa Anual de Auditoria.
EI-FO-02 - Plan Auditeria Interna.
EI-FO-04 - Encuesta de evaluacion de auditores internos.
I CO-FO-05 - Listado de Asistencia y Seguimiento a Compromisos.
EI-FO-09 - Informe de Evaluacion.
EI-FO-11 - Lista de Verificacion.

Continuando con la revisidn, el proceso comprende que para la seleccién de auditores internos es importante
tener en cuenta la formacién y experiencia de los funcionarios que hacen parte de la lista de auditores, los cuales
son asignados para evaluar cada proceso, teniendo en cuenta algunas restricciones como que el funcionario haya
estado cumpliendo funciones dentro de ese proceso, 0 haya sido asesor dentro del Ultimo afio. Dicha asignacién,
es realizada de manera conjunta con la Direccién de Talento Humano, quien comisiona a los funcionarios para
llevar a cabo el ejercicio de auditoria.

Conforme a lo anterior, es de destacar que el proceso se encuentra trabajando en la formacion de nuevos

auditories, con el fin de incrementar el grupo de funcionarios habilitados, a fin de ampliar la asignacién de
auditores competentes y evitar posibles conflictos de interés.
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Es preciso mencionar, que la escogencia de los auditores se hace para evaluar el cumplimiento de las normas
NTC-ISO: 9001-2015 y NTC-1S0:14001:2015, para lo cual, el proceso realiza teniendo en cuenta que los
funcionarios cuenten con la formacién en las dos normas.

Por otra parte, se hace la observacién al proceso respecto de las responsabilidades asignadas al mismo, ya que la
revision de los documentos v la citacién de cada una de las auditorias que se programan, son realizadas por el
lider del proceso, lider que de cierta manera se ve involucrado en la revision de los documentos de las auditorias
que se realizan al mismo proceso (Evaluacion y Mejora de la Gestion), lo cual implicaria un posible conflicto de
interés. Por lo anterior se recomienda al proceso llevar a cabo la revision del proceso y de ser posible involucrar a
un profesional diferente al lider del proceso para que cuando la auditoria sea al proceso de Evaluacion y Mejora de
la Gestion al proceso de Administracién de los Sistemas de Gestion.

El proceso cuenta con una matriz, para organizar el programa de auditorias, lo cual permite una mayor
organizacion y seguimiento al programa que es organizado inicialmente, asi como el seguimiento a los diferentes
auditores.
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ACTVIDAD PROCESO

Una vez finalizadas las auditorias, el proceso realiza el control de los hallazgos de los diferentes procesos que son
auditados, teniendo en cuenta los informes de auditoria presentados.

Para concluir, pese a las observaciones realizadas se destaca que los entrevistados explicaron el paso del
procedimiento, lo cual indica que el area tiene conocimiento de las tareas a desempefiar de acuerdo con el
procedimiento.

o Revision del procedimiento: MC-PT-10 Procedimiento Identificacién, Implementacion y Seguimiento de
Acciones de Correccion, Correctivas y de Mejora: para la revision de este procedimiento se tuvo en cuenta en
cuenta el numeral 10 de las normas NTC 1SO 9001:2015 e 1ISO14001:2015.

Al igual que con el procedimiento MC-PT-012, se solicita a los auditados que describan de manera general el
desarrollo de documentos y las actividades que contempla el procedimiento. Continuando con la revisién del
procedimiento en orden.

Dentro de las observaciones encontradas en la revision realizada, se sefialan las siguientes:
- En el numeral 5 Documentos asociados, que no se sefiala el procedimiento MC-PT-012 Auditorias Internas a

los Sistemas de Gestion Ejecutadas por la Segunda Linea Defensa, cuando una de las entradas que tiene el
procedimiento son las mejoras que surgen de las auditorias.
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5. DOCUMENTOS ASOCIADOS

NTC ISO 9001:2015 Sistema de Gestion de la Calidad

NTC ISO 9000 Sistemas de Gestién de la Calidad — Fundamentos y Vocabulario

NTC ISO 14001:2015 Sistemas de Gestion Ambiental

EI-PT-03 Procedimiento Actividades de Auditoria Intema.

EI-PT-04 Seguimientos e Informes de Ley

DE-PT-28 Administracion del Riesgo.

AS-PT-01 Medicion y Seguimiento a través de Indicadores

Documento Diligenciado GH-FO-139 Reporte de Actos, Condiciones Inseguras, Incidentes de Trabajo
y Condiciones de Salud

Documento diligenciado GH-FO-128 Matriz de Identificacion de Peligros y Valoracion del Riesgo
Documento diligenciado AS-FO-01 Matriz Legal Ambiental

Documento diligenciado DE-FO-34 Contexto Organizacional (Matriz DOFA)

Documento diligenciado DE-FO-32  Mapa de Riesgos Integrado (Riesgos De Gestién, Corrupcion Y
Seguridad Y Privacidad De La Informacién)

LI

- En el numeral 7 Sistemas de informacion, no se encuentra sefialado el sistema de correspondencia interna
SICOF, aun cuando las comunicaciones son realizadas mediante este aplicativo.

7. SISTEMAS DE INFORMACION Y OTROS MEDIOS ELECTRONICOS

Ministerio de Relaciones Exteriores
Repiiblica de C

Sistema Integrado de Gestion /Sistema Maestro.
Office 365 — correo electrénico.

- El proceso con la ayuda de las herramientas tecnoldgicas que fueron implementadas por la entidad realiza la
revision de los diferentes documentos para poder mejorar e implementar los diferentes cambios del
procedimiento.

Dentro de la entrevista realizada, el proceso describe el procedimiento a seguir para la suscripcién y seguimiento
de los planes de mejoramiento, teniendo en cuenta para ello lo establecido dentro del documento. No obstante, de
acuerdo con lo indicado por el funcionario de la Coordinacion de Control Interno de Gestion, la suscripcion y
seguimiento se esta realizando mediante el aplicativo SUITE desde el mes de diciembre de 2021.

En razén a lo anterior, y considerando que se realizo la implementaciéon de un nuevo procedimiento para la
suscripcion 'y seguimiento de los planes de mejoramientos, sin la actualizacion del documento MC-PT-010
Procedimiento Identificacidn, Implementacién y Seguimiento de Acciones de Correccién, Correctivas y de Mejora.
Incumpliendo con lo establecido en la NTC ISO 9001:2015 7.5.3.1, el cual dice que ‘la informacion documentada
requerida por el sistema de calidad se debe controlar para asegurar que sea idonea para su uso.”
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Respecto a la suscripcion y reporte de los planes de mejoramiento en la SUITE Vision empresarial, el proceso
cuenta con video tutoriales que sirven como instructivo para el manejo de la plataforma, lo cual ayuda a los
funcionarios de la entidad, que requieran utilizarla, a entender su funcionamiento con mayor facilidad.

Conforme a lo anterior se realizo la revision de los planes de mejoramiento suscritos por el proceso de Gestion de
la Informacion y se encontré que de conformidad con la auditoria realizada al proceso en la vigencia 2021, el
proceso celebro mesas de trabajo con la Oficina Asesora de Planeacion, para llevar a cabo la revision y
formulacion del analisis de causas de las no conformidades y de las acciones del plan de mejoramiento suscrito.

Plan de mejoramiento DIGIT - Auditoria Interna Abril 2021

| @ SAUL ANGARITA MORENO Q6|2 &
farm ANDEZ ALFONSO 25/05/20,

jad de fa Informacion.pdf

idad de la informacion.csv

20210506 - Analisis de Causas idad de i o, @«

Estimadas Jenny
Buenos tardes
Espero que te encuentres bien de salud al igual que tu familia

agradezco tus comentarios y/o aprobacion (en la medida de lo posible para hoy 25 de Mayo 2021) para la
siguiente evidencia documental con el objetivo de establecer el plan de mejoramiento para la DIGIT,
después de la auditoria interna realizada en el mes de Abril 2021

Plan de “EI-F0-06 Plan jiento por Procesos — DIGIT.xls"

€l plan de mejoramiento fue aprabado por el director. “Aprobacion general Plan de mejoramiento
DIGIT.pdf”

A n, se relaciona I sig

B e 8
Asi mismo, se realiz6 la revisidn de los seguimientos a los planes de mejoramiento realizados por el proceso cuyo
cumplimiento se dio sin contratiempos. En cuanto al cierre y evaluacion de la eficacia de las acciones, la
Coordinacion de Control Interno de Gestidn, realiza la revision de los soportes presentados en los seguimientos, y
evalla la pertinencia de estos para realizar el cierre de las acciones, lo anterior teniendo en el tipo de no
conformidad.
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Dentro de la revisién y formulacion de las acciones correctivas, el proceso identifico la necesidad de realizar
un ajuste a la metodologia de analisis de causas, con el fin de llegar a una correctiva y plan de mejoramiento
con un andlisis mas certero, con causas mas especificas.

Siguiendo con la revision, se llevo a cabo la solicitud del plan de mejoramiento que debi6 suscribir el proceso
de Desarrollo de la Politica Exterior, GIT Estadisticas Consulares, por la materializacién del riesgo “Brindar
informacién incorrecta e inexacta sobre los tramites y servicios del Ministerio”, materializacion que fue
reportada en el seguimiento al Mapa de Riesgos del Tercer Cuatrimestre de la vigencia 2021. Reporte en el
que el area afirma, que la materializacion del riesgo se da por un problema en la parametrizacion del sistema,
problema que fue revisado con la Direccion de Tecnologia.

[Respecto del que reflejala X L los bles aport formato msg,

apesar por olcitude:
ol 1, en tanto que las b para este. Cerrada razones por las cuales Ia sofcitud no puede ser atendida.

(e

ministrar
regular de dos dias. Asi se habria suministrado informacion 5 "AP. Revsar y Actualizar "los ol
1

loeta los datos, olcitude:
7 2021 paral y hasta los dias 1820
gobemaciones y consulados, respectivamente. En ta sentido, el Coordinador del GECAI procedid de manera 2 ”,
inmecata a poner en conocimiento este hecho a la DIGIT a efectos de identiicar el falo y proceder con la correspondiente solucion el lstadistcas.

tnico. A 6 focha

wer I Adems,

fterminada. 162" s tesy Atencion

31

DIGIT informo que el base de dat procesos de esta
normalidad. Aoerta |estado abierto.

-PT-162 para ser atendida 02022 PR oy Porlo anterior

los procedimiento en relacion a los tiempos de reporte  los informes a presentar: E1 27 de diciembre de AP, entads -paraquela

-PT-162, DG
uso del SITAC y Power Bl lcuatrimestre de 2021.

o o . Aoierta IMinisterio®, por

lre. s do informacion y ana EIGIT. Imanera, el &
DOTH ,

1 Power Bl- para it del M
Cerrada

lep.
|ave ta DIGIT realice los interfaz:
|drigidas a la DIGIT relacionadas con la migracidn de fa informacion que reposa en Power Bly STAC

Por lo anterior, se solicita a la Coordinacién Gestién y Desempefio Institucional, el acompafiamiento para la
realizacion del andlisis de causas por la materializacion de riesgos, y a la Coordinacion de Control Interno de
Gestion el soporte del plan de mejoramiento suscrito por el &rea responsable. Soportes que no pueden ser
presentados, por cuanto La Direccion de Gestion de Informacion y Tecnologia no solcito acompafiamiento, ni
realizo plan de mejoramiento.

Adicional a las revisiones y seguimientos realizados, se pregunto al a las &reas auditadas los siguiente:

- Seguimiento trimestral a las acciones, que debe efectuar el Grupo Interno de Trabajo de Gestion y
Desempefio Institucional, dicho seguimiento fue presentado por el area.

- Metodologia utilizada para el analisis de causas y suscripcion de planes de mejoramiento.

o Reunion de Cierre. La reunion de cierre estuvo presidida por la auditora y con la presencia de las coordinadoras
del GIT de Gestiéon Desempefio Institucional y del GIT de Control Interno de Gestion, y los gestores de cambio de
las dos coordinaciones. En esta se resaltd el ejercicio dinamico de conocer los procesos, sus potencialidades,
dificultades y metas, ademés del reconocimiento del conocimiento y de la cultura del trabajo en equipo. Se
socializé algunos elementos de mejora y se comunicé las no conformidades.
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5. FORTALEZAS

o Buena disposicidn por parte de los funcionarios que integran las areas auditadas.

o Aprovechamiento de los medios tecnoldgicos, para llevar a cabo reuniones y mesas de trabajo, que impliquen la
revision y mejora de los procedimientos establecidos al interior del proceso.

o El proceso tiene contemplado dentro de sus actividades el fortalecimiento del equipo auditor de la entidad, a través
de capacitaciones dirigidas a los funcionarios de la Carrera Diplomatica y Consular, y los funcionarios de carrera
administrativa interesados al interior de la entidad.

o El proceso realiza constante revision y actualizacion de los controles establecidos para la mitigacion de los riesgos
del proceso.

e En pro de la mejora continua, el proceso realiza las revisiones para fortalecer la metodologia del anélisis de
causas para la deteccion de las causas raiz de las no conformidades y la forma de mitigarlas.

6. OPORTUNIDADES DE MEJORA

e Realizar la revision de los documentos guardado en el SharePoint del Grupo Interno de Trabajo de GESTION Y
DESEMPENO INSTITUCIONAL, con el fin de evitar posibles incumplimientos a los lineamientos establecido por el
proceso de Gestion Documento, respecto a la forma en que se deben nombrar los archivos.

e Revisar la viabilidad de incluir un riesgo de corrupcion, que se relacione con la escogencia y asignacion de los
auditores internos al interior de la entidad.

o Revisar por parte del Grupo Interno de Trabajo de Gestion y Desempefio Institucional, la posibilidad de
documentar una guia o procedimiento, con el paso a paso de las funciones que debe desempefiar cada uno de los
funcionarios del proceso y asi fortalecer la transferencia de conocimiento.

e Revisar los nombres de las normas sefialadas dentro del numeral de Base Legal, del procedimiento MC-PT-012,
considerando colocar la rubrica perteneciente a la “Resolucion Vigente por medio de la cual se modifica el comité
Institucional de Coordinacion de Control Interno del Ministerio de Relaciones exteriores y su Fondo Rotatorio y se
establecen otras disociaciones”, a fin de permitir la adecuada identificacién de la norma y revisar y ajustar las
normas incluidas, considerando los siguientes documentos, deberian estar enunciado en el acapite de
documentos asociado o registro:

o Matriz Legal GH-FO-156 Sistema de Seguridad y Salud en el Trabajo.
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o Matriz Legal Ambiental AS-FO-01 Sistema de Gestion Ambiental.

Incluir dentro del numeral 8.3., la delegacion de las funciones de lider del area responsable de administrar el
sistema de gestion, cuando el proceso auditado sea el de Evaluacion y Mejora de la Gestién y Administracién de
los Sistemas de Gestion.

e Incluir dentro del numeral “documentos asociados” de procedimiento MC-PT-010 Procedimiento Identificacion,
Implementacion y Seguimiento de Acciones de Correccidn, Correctivas y de Mejora, el procedimiento MC-PT- 012
Auditorias Internas a los Sistemas de Gestién Ejecutadas por la Segunda Linea Defensa.

7. NO CONFORMIDAD

CRITERIO
DE )
ITEM AUDITORIA DESCRIPCION

O NORMA

El proceso no realizo la socializacion de la ultima versién de la caracterizacidn del proceso,
incumpliendo con lo establecido en el procedimiento GD-PT-002 Control de documentos.
que estableces: “El responsable de realizar la socializacion/difusion del documento
1 GD-PT-002 | creado y/o modificado, tendra un plazo méaximo de quince (15) dias habiles,
contados a partir de la fecha de publicacion del documento, para llevar a cabo esta
accion.”

El procedimiento MC-PT-010 Procedimiento Identificacién, Implementacién y Seguimiento
de Acciones de Correccion, Correctivas y de Mejora no incluye las disposiciones para la
NTCISO | suscripciéon de acciones de mejora en la Suite Vision Empresarial que se encuentra
2 9001:2015 | actualmente en uso evidenciando la desactualizacion del documento, por lo que se incumple
7.5.3.1 el requisitos 7.5.3.1 literal a) de la norma NTC-ISO 9001:2015 establece “la informacion
documentada requerida por el sistema de calidad se debe controlar para asegurar que sea
idénea para su uso”
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Direccién de Gestidn de Informacidn y Tecnologia:
CRITERIO

DE :
ITEM AUDITORIA DESCRIPCION

O NORMA

Basados en el enfoque por procesos y con el propdsito de tomar acciones eficaces, siempre
que se presente un resultado insatisfactorio de un indicador de gestion o materializacion de
un riesgo, que sean transversales a la Entidad; el area responsable del indicador o del
riesgo debera informar a las areas que corresponda de acuerdo con su participacion los
resultados obtenidos, con el fin que se analicen las causas raiz y se formule el plan de
mejoramiento respectivo, de acuerdo con lo establecido en los procedimientos de
Administracién del Riesgo (DE-PT-28) y de Medicion y Seguimiento a través de Indicadores
(AS-PT-01). Es responsabilidad de cada area, realizar el analisis de causas, formular e
implementar las acciones correctivas que corresponda, encaminadas a mejorar los
resultados del Ministerio de Relaciones Exteriores y su Fondo Rotatorio.

No se cuenta con la evidencia del andlisis de causas y el respectivo plan de mejoramiento
del proceso de informacion y tecnologia, frente a la materializacion del riesgo “Brindar
informaci6n incorrecta e inexacta sobre los tramites y servicios del Ministerio” en el mes de
diciembre de 2021 y la cual fue reportada por el proceso de Desarrollo de la Politica Exterior
dentro del tercer reporte cuatrimestral de riesgos de la vigencia 2021, que dice: “Respecto
del resultado del indicador que refleja la materializacion del riesgo en el Il cuatrimestre de
2021, concretamente en el mes de diciembre debe decirse que, a pesar de los controles
efectuados por parte de esta Coordinacidn se suministrd informacion inexacta en materia de
expedicion de pasaportes el 28 de diciembre de 2021, en tanto que las bases de datos
disponibles para este GIT no contaron con la debida actualizacion al momento de procesar
y suministrar la respuesta con la informacién requerida, especificamente, no comportaban el
rezago de actualizacién regular de dos dias. Asi, se habria suministrado informacién
considerando una actualizacion al 24 de diciembre de 2021 pero, posteriormente, en
desarrollo del procedimiento y gracias al andlisis de la informacion realizado con otros
funcionarios de la Direccién que alerté una posible inconsistencia en los datos, se constato
que dicha actualizacion solamente habia ocurrido hasta el 17 de diciembre de 2021 para las
oficinas en Bogota, y hasta los dias 18 y 20 de diciembre para las gobernaciones y
consulados, respectivamente. En tal sentido, el Coordinador del GECAI procedié de manera
inmediata a poner en conocimiento este hecho a la DIGIT a efectos de identificar el fallo y
proceder con la correspondiente solucion el 31 de diciembre de 2021 mediante correo
electronico. A través de correo electrénico de fecha 12 de enero de 2022 el director
encargado de la DIGIT informé que el problema se debié a una falla en el log de la base de
datos que no permitié que los procesos de actualizacion de la informacién se siguieran
ejecutando con normalidad. Se anexa evidencia.”
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Responsable: Direccion de Gestion de Informacién y Tecnologia
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8. CONCLUSIONES DEL INFORME

Como resultado de la auditoria se evidencia la existencia del manejo de los procesos y procedimientos (con sus formatos,
paso a paso) dentro del proceso de Evaluacion y Mejora de la Gestion. Reconocen los limites de los procesos en los
cuales participan, fomentando el mejoramiento de cada de los pasos y su adaptacién a los contextos cambiantes que,
aunque requiere de algunas actualizaciones permite que se cumplan con los requisitos del proceso. En consecuencia, el
proceso cumple los objetivos dando cumplimiento a la ejecucion de la normatividad externa y a los lineamientos definidos
por el Ministerio de Relaciones Exteriores en cuanto a los requisitos establecidos por las normas técnicas ISO 9001:2015 e
ISO 14001:2015.

Para las oportunidades de mejora y las no conformidades, el proceso podra definir un plan de mejoramiento que contribuya
al fortalecimiento del sistema de gestion plan que debe ser formulado de acuerdo con el procedimiento MC-PT-10
“Identificacién, implementacién y seguimiento de acciones de correccidn, correctivas y de mejora”.

Equipo auditor:

(Documento Electrénico)

Juliette Carolina Cruz Molina
Asesor
Auditor Lider

(Documento Electrénico)

Julie Andrea Carvajal Perez
Coordinadora Grupo Interno de Trabajo — Gestion y Desempeiio Institucional
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