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PROCESO: DIRECCIONAMIENTO ESTRATEGICO, FORMULACION Y PLANIFICACION DE LA POLITICA
EXTERIOR

OBJETIVO DEL PROCESO: Definir directrices para la aplicacion del Modelo Integrado de Planeacion y
Gestion y la formulaciéon de planes, programas y proyectos orientados al cumplimiento de las metas del
Ministerio de Relaciones Exteriores, el Fondo Rotatorio y las Entidades del Sector.

Factores Externos Factores Internos

(Amenazas) Causas (Debilidades) Causas
e Desconocimiento  de  los
recursos disponibles en el
momento de la formulacién de
planes y programas.
' ' e Pérdida de la gestion del
Ogamg!o de Gobierno . conocimiento, por la rotacion
e Cambios normativos de personal
Inamonalles 0 PERSONAL e Sobrecarga laboral en los
InftertnaCIolna|eS " qc;JeI funcionarios, por insuficiencia
. aieclan fa gestion de de personal.
POLITICOS I\E/Ilrtnsf[eno de Relatl::longs e Falta de apropiacion
RXtertIOfeS y su rondo conceptual sobre la aplicacion
otatorio de los lineamientos de
e Cambios normativos que Proteccion de Datos.

regulan las actividades de

las Oficinas de Planeacién e Compromisos establecidos con

las partes interesadas, sin
COMUNICACION formalizacién, priorizacion 'y

INTERNA comunicacion por las areas del
Ministerio a la Oficina Asesora
de Planeacion.

e Desarticulacion de las Misiones

SOCIALES ESTRATEGICO | Consulares — con el
direccionamiento  estratégico
de la Entidad

« Indisponibilidad e los . I';‘:t“;l'g'de;te capacidad
: aplicativos de Entidades " —
TECNOLOGICOS externas, utiizados por el FINANCIERO | e Deficiente capacidad instalada
Ministerio.
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019

Una vez impreso este documento se considera copia no controlada.




7

Ministerio de Relaciones Exteriores
Republica de Colombia

Libertad y Orden
TIPO DE DOCUMENTO: FORMATO CODIGO: DE-FO-30
NOMBRE: CONTEXTO POR PROCESO VERSION: 1
... TODOS LOS PROCESOS, EMBAJADAS Y CONSULADOS VINCULADOS AL o
RESPONSABILIDAD POR APLICACION: SISTEMA INTEGRADO DE GESTION Pagina 2 de 45
e Desactualizacion de la
herramienta tecnologica del
Sistema Integrado de Gestion,
TECNOLOGIA que r)o permite atender las
necesidades para la
articulacion de los diferentes
niveles de planificacién de la
Entidad
e Dificultad en la implementacion
) — PROCESOS permanente  de los
COMUNICACION | e Falta de participacion de lineamientos sobre Proteccion
EXTERNA las partes interesadas de Datos
OPORTUNIDADES FORTALEZAS

e Nuevos modelos de gestion que permitan
fortalecer la gestion del riesgo institucional

e Participacion de la Oficina Asesora de Planeacién en
el proceso de induccion.

o Referentes en la aplicacién de la Ley de Proteccion de
Datos Personales para entidades de Gobierno

¢ Conocimiento del sector de Relaciones Exteriores y de
la operacion de la Organizacion por parte de los
funcionarios de la Oficina de Planeacién y Desarrollo
Organizacional.

e Apoyo permanente de la Superintendencia de
Industria y Comercio en la implementacion en la Ley
de Proteccion de Datos.
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PROCESO: COMUNICACIONES
OBJETIVO DEL PROCESO: Planear, coordinar, implementar y evaluar las estrategias de comunicacion que
permitan divulgar a las partes interesadas el quehacer del Ministerio de Relaciones Exteriores y su Fondo
Rotatorio para contribuir al fortalecimiento de su imagen.
Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)
o Falta de experticia en los
temas de politica
e Acciones de gobiernos internacional, que permita
extranjeros que proceder de  forma
afecten la imagen de adecuada y oportuna.
POLITICOS Colombia, el Minigterio PERSONAL ¢ Funcionarios que atienden
de Relaciones medios de comunicacion
Exteriores, ylo sin considerar el conducto
connacionales en el regular y las directrices
exterior. establecidas por el GIT de
Prensa y Comunicacion
Corporativa.
e Entrega inoportuna de
informaciébn  que  se
e Amenazas cibernéticas congtituye o insumo para
o gestionar y comunicar las
(la/ll:r?isteri(lampldan dil actividades del Ministerio
Relaciones Exteriores de Relaciones Exteriores.
la divulgacion de la * Falta de estandarizacion y
4 informacién _unlflcacpn de la
TECNOLOGICOS e Indis onibilida d de las PROCESOS informacién, por parte de
e desl,) sociales, que algunas lcloord.inaciones
impidan la puin’cacién del - M|n|ster|p de
0 envio de informacién Relaf:lone§ Exterlor.es
3 las partes e Uso mdgbldo de laimagen
interesadas corpqratwa de la
' Cancilleria.
e Publicacion indebida de
S IR oo e 0 oo
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canales de informacion del
Ministerio.

e Incumplimiento de las
directrices, en algunas
Misiones de Colombia en
el exterior, sobre temas a
tratar con los medios de
comunicacion

e Uso por parte de las
Misiones de Colombia en
el exterior de canales,
plataformas digitales y
redes sociales, diferentes
a las oficiales que estan
bajo los dominios
embajada.gov.co;
consulado.gov.co y
mision.gov.co para
publicar contenidos que no
cuenten con los filtros de
revision y aprobacion, por
parte de las direcciones y
coordinaciones
responsables en el
Ministerio de Relaciones
Exteriores.

e Falta de equipos que
soporten el proceso de
grabacién audiovisual, y
de posproduccion
profesional por parte del
GIT de Prensa 'y
Comunicacion
Corporativa.

o Falta de equipos
tecnoldgicos para producir
material que pueda ser
divulgado a través de
redes sociales.

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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e Temas coyunturales de
e Falta de preparacion importancia que no son
de algunos periodistas ) informados al GIT de
SOCIALES que cubren la agenda COMUNICACION Prensa y Comunicacion
del  Ministerio  de INTERNA Corporativa, que tenian el
Relaciones Exteriores. potencial de fortalecer la
¢ Atentados terroristas imagen del Ministerio de
Relaciones Exteriores.
e Difusion de

informacion falsa sobre e Fallas en los sistemas o
A la gestion y herramientas  tecnologicas
COI\EII)L(j.:.‘Ié%?IiION funcionarios del TECNOLOGIA que impidan al Minister?o de
Ministerio, del sector y Relaciones Exteriores la
de la politica divulgacién de la

internacional. informacion.

MEDIOAMBIENTALES |e Desastres Naturales
OPORTUNIDADES FORTALEZAS

e Posicionamiento de Colombia en el exterior.

e Tendencias de nuevas tecnologias de
informacion y comunicacion.

e Mayor cubrimiento por parte de los medios de
comunicacion, nacionales e internacionales de
la gestion del Ministerio de Relaciones

El Ministerio de Relaciones Exteriores cuenta con
canales de comunicacion tanto internos como
externos, para divulgar informacion a las partes
interesadas.

Informacién actualizada a funcionarios en el
exterior por medio de los canales de comunicacion

Exteriores. interna.
Posicionamiento de la imagen del Canciller,
viceministras, directivos y embajadores.
Registro en medios de la agenda positiva del
Ministerio de Relaciones Exteriores.
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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PROCESO: GESTION DE INFORMACION Y TECNOLOGIA
OBJETIVO DEL PROCESO: Habilitar las tecnologias de informacién y comunicaciéon para maximizar los
beneficios hacia el ciudadano y optimizar la productividad y trasparencia del Ministerio de Relaciones
Exteriores y su Fondo Rotatorio.
Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)
. ” e Recurso humano
e Ataques informaticos insufici der |
o Obsolescencia  de  las Insu iciente para atender los
h entas tecnolodi diferentes procesos de la
erramientas tecnoldgicas PERSONAL entidad
en uso e Falta de uso y apropiacion
e Incompatibilidad de .
- . de Tl por parte de las areas
TECNOLOGICOS Itecnologlas para de la entidad
interoperar  con  otras ——
ent|'dades N FINANCIERO e Limitaciones
e Calidad de servicio de presupuestales
'”"em‘?]{_e” algunas zonas | cOMUNICACION | e Ausencia de protocolo en
geograticas INTERNA las comunicaciones internas
e Cambios normativos que e Procesos que no se
afecten la implementaCién encuentran claramente
de procesos definidos
POLITICOS automatizados * Inadecuada aplicacion de
e Limitaciones jUfldlCaS para los procedimientos de Tl
la implementacion de e Debilidad en los
servicios tecnologicos de mecanismos de
vanguardia ibilizacid
: PROCESOS | Sensibiizacion y
eEscases de talento socializacion de la
SOCIALES humano calificado en la estrategia de Tl y servicios
industria de Tl Tl
e Falta de disposicion y
o Catastrofes naturales que compromiso de algunas
MEDIO afecten las ubicaciones dependencias para la
AMBIENTALES fisicas de los recursos incorporacion y mejora de
tecnologicos las TIC
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019

Una vez impreso este documento se considera copia no controlada.




7

Ministerio de Relaciones Exteriores
Republica de Colombia

libermdzl Orden
TIPO DE DOCUMENTO: FORMATO CODIGO: DE-FO-30
NOMBRE: CONTEXTO POR PROCESO VERSION: 1
. TODOS LOS PROCESOS, EMBAJADAS Y CONSULADOS VINCULADOS AL n
RESPONSABILIDAD POR APLICACION: SISTEMA INTEGRADO DE GESTION Pagina 7 de 45
OPORTUNIDADES FORTALEZAS

o Desarrollo de nuevas tecnologias en el mercado;
tendencias tecnoldgicas y buenas practicas de
gestion

e Impulso de Gobierno Electrénico por parte del
Ministerio de Tecnologia

e Colombia Compra eficiente, incorporacion en
acuerdo marco de precios de servicios y recursos de
TIC

« Conocimiento del ciudadano en el uso de las
tecnologias de informacion; tecnologia movil,
internet y otros; facilitando asi la aplicacion de
conceptos de Gobierno Electronico

e Personal de la Direccion con capacidad técnica y
experiencia profesional.

e Profesionalismo, compromiso y vocacion de
servicio del personal de la Direccion.

e Procesos de tecnologia automatizados y alineados
a mejores practicas ITIL

e Articulacion de Tl con la alta direccion y con las
demaés éreas de la entidad

¢ Robusta infraestructura tecnoldgica (hardware,
software, base de datos, comunicaciones) y
seguridad

e Servicios digitales en plataformas de ultima
generacion

Elaboré Jenny Andrea Hernandez A.
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PROCESO: DESARROLLO DE LA POLITICA EXTERIOR
OBJETIVO DEL PROCESO: Desarrollar la politica exterior estableciendo, manteniendo y fortaleciendo las
relaciones con Estados, Organismos Internacionales y Mecanismos de Integracion y Concertacion Regional; asi
como defender y promover los intereses de los nacionales en Colombia y en el exterior, procurando su bienestar,
garantizando sus derechos, y vinculandolos con el pais.
Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)
Respuesta inoportuna o falta
de atencién sobre soporte
técnico para atender

e Inexistencia de mecanismos incidentes tecnoldgicos.
legales que impidan la (GVI)
realizacion de tramites por No se cuenta  con
parte de terceras personas. mecanismos que permitan
(DIDIF) (GVI) consultar de manera agil e

e Agresiones por parte de los interactiva los histdricos de
usuarios a los servidores posicion de Colombia frente al
publicos el Ministerio. desarrollo de la politica
(DIMCS-PD), (DIDHD- exterior. (Areas Geograficas y
GDCR), (GAIC), (GVI) Tematicas)

e Desconocimiento por parte El sistema de
de la ciudadania sobre los correspondencia no responde
asuntos de Politica Exterior. a las necesidades en
(Areas  Geogréficas vy : términos, capacidad,

SOCIALES Tematicas), (GACL) TECNOLOGIA oportunidad  y  sequridad

e Situaciones excepcionales (DIP), (GAUC).
de origen antrépico, Falta de interconexion con
intencionales 0 no sistemas de informacién de
intencionales. (DIMCS-PD), Registro Civil, Cédula de
(GAIC), (GAUC), (GCNU), Ciudadania y Tarjetas de
(GVI), (GECAIl) (ECRSJ) Identidad; asi como con
(EPELM) sistemas de otras entidades

e Inseguridad  Ciudadana (DIMCS-PD) (GVI)
(EPELM) No contar con diversos

e Migracion irregular (salud) medios de pago para los
(ECRSJ) estudios de visa o las visas

e Cambio en los Flujos autorizadas. (GVI)
Migratorios (DIDHD-GDCR) Indisponibilidad ~ de  los

Sistemas internos de la

Cancilleria. (DIMCS-PD),

SAIC),(GAUC)_(GCNU),
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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(GVI), (GECAI)
(ECRSJ)(EPELM)

o No identificacion plena del
ciudadano extranjero en los
casos que presente
impedimentos  para  la
expedicion de visas. GVI

e Dificultad en la consulta de
expedientes antiguos en el
SITAC. GVI

o Obsolescencia de equipos de
computo  que  generan
demoras en el proceso.

e Falta de priorizacion para el
desarrollo tecnoldgico en los
sistemas de informacion que
requieren las areas. (DIMCS-
PD), (GAIC), (GAUC),
(GCNU), (GVI), (GECAI)
(DIMCS-PD)

o Diferencias en la informacién
contenida en bases de datos,
que son descargadas en
diferentes momentos.
(GECAI)

o Dificultad de acceso a la
informacién  objeto  de
consulta, disponible para
consulta en el SITAC (GVI),
(GECAI)

e Falta de un sistema de
informacién que soporte y
consolide las actividades que
aseguren la continuidad de la
posicion nacional y el rol de
Colombia en los diversos
asuntos de competencia del
Ministerio. (Areas
Geograficas y Tematicas)

e Oportunidad en la solucion a
los incidentes reportados por
la Embajada  (Seccién

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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Consular) para la atencién
eficiente al usuario. (ECRSJ)
Problemas de conectividad
(EPELM) (Todas las areas del
proceso)

Falta de un Sistema de
Informacién  que  permita
sistematizar el tramite de
solicitudes de ingreso de
aeronaves y buques
extranjeros  al  territorio
nacional o de aeronaves y
buques colombianos a paises
extranjeros (DIS)

No contar con licencias de los
aplicativos  especializados
para el desarrollo de la
caracterizacion  de las
fronteras. (DIS)

e Recursos financieros
insuficientes y giro
inoportuno de los mismos
para atender la gestion de la
Cancilleria y la participacién
de Colombia en escenarios
internacionales (Areas
Geograficas y Tematicas),
(DIP), (DIDIF), (DIMCS-DP),
(GAIC), (GAUC), (GCNu),
(GVI), (GECAI), (GACI)

Dificultad en la consolidacion
de informacidn historica de los
tramites de placas y carnets
de acreditacion de
funcionarios diplomaticos que
se acreditan ante el Gobierno

Colombiano (DIP)
Uso indebido de informacion
reservada/clasificada en

posesién del Ministerio de
Relaciones Exteriores. (Todas

5 DIAC). b
ECONOMICOS ( ) , . PROCESOS las Areas del Proceso)
e Efecto  del diferencial ECRSJ) (EPELM) (GACL)
cambiario de las divisas ( ) ) , )
extranjeras frente al peso Falta ~ de  comunicacion
colombiano (COP), respecto opor‘tuna,t suﬂm;ente Iy
a la apropiacion permanente entre as
presupuestal P F()DIAC- diferentes dependencias del
GPCCE -GVI) Ministerio de  Relaciones
e Inestabilidad econdmica del E)ggngﬁsés ngfﬁ:gg:)s
pais  sede  (EPELM) (DIMgCS-DP) y (GAC)
(ECRSJ) (GV) (GCNU), (GVI), (GECAI),
e Recortes de recursos o falta (EPELM)(ECRSJ)
de estos para la ejecucion de
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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proyectos financiados por la e Falta de directiva interna que
cooperacion  internacional regule la acreditacion de
(Area}sl Geogréficas representantes permanentes
Teméticas), (GAIC), (GCNU) ante organismos
(DIAC) internacionales (DAPM).

e Falta De recursos en e |nadecuada  gestion  del
entidades nacionales conocimiento  al  tener
competentes para realizar el multiples fuentes de
traslado de bines de informacién, duplicidad de
patrimonio cultural (DIAC) indicadores 0 temas

reportados (Areas

Geograficas y Tematicas).

e Falta de agilidad o retraso de
los procesos administrativos y
contractuales para adelantar
la gestion de la Cancilleria.
(Direcciones Geograficas y
Teméticas), (DIMCS-PD),
(GAIC), (GAUC), (GCNU),
(GVI), (GECAI), (GACIJ)

e Desconocimiento de los
procedimientos existentes por
parte de las Misiones.
(Direcciones Geograficas y

Tematicas)
o Dificultad para recibir
retroalimentacién e

informacién oportuna sobre
los temas que manejan en las
misiones. (Direcciones
Geogréficas y Tematicas)

e Capacidad fisica de las
instalaciones insuficiente para
la atencion a los usuarios
(DIMCS-PD) (GVI)

o |Instalaciones  inadecuadas
para la atencién a personas
en situacién de discapacidad
(GAIC), (GCNU), (DIAJD),
(DDHH y DIH) (GVI)

e Diligenciamiento incompleto
de los formularios de
Asistencia _a Connacionales

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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por parte de los Consulados
(GECAI), (GAIC)

e Ausencia de uno de los
funcionarios encargados del
manejo de la informacion y el
disefio de las bases de datos.
(GECAI)

e Medios insuficientes de
pago para los tramites de
Pasaportes (DIMCS-DP)

e Falta de aplicacion de
controles establecidos para
el tramite de pasaportes en
las Oficinas expedidoras
(DIMCS-DP)

e Desarrollo de iniciativas
individuales o directas por e Asignacion de personal no
parte de las entidades. idéneo para las actividades
(Direcciones Geograficas y propias del area. (GVI)
Tematicas) (DIDIF) (EPELM)

e No vinculacion de o Alternaciones de funcionarios
interlocutores  estratégicos de Carrera Diplomatica, que
en la realizacién de generan  excesiva  carga
iniciativas educativas, laboral (Todas las areas del
culturales y deportiva con el proceso). (GACN)
incumplimiento de e Falta de mecanismos que
lineamientos de las permitan  aprovechar vy

. estrategias de diplomacia mantener la  experticia
POLITICOS publica PERSONAL tematica de los servidores

e Proceso de transicion publicos de la Cancilleria
generado por los cambios en (Todas las areas del proceso).
la institucionalidad nacional. (GACW)

(Direcciones Geograficas y e Limitacién presupuestal para
Tematicas) el establecimiento de una

e Cambios de decisiones de planta de personal acorde con
otros gobiernos frente a la los  requerimientos  del
posicion en  escenarios Ministerio de  relaciones
multilaterales, Exteriores. (GVI), (GECAI)
implementacion de e Rotacion del personal en las
instrumentos Misiones en el Exterior.
internacionales y proyectos (EPELM)

(Direcciones Geograficas y
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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Tematicas) (DIDIF),
(DIMCS-DP), (GAIC),
(GAUC), (GCNU), (GVI),
(GECAI)

Estados  vecinos  con
capacidad institucionalidad
limitada para corresponder a
las estrategias de
integracion  fronteriza 'y
desarrollo social impulsadas
por Colombia. (Direcciones
Geograficas y Tematicas),

(GAIC)
Cambios de Gobiernos,
legislacion, politicas

publicas y  regulacion.
(Direcciones Geograficas y
Teméticas), (DIMCS-PD),
(GAIC), (GAUC), (GCNU),
(GVI), (GECAI), (DIDIF),
(GACWJ), (ECRSJ), (EPELM)
Situaciones de orden publico

de otros Estados.
(Direcciones Geogréficas y
Tematicas) (DIDIF),
(DIMCS-PD), (GAIC),
(GAUC), (GCNU), (GVI),
(GECAI) (DIAC)

Diferencias entre el nivel de
prioridad que las entidades
del estado otorgan a la
aprobacion de instrumentos
internacionales. (Areas
Geograficas y Tematicas)
Dependencia de entidades
publicas o de otros
gobiernos para adelantar la
gestion propia del Ministerio
(DICI)(GLCD)(GVI)(GAUC)
(DIDIF) (Areas Geograficas
y Tematicas) (DIAC)

Personal insuficiente para
cubrir las necesidades del
servicio. (DIMCS-PD)

Falta de personal idoneo para
adelantar el tramite de
pasaportes en los Consulados
(DIMCS-PD)
Desconocimiento de la
normatividad aplicable a la
expedicion del tramite de
pasaportes por parte del
personal encargado en las
Oficinas expedidoras
(DIMCS-PD)
Desconocimiento por parte de
los funcionarios de planta
externa sobre requisitos de
embalaje, almacenaje vy
conservacion de los bienes de
patrimonio cultural e indebida
manipulacion de estos
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Intervencion indebida de
terceros en el tramite de
visado a extranjeros. (GVI)
Cambio  de  corriente
ideoldgica del Gobierno del
pais receptor, sus politicas
publicas y legislacion.
(ECRSJ) (EPELM)

Régimen politico (EPELM)
Decisiones desfavorables a
los intereses nacionales por
parte de Organizaciones
Internacionales (Todas las
Areas del Proceso) (GACLJ).

COMUNICACION
EXTERNA

Dinamismo de la agenda de
eventos oficiales de los
mecanismos de
concertacion e integracion
regionales que dificulta la
participacion del Ministerio
de Relaciones Exteriores.
(Direcciones Geograficas y
Tematicas), (DIP)
Limitaciones por asuntos
personales, profesionales y
de agenda, de los artistas
del portafolio de expresiones
culturales que impidan el
cumplimiento de  una
presentacion de caracter
cultural. (DIAC)

Desconocimiento  de los
compromisos por parte de
las autoridades del nivel
territorial. (Direcciones
Geograficas y Tematicas)
(DIDIF)

Dificultades  para  una
comunicacion oportuna,
eficiente, relevante vy
permanentes con las partes
interesadas  (Direcciones

ESTRATEGICOS

Geograficas y Tematicas)

Afectacién en la presencia y
posicionamiento de Colombia
en escenarios internacionales
por factores de prevision,
planeacion y/o criterios frente
a la asignacion de viajes al
exterior de los funcionarios.
(Direcciones Geograficas y
Tematicas) (DIDIF)
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(DIDIF), (DIMCS-DP),
(GAIC), (GAUC), (GCNU),
(GECAI), (GACHJ) (EPELM)
(DIS) (DIAC)

e Falta de coordinacion de las
entidades del Gobierno con
la Cancilleria en asuntos de
politica de exterior.
(Direcciones Geograficas y
Tematicas), (DIDIF)

e Desconocimiento, falta de
experticia o investigaciéon o
sesgos de los medios de
comunicacion  sobre los
temas de politica exterior.
(Direcciones Geograficas y
Tematicas) (GVI), (GAIC)
(GACIJ).

e Desconocimiento de la
politica migratoria, por parte
de los connacionales.
(GAIC-GCNU)

e Desconocimiento de las
actividades y servicio del
Programa Colombia Nos
Une, por parte de los
colombianos en el exterior y
los connacionales
retornados. (GCNU)

e Desconocimiento por parte
de la ciudadania de los
mecanismos de
participacion dispuestos por
el Ministerio de Relaciones
Exteriores y su Fondo
Rotatorio. (DIMCS-DP),
(GAIC), (GAUC), (GCNU),
(GVI), (GECAI).

e Desconocimiento de los
requisitos para solicitar visas
por parte de las autoridades
del nivel territorial. (GVI)

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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e Falta de coordinacion de las
entidades del Gobierno con
la Cancilleria en asuntos de
asistencia de connacionales
en el Exterior (GAIC).

e Reducciéon de presupuesto
que afecte la ejecucion de las
actividades propias de la
Cancilleria y el pago de
cuotas a organizaciones

e Dificultad para acceder a Internacionales. (Areas
informacién externa que Geograficas y Tematicas),
permita la consolidacion de (DIP),  (DIDIF),  (GECAI),
cifras que den cuenta de los FINANCIEROS (GVI), (GAIC), (GAUC),
avances en la (GCNU), (DIMCS-PD)
implementacion de la (ECRSJ) (EPELM) (GACW)
Politica Publica, en materia o Insuficientes recursos
del problema mundial de financiero para atender de
las drogas. (DAPM) manera integral la

TECNOLOGICOS ) Ir)disponibilidad de los caracterizacion en  las
sistemas de  consulta fronteras (DIS)
externos.  (DIMCS-DP), ¢ Dificultad en la comunicacion
(GAIC), (GAUC), (GCNU), efectiva entre las
(GVI), (GECAI) dependencias del ministerio y

e |Indisponibilidad de Ia misiones de Colombia en el
informacién en tiempo real Exterior. (Direcciones
sobre  prohibiciones de ) Geograficas y Tematicas),
entrada al pais de| COMUNICACION (DIDIF), (GAIC), (GAUC),
ciudadanos  extranjeros. INTERNA (GCNU), (GVI), (GECAI),
GVI (EPELM) (ECRSJ) (DIS)

o Falta de directiva interna que
regule la acreditacién de
representantes permanentes
ante organismos
internacionales. (DAPM)

e Falta de  comunicacién

e (atastrofes naturales oportuna,  suficiente ly

MEDIOAMBIENTALES (EPELM) (ECRSJ) (Todas pf?:rma”e”te entre las
las areas del Proceso) (:/lre.rentel}s dependenmag del
inisterio  de  Relaciones
Exteriores y Misiones de
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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e No disponer de
mecanismos que delimiten
la responsabilidad civil del
Ministerio de Relaciones

LEGALES Exteriores respecto a la

participacion de nifios,

nifas y adolescentes en
iniciativas de diplomacia
cultural y deportiva

Colombia en el Exterior.
(Direcciones Geograficas y
Tematicas),  (DIMCS-DP),
(GAIC), (GCNU), (GVI),
(GECAI), (EPELM)(ECRSJ)
(DIDIF), (GAUC)

OPORTUNIDADES

FORTALEZAS

e Posicionamiento de la Cancilleria en espacios
internacionales y su interlocuciébn con actores
nacionales e internacionales. (Todas las areas del
proceso)

e Cambios en la politica exterior que le han dado mayor
posicionamiento a Colombia. (Direcciones Geograficas
y Tematicas), (DIP), (GCNU), (DIDIF), (GVI), (GAIC)

e Fortalecer los espacios de Cooperacion y coordinacion
interinstitucional. (Direcciones  Geograficas y
Tematicas), (DIP) (DIDIF), (GCNU)

e Fortalecimiento de las alianzas  regionales,
diversificacién de los interlocutores internacionales,
promocion de una agenda nacional positiva y mayor
presencia multilateral. (Direcciones Geograficas y
Temadticas), (DIP)

o Cambios de Gobierno de ofros paises y de sus
prioridades en materia de cooperacion y en general de
politica exterior. (Direcciones Geograficas y Tematicas),
(DIDIF), (GVI), (GAIC), (GCNU)

e Fortalecimiento de la institucionalidad en temas de
relevancia para la politica exterior del pais. (Direcciones
Geograficas y Tematicas), (GAIC)(DIDHD)

e Posibilidad de trabajar con socios no tradicionales.
(Areas Geograficas y Teméticas) (DIDIF)

e Importancia que estan tomando las areas geogréficas
para los intereses de Colombia. (Areas Geograficas y
Teméticas)

e Mayor gestion y consecucion de recursos para la
cofinanciacion de proyectos de impacto social y
econdmico (DIDIF), (GAIC)

Buena capacidad de convocatoria a nivel
interinstitucional.  (Direcciones  Geogréficas y
Teméticas), (DIP) (DIDIF)

Identificacion  de  necesidades y  soluciones
preferiblemente sin costos en la atencion a
connacionales. (GAIC)

Fortalecimiento de la Carrera Diplomatica y Consular.
(Direcciones Geogréficas y Tematicas)

Capacidad de respuesta a las partes interesadas.
(Direcciones Geogréficas y Tematicas), (DIP)
Personal con experticia, compromiso y vocacién de
servicio. (Direcciones Geogréficas y Teméticas), (DIP)
(DIDIF), (DIMCS-DP), (GAIC), (GAUC), (GCNU),
(GVI), (GECAI)

Capacidad de respuesta ante contingencias o
imprevistos. (DIP), (DIDIF), (DIMCS-DP), (GAIC),
(GAUC), (GCNU), (GVI), (GECAI)

Caracterizacién y diagnostico departamental de la
situacion de las fronteras con una amplia participacion
de la ciudadania. (DIDIF)

Acompafiamiento a las entidades territoriales
fronterizas en la estructuracién y formulaciéon de
proyectos. (DIDIF)

Enfoque diferencial en zonas de frontera
(Organizacién del trabajo diferente en el nivel central y
local; division de subregiones que obedecen a
caracteristicas homogéneas y participacion de los
grupos étnicos para la identificacion de iniciativas).
(DIDIF)

Capacidad de gestionar y conseguir recursos para la
financiacion de proyectos de impacto social y
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Percepcion positiva del Plan Fronteras para la
Prosperidad en diferentes instancias locales,
nacionales e internacionales. (DIDIF)

Percepcion de Colombia como un pais oferente de
Cooperacion  sur-sur, y/o cooperacién técnica
especializada. (DICI)

Cambio de percepcion y reconocimiento de Colombia
por su experiencia en temas relacionados con
seguridad y defensa. (DISTD)

Liderazgo y reconocimiento a nivel regional y global del
presidente de la Republica en temas de revision de la
politica exterior. (Direcciones Geograficas y Tematicas)
Avances legislativos en el tema migratorio, que han
permitido un posicionamiento del tema en la agenda
nacional. (GVI)

Percepcién positva de Colombia en escenario
internacional como producto de los logros alcanzados
en el marco del acuerdo de paz. (Direcciones
Geograficas y Tematicas)

Satisfaccién de los usuarios en la prestacién de los
servicios (DIMCS-PD)

Racionalizacion de tramites y servicios (DIMCS-PD)
Fortalecimiento de cooperacién en cuanto a estrategias
y manejo de datos estadisticos, con entidades de nivel
nacional. (GECAI)

Coordinacion del Ministerio con las Misiones
acreditadas en Colombia y los gobiernos extranjeros
para la atencion de situaciones excepcionales de origen
antropico, intencional y no intencional y desastres
naturales. (GAIC)

Gobierno de orientacion politica y econdmica
coincidente con Colombia. (EPELM)

Estimulos gubernamentales de impacto positivo en el
desarrollo comercial y econémico. (EPELM)

Facilidad migratoria. (EPELM)

Ejecutar acciones de diplomacia publica a través de la

realizacion de actividades culturales, educativas y
deportivas (DIAC)

econdmico para las comunidades de las zonas de
frontera. (DIDIF)

Acompafiamiento en la ejecucion de proyectos en
zonas de frontera con presencia regional permanente.
(DIDIF)

Capacidad de interlocucién con los colombianos en el
exterior a través de diferentes medios presenciales y
virtuales. (GCNU)

Apertura de canales y espacios de comunicacidn con
otros paises a través de actividades culturales. (DIAC)
Sistematizacion de los tramites del Ministerio de
Relaciones Exteriores y su Fondo Rotatorio. (GECAI),
(DIP)

Acompafiamiento a las entidades territoriales
fronterizas en la estructuracién y formulaciéon de
proyectos (DIDIF)

Comunicacion efectiva entre el equipo de trabajo y los
directivos y los altos niveles del Ministerio de
Relaciones Exteriores. (Direcciones Geograficas y
Tematicas), (DIP) (DIDIF)

Coordinacion, liderazgo y articulaciéon con las demés
entidades del Gobierno Nacional para la definicién de
lineamientos y programas para el desarrollo social y
economico de las fronteras. (DIDIF)

Canales de comunicacion alternos, como el portal web
Colombia Nos Une y redes sociales (GCNU)
Implementacion de mecanismos para la Gestion del
Conocimiento. (EPELM)

Implementacion del Sistema de Gestién de Calidad del
Ministerio en las Misiones de Colombia en el Exterior
(EPELM) (ECRSJ)

Coordinacion, liderazgo y articulacién con las demés
entidades del Gobierno Nacional (Direcciones
Geograficas y Tematicas), (DIP), (GAIC)

Experiencia y el reconocimiento que tiene la politica
migratoria colombiana a nivel regional. (GCNU), (GVI),
(DIMCS-PD)

Percepcion y reconocimiento de Colombia por su
experiencia en materia del problema mundial de las
drogas y como oferente de cooperacion técnica
especializada en la materia. (DAPM).
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PROCESO: SEGUIMIENTO DE LA POLITICA EXTERIOR
OBJETIVO DEL PROCESO: Efectuar seguimiento y evaluacién a la aplicacion del Modelo Integrado de
Planeacion y Gestidn, la ejecucidn de la politica exterior, a la gestion institucional y sectorial, y al cumplimiento
de las metas de los planes, programas y proyectos del Ministerio de Relaciones Exteriores, del Fondo
Rotatorio y del Sector.
Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)
o Deficiencias en el Sistema
. . TECNOLOGICOS de Informacion  para
* gamg!o de Gobiemo , realizar el seguimiento.
* n:gi]orllglses normatlvo(s) e Cambio  de  equipo
. , directivo que formula vy
mternap]onales que afgctan giecuta  los  planes,
POLITICOS Ia gesﬁon el Mlmsterlo 0 programas y proyectos
Relaciones Exteriores y su e .
Fondo Rotatorio PERSONAL ¢ Perd@a .de la gestion del
e Cambios normativos que f&gﬁ%ﬁlggtoérsor?;r la
regulan las actividades de c | bp | |
las Oficinas de Planeacion ° ~arga iavoral en os
funcionarios, por
deficiencia de personal.
o Nuevos compromisos no
informados a la Oficina
asesora de Planeacion o
e Cambios o fallas de .geren.tgs de meFa para su
software suministrado por . o gg#:ﬁ%;igwmlemo.
x otras Entidades utilizados | COMUNICACION .
TECNOLOGICOS por el Ministerio o su Fondo INTERNA establemq 05 con Iqs
Rotatorio  para  realizar partes. |n.t,eresaQa.s, Sin
sequimientos formahzaqon,' priorizacion
y comunicacion por las
areas del Ministerio a la
Oficina  Asesora  de
Planeacion.
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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e Desactualizacion de la
herramienta  tecnoldgica
del Sistema Integrado de

TECNOLOGIA Gestion, que no p_ermlte
atender las necesidades
para la articulaciéon de los
diferentes  niveles de
planificacion de la Entidad.

o Insuficiente  capacidad
instalada

FINANCIERO o Deficiente capacidad
instalada

OPORTUNIDADES FORTALEZAS

e Participacion de la Oficina Asesora de
Planeacion en el proceso de induccion.

e Cambios normativos que conlleven a mejorade | ¢ Conocimiento del sector de Relaciones
los procesos Exteriores y de la operacion de la Organizacion

por parte de los funcionarios de la Oficina de

Planeacién y Desarrollo Organizacional.
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PROCESO: SERVICIO AL CIUDADANO
OBJETIVO DEL PROCESO: Atender de acuerdo con los requisitos establecidos las solicitudes de los usuarios
para los tramites y servicios que presta el Ministerio de Relaciones Exteriores; y garantizar la transparencia en
la gestion de la entidad.
Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)

e Agresiones por parte de e Cancelaciones y
los usuarios a los suspensiones de contratos
servidores  publicos el del personal tercerizado
Ministerio. (GPNS-GPC- (GPSN-GPC-GAOL-
GAOL) GCIAC)

e Oferta de servicios de e Personal tercerizado no
tramites por parte de capacitado para el
terceros no autorizados requerimiento de tramites y
(GAOL) servicios del Ministerio

e Presentacion de (GPSN-GPC-GAOL-
documentos no fidedignos GCIAC-GCNU-GVI)
por parte de los usuarios, e Personal insuficiente para
para la obtencion del cubrir las necesidades del
pasaporte, apostilla y/o servicio. (GAOL- GCIAC-
legalizacion. (GAOL) GPSN-GPC).

SOCIALES (GPSN-GPC) e Falta de personal idoneo

e Imposibilidad de identificar PERSONAL para adelantar el tramite de
a los ciudadanos que pasaportes en las
envian documentos no Gobernaciones y
fidedignos, a través del Consulados. (GPSN-GPC)
aplicativo de apostilla y e Expedicion de productos
legalizaciones en linea. con inconsistencias, por
(GAOL) error  humano. (GPSN-

e Dadivas por GPC-GAOL)
agradecimiento o para e Desconocimiento de la
expedir pasaportes, normatividad aplicable, por
Apostillar, o Legalizar parte del personal
documentos no fidedignos encargado en las oficinas
0 documentos que no expedidoras, a los tramites
cumplan con las y servicios del Ministerio de
directrices  establecidas Relaciones Exteriores y su
por la Cancilleria. (GPSN- Fondo Rotatorio (GPSN-
GPRG GRG-GCGIAG)

Elaboro Jenny Andrea Hernandez A. FV: 2070572079
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¢ Eventos coyunturales que
generen repercusion en
medios de Comunicacion
y el ciudadano requiera
atencion a través del CIAC
(GCIAC)

e Suplantacion de identidad.
(GPSN-GPC) (GAOL)

e Situaciones
excepcionales de origen
antrépico, intencionales o
no intencionales GPSN-
GPC)

¢ Demandas por
incumplimiento de la Ley
de proteccion de datos
] personales de los
JURIDICO ciudadanos  (Direcci6n
Asuntos Migratorios,
Consulares y Servicio al
Ciudadano y sus Grupos
Internos de Trabajo)

e Insuficiente capacidad

e Indisponibilidad de los fisica de las instalaciones
sistemas de consulta para la atencion a los
externos.  (GPSN-GPC- usuarios. (GAOL) (GPSN-
GAOL) GPC) (GCIAC).

e Caidas de la red por parte e Medios insuficientes de
de terceros prestadores pago para los tramites de
del servicio, por tiempos Pasaportes, apostilla 'y

TECNOLOGICOS prolongados. (GPSN- PROCESOS legalizacion. (GAOL)
GPC-GAOL-GCIAC) (GPSN-GPC)

e Carencia de interconexion e Uso indebido de
con sistemas de informacion
informacion de Registro reservada/clasificada  en
Civil, Tarjetas de Identidad posesion del Ministerio de
y Cédulas por primera vez. Relaciones Exteriores
(GPSN-GPC) (GPSN-GPC-GAOL-

GCIAC)
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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e Falta de aplicacion de
controles establecidos para
el tramite de pasaportes en
las Oficinas expedidoras.
(GPSN-GPC)

e Desconocimiento de la
normatividad aplicable al
tratamiento y respuesta de
las  PQRSDF de los
ciudadanos (GCIAC)

e Desconocimiento por parte
de los procesos de los
mecanismos de
participacion (OAPDO)

e Falta de planificacion y
control en la programacion
de las actividades de
participacién  ciudadana
(OAPDO)

o Falta de interconexion con
sistemas de informacion de
Registro Civil, Cédula de
Ciudadania y Tarjetas de
ldentidad. (GAOL)

e Carencia de interconexion
con sistemas de
informacién de Registro
Civil, Tarjetas de Identidad
y Cédulas por primera vez.
(GPSN-GPC)

e Fallas en los sistemas
internos de la Cancilleria.
(GPSN-GPC-GAOL-
GCIAC)

e Respuesta inoportuna en
tiempo, modo y lugar o falta
de atencién sobre soporte
técnico  para  atender
incidentes  tecnoldgicos.

e (Catastrofes naturales. ]
MEDIOAMBIENTALES (Grupos Internos de TECNOLOGIA
Trabajo de la DIMCS)

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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(GPSN-GPC, GAOL,

GCIAC)

e Dificultad y demora para la
solicitud de cambio de
dispositivos  necesarios
para el tramite de
pasaportes (GPSN-GPC)

eDesconocimiento por
parte de la ciudadania de

los  mecanismos  de
participacion  dispuestos
por el Ministerio de
Relaciones Exteriores
] (OAPDO)
COMUNICACION eDesconocimiento por
EXTERNA parte de la ciudadania
sobre los tramites vy
requisitos del Ministerio.
(Direccion Asuntos
Migratorios, Consulares y
Servicio al Ciudadano y
sus Grupos Internos de
Trabajo)
OPORTUNIDADES FORTALEZAS

e Posicionamiento del Ministerio de Relaciones
Exteriores a nivel internacional en el Sistema de
Servicio al Ciudadano de la entidad. (GPSN-GPC-
GAOL-GCIAC)

e Pioneros e innovadores a nivel mundial, en los
tramites que se realizan 100% en linea. (GAOL).

e Satisfaccion de los usuarios frente a los tramites y
servicios del Ministerio de Relaciones Exteriores.
(GPSN-GPC-GAOL-GCIAC)

e Racionalizacién de tramites y servicios (GPSN-
GPC-GAOL)

e Implementacion de convenios de interoperabilidad
con otras Entidades, con el fin de contribuir a la
racionalizacion de tramites y garantizar la

e Implementaciébn de documentos automaticos
electrénicos 100% en linea, sin intervencion
humana. (GAOL).

e Experticia y compromiso del personal. (GPSN-
GPC-GAOL-GCIAC)

e Prestacion de un servicio eficiente y eficaz.
(GAOL)(GPSN-GPC) (GCIAC)

e Prestacion de servicios integrales en la atencién al
usuario por parte del personal provisto por el (los)
Proveedor (es) del Acuerdo Marco de Precios:
‘Servicios BPO” en las sedes de atencién al
Publico del Ministerio de Relaciones Exteriores
(GPSN-GPC-GAOL-GCIAC)

e Orientacion y retroalimentacion personalizadas.
(GAOL)

Elaboré Jenny Andrea Hernandez A.
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expedicion de documentos fidedignos. (GPSN- | e Facil acceso a la prestacion de los servicios.
GPC-GAOL) (GPSN-GPC-GAOL-GCIAC)

o Credibilidad por parte de los usuarios del Ministerio | e Accesibilidad a la informacion oficial publicada en
de Relaciones Exteriores frente a sus tramites y | el sitio web oficial de (Cancilleria y Consulados de
servicios (GPSN-GPC-GAOL-GCIAC) Colombia en el exterior) (GPSN-GPC-GAOL-

e Visitas de Cooperacién bilateral y multilateral por | GCIAC)
buenas préacticas (Grupos Internos de Trabajo | e Canales de rendicion de cuentas en doble via
DIMCS) enfocados en la gestion al servicio al ciudadano y

en temas relacionados con politica exterior en
doble via. (OAPDO-GPSN-GPC-GAOL-GCIAC)

e Se cuenta con un control de calidad diario y
aleatorio de Apostilla y Legalizacién 100% en linea.
(GAOL)

e Apostilla y legalizacién 100% en linea, las 24 horas,
los 7 dias de la semana, incluidos festivos (GAOL).

e Control 'y asesoria permanente a los
sustanciadores por parte de los lideres de piso.
(GAOL)

e Avances tecnologicos para la mejora de los
tramites y servicios del Ministerio (Grupos Internos
de Trabajo de la DIMICS)

e Divulgacion de informacion de los tramites y
servicios en las oficinas de atencién al usuario.
(GPSN-GPC-GAOL-GCIAC)

e Participacion en las ferias nacionales de servicio al
ciudadano, (Grupos Internos de Trabajo de la
DIMICS)

e Mecanismos de inclusion social para los usuarios
en situacion de discapacidad. (Grupos Internos de
Trabajo de DIMCS)

o Estrategia disefiada internamente por la Direccion
de Asuntos Migratorios para coordinar y fortalecer
la comunican interna y externa. (Grupos Internos
de Trabajo de DIMCS)

e Divulgacion directa, con autorizacién de los
usuarios, sobre la prestacion del servicio. (GPSN-
GPC-GAOL-GCIAC).

e Visitas de Cooperacion bilateral y multilateral por
buenas practicas (Grupos Internos de Trabajo
DIMCS)

C\L onincinnan
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PROCESO: GESTION DE TALENTO HUMANO
OBJETIVO DEL PROCESO: Fortalecer el Talento Humano del Ministerio de Relaciones Exteriores a traves
del desarrollo organizado y articulado de acciones para cada una de las etapas del ciclo de vida laboral
(ingreso, desarrollo y retiro) de los servidores, encaminadas al mejoramiento continuo de sus competencias,
calidad de vida y bienestar, asi como al ejercicio de la funcién disciplinaria, sancionadora y preventiva.
Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)
e Resistencia al  Cambio
frente a nuevas
metodologias o temas a
¢ Restricciones  Normativas implementar que afecta la
para el desarrollo integral de cultura organizacional.
funcionarios y contratistas. (DITH).
(DITH). e Falta de conocimiento de la

e Rotacién  de  personal Ley Disciplinaria. (OCDI).
debido a cambios de e Cambios de administracion
gobierno. que generan afectaciones

. e Restricciones  normativas del clima laboral de los
POLITICOS para contratacion de bienes PERSONAL Servidores Publicos de la
y servicios. (DITH). Cancilleria (DITH).

e Restricciones  normativas e Asignacion de personal
para el mejoramiento de la competente  para  las
infraestructura de la entidad actividades desarrolladas.
para  prevenir  riesgos (AP, CDA, BDPC)
laborales  (Sedes  de e Limitaciones de personal
Patrimonio ~ Cultural e (AD) (GBDPC)

Histdrico). (DITH). e Falta de cultura de
autocuidado del personal.
(GBDPC)
¢ Inhabilitacion de SIGEP
para actualizacién de la
TECNOLOGICOS hoja. de yida cuando los
funcionarios de carrera
diplomatica se en cuentan
en disponibilidad.
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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SISTEMA INTEGRADO DE GESTION

¢ Recursos insuficientes para
el  fortalecimiento  de
competencias del personal
y desarrollo de los
programas de seguridad y

. . salud en el trabajo. (DITH).

e Mejores ofertas salariales e Ealta de recursos bara la

] en otros sectores (DITH). dicitalizacion dep las
ECONOMICOS | « Indisponibilidad de| FINANCIERO higtorias aborales, y o
recursos f|n,anIC|eros para desarrollo de herramientas

el gasto publico. (Todas tecnologicas  para  la

las areas del proceso) administracion de personal.

o Falta de recursos
financieros que garanticen
la inmediacion de la prueba.
(OCDI)

e Situaciones  de  orden
Pl’Jinco”que puede generar e Falta de un sistema de
afectacion en las informacion articulado de
actw@adgs propias de la los procesos para los
Cancilleria  (Todos  los sistemas de informacion
SOCIAL Procesos). que apoyan el desarrollo del
o Afectacion de los servidores talento humano. (DITH).
publicos por factores de | TECNOLOGICO | e Deficiencia en el
seguridad en el entorno cubrimiento de las
donde se ubican las sedes necesidades de desarrollo
de la Cancilleria (Todos los de los sistemas actuales
Procesos). (SIAD y SINPLE) (DITH).
MEDIO olesmnes por mcepdlos
AMBIENTAL orestales. (Todas las areas
del proceso).

e Falta de digitalizacion de
informacién necesaria para
el desarrollo de las

PROCESO operaciones (DITH).

e Falta de oportunidad en la
remision de los resultados
de la evaluacion del

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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desempefio por parte de los
actores del proceso.

e Debilidad en la
identificacion, consolidacion
y difusién del conocimiento
que se genera o se produce
en la entidad para su
aprendizaje 'y evolucion
(Todos los Procesos).

o Afectacion de la liquidacion
de lanémina por novedades
generadas posteriormente
a la fecha de liquidacion.
(GITNPS)

e Falta de Control de los
Riesgos de SST del
personal que sale de
comision. (GBDPC)

¢ Debilidad en la
implementacion del SGSST
en las misiones. (GBDPC)

e Falta de articulacion,
aprobacién e
implementacion del Plan
Estratégico de Seguridad

Vial. (GBDPC)
OPORTUNIDADES FORTALEZAS

e Replicar proyectos exitosos del Ministerio y entes | ¢ Cupos de ingreso a la carrera diplomatica.
pares. (DIAD). (DIAD)".

e Continuidad de la politica de Gobierno. (DIAD). | e Lineamientos internos de gestién de la actual

e Convenios con entidades educativas para el administracion. (Todas las areas del proceso).
fortalecimiento en temas misionales y ¢ Responsabilidad y compromiso de la alta direccion.
estratégicos. (DIAD). (Todas las areas del proceso).

e Nuevos canales tecnoldgicos de comunicacion | e Experiencia del personal. (Todas las areas del
externa e interna. (DIAD). proceso).

e Cultura de modernizacion, mejora y cambio. e Continuidad de los lineamientos, planes,
(DIAD). programas Yy proyectos. (Todas las areas del

e Capacitacién de los funcionarios en otras proceso).
academias. (DIAD). e Programa de acompafiamiento pensional. (DITH).

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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e Apoyo en conceptos y directivas de la
Procuraduria, Contraloria, Fiscalia y la Funcion
Publica. (OCDI).

e Apoyo en actividades preventivas por parte de
entidades externas. (OCDI)

e Transferencia de conocimientos con otras
academias diplomaticas. (DIAD).

e Becas para formacion de los diplomaticos.
(DIAD).

e Alianzas estratégicas que permiten brindar
capacitacion virtual a los funcionarios de planta
interna y planta externa (DITH).

o Calidad en el proceso de seleccién para el ingreso
a la carrera diplomatica. (DIAD).

o Ejercicio de practica de los estudiantes de la
academia diplomatica. (DIAD).

e Alto nivel académico en el curso de formacion
diploméatica y consular. (DIAD).

e Plan de Bienestar. (DITH).

o Eficacia en las respuestas por parte de las
dependencias que aportan las pruebas para las
investigaciones disciplinarias. (OCDI).

e Gestion de la Academia Diplomatica en la
aplicacién a becas. (DIAD).

e Cursos virtuales para los ascensos de la carrera
diplomatica y consular (DIAD)

e Sala de audiencias para adelantar procesos
disciplinarios (OCDI)

o Sistema de procesos disciplinarios para consulta
del estado y actuaciones proferidas en el los
mismos (OCDI)

e Ser referente en el modelo operacional de
liquidaciéon de nédmina en planta externa. (DITH)

e Programa de Educacion Formal para personal de
carrera diploméatica 'y administrativa, libre
nombramiento y remocion. (DITH).

e Induccién a los funcionarios que ingresa al
ministerio.
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PROCESO: GESTION FINANCIERA

OBJETIVO DEL PROCESO: Gestionar y administrar la disponibilidad de recursos para el cumplimiento de
los objetivos misionales de la Cancilleria a través de la Planeacion, programacién, manejo, giro, control y
seguimiento de la ejecucion presupuestal de los recursos financieros asignados por el Tesoro Nacional y los
recursos propios, asi como la elaboracion y presentacién de los Estados Financieros.

Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)
e Recorte presupuestal por e Asignacion de personal sin
part.e de Gobierno Nacional PERSONAL las . competencias
e Variacion de tasas de requeridas
] cambio e Insuficiencia de personal
ECONOMICOS | e Disminucion de los
recaudos en actuaciones
consulares
e Politica  cambiaria  de
Venezuela , o Indisponibilidad  de los
. TECNOLOGIA Sistema de Informaciéon del
POLITICOS e Cambios de Gobierno Ministerio
] e Indisponibilidad del Sistema
TECNOLOGICOS SIIF  del Ministerio de
Hacienda y Crédito Publico
OPORTUNIDADES FORTALEZAS

e Capacitaciones por parte de la Contaduria

General de la Nacion y el Ministerio de Hacienda
y Crédito publico a los funcionarios de la
Direccién Administrativa y Financiera.

Compromiso del personal

Estandarizacion del Proceso

Seguimiento permanente a los planes

Recaudo en Linea de pasaportes, apostillas y
legalizaciones

Videotutoriales para fortalecer el conocimiento e
inducciéon de los usuarios transversales del
proceso.

Cumplimiento de las normas vigentes

Elaboré
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PROCESO: GESTION ADMINISTRATIVA

OBJETIVO DEL PROCESO: Administrar y mantener los bienes y servicios requeridos para el desarrollo
efectivo de los procesos del Ministerio de Relaciones Exteriores y su Fondo Rotatorio.

Factores Externos Factores Internos

(Amenazas) Causas (Debilidades) Causas

e Incumplimiento  de  las
obligaciones  contractuales
por parte de los proveedores
(GSA)(GTAAF)(GAM).
e Pérdida de gestidn del
conocimiento al no contar con
. informacién  documentada).
o Catastrofes

MEDIOAMBIENTALES |  Naturales (GSG), | PROCESOS (GMN) (GSA) (GAM)
(GMN)(GTAAF) e Falta de cumplimiento por
parte de las areas para la

entrada y salida de elementos
de la Entidad. (GAM)

e Falta de cumplimiento por
parte de las areas para la
entrada y salida de elementos
de la Entidad. (GAM)

o Disponibilidad de datos al
tener equipos tecnoldgicos
obsoletos. (GSA)(GAM).

e Indisponibilidad  de  los
Sistemas de Informacion
internos (Todas las areas del

- proceso)

SOCIALES Y *Orden publico. , « Disponibilidad de equipos de

CULTURALES (GTAAF)(GAM) TECNOLOGIA seguridad (scanner, garret,
arco detector de metales,
radios de comunicacion) por
dafio u obsolescencia. (GSA)

o Dificultad con la integridad de
datos al no contar con un
sistema de informaciéon que
consolide las solicitudes de

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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los servicios de
mantenimiento, aseo,

cafeteria y transportes; y
seguridad y las evaluaciones
de satisfaccion de los
servicios prestados. (GMN),
(GSG), (GTAAF) (GSA).

o Insuficiente capacitacion del
personal vinculado a la
Entidad que realiza labores
de mantenimiento (GMN)

o Insuficiente capacitacion del
personal vinculado a la
Entidad que realiza labores
de seguridad (GSA).

o Insuficiente capacitacion del
personal vinculado a la
Entidad que realiza labores
de conduccion (GTAAF).

o No realizar los Protocolos de
Seguridad y Salud en el
Trabajo (GSA), (GMN).

eNo utilizar los EPP
“Elementos de Proteccion
Personal” (GSA), (GMN)
(GTAAF).

¢ No contar con el tiempo de
descanso necesario con el
que debe contar el personal
que realiza labores de
conduccion (GTAAF)

PERSONAL

e Disminuciéon de los recursos
FINANCIEROS asignados (GSA), (GMN).
(GTAAF).
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e Comunicacion ineficiente con
las areas y misiones que

COMUNICACION . .
INTERNA intervienen en el desarrollo de
las labores del Almacén.
(GAM)
OPORTUNIDADES FORTALEZAS

Acompariamiento Policial en las entradas de

la Cancilleria (GSA)

Donaciones por parte de las Misiones

acreditadas en Colombia (GTAAF) (GAM)

e Pdlizas de seguro (GSA, GATAAF, GMN, GAM)

e Seguimiento y evaluacion a los servicios prestados
por parte de los proveedores (GSA, GATAAF, GMN,
GAM)

e Disponer de un parque automotor propio y en 6ptimas
condiciones (GTAAF)

e Contar con personal entrenado y capacitado para la
prestacion del servicio de transporte (GTAAF, GSA,
GMN)
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PROCESO: GESTION CONTRACTUAL

OBJETIVO DEL PROCESO: Gestionar de forma oportuna los contratos para la provision de bienes y servicios
requeridos para el desarrollo efectivo de los procesos del Ministerio de Relaciones Exteriores y su Fondo

Rotatorio.
Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)
] e Cambios ~ normativos e Insuficiencia de personal
POLITICOS recurrentes  sobre el PERSONAL para dar cumplimiento al
tema contractual. objetivo del proceso
e Falta de planificacion por
parte del area solicitante
para iniciar proceso de
contratacion.
e Reproceso por la
e Indisponibilidad de la radicacion de soportes
] plataforma SECOPII de incompletos, formatos
TECNOLOGICOS Colombia Compra PROCESOS obsoletos 0 mal
Eficiente y SIGEP de la diligenciados.
Funcion Publica. e Inoportuno  control y
seguimiento a la

supervision  de  los
contratos, incluidos los
aspectos relacionados con
la SST.

¢ Reprocesos en cargue de
, nasponivicsd o | s
ECONOMICOS recursos  econémicos TECNOLOGIA por. L
9 de internet del Ministerio
para la contratacion ) .
de Relaciones Exteriores y
su Fondo Rotatorio.

Fuerza mayor o caso

SOCIALES fortuito del contratista.

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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OPORTUNIDADES FORTALEZAS

e Experiencia y conocimiento de los funcionarios
pertenecientes al proceso en temas de
contratacion estatal.

e Adaptacion de los funcionarios en todo lo
concerniente a las actualizaciones normativas.

e Apropiacion de los funcionarios del proceso, para
dar tramite oportuno y efectivo a las solicitudes o
requerimientos de los diferentes procesos del
Ministerio de Relaciones Exteriores y su Fondo
Rotatorio.

e Oportuna asesoria 'y acompafiamiento
permanente en las diferentes etapas del proceso
contractual.

e Cumplimiento de los términos de Ley en la
publicacion de los diferentes procesos de
contratacion.

e Actualizacién constante de los funcionarios del
proceso, en los cambios de la plataforma
SECOP.

e Posicionar al Ministerio de Relaciones Exteriores y
su Fondo Rotatorio como referente en el Gobierno
a través de la contratacion de bienes y servicios.

e Disponibilidad de las plataformas dispuestas por
Colombia Compra Eficiente para la Gestidn
Contractual, SECOP.

Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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PROCESO: GESTION DOCUMENTAL

OBJETIVO DEL PROCESO: Administrar la documentacién recibida y/o producida por la Entidad sea fisica
o electronica, desde su origen hasta su destino final, administrar la documentacion del Sistema Integrado de
Gestion — SIG, controlar y hacer seguimiento al cumplimiento de las normas y procedimientos establecidos
en materia de gestion documental y los recursos bibliograficos asegurando su conservacioén y posterior
utilizacidn por parte de los usuarios internos y externos.

Factores Externos Factores Internos
Causas

(Amenazas) (Debilidades) Causas

e Realizar cambios en los
procesos  sin  actualizar
previamente la
documentacion  respectiva.
(Todas las areas)

e Reglamentar aspectos
procedimentales por otros
medios como resoluciones,
circulares 0 memorandos
(Todas las areas)

¢ Devolucion extemporanea de

e Cambios frecuentes de los documentos prestados a
caracter normativo las  dependencias  del
(OAPDO) (GACAF) Ministerio (GACAF)

Cambios normativos que PROCESOS e Incumplimiento  de  las
regulan las actividades directrices establecidas para

de las Oficinas de realizar las transferencias
Planeacion (OAPDO) primarias. (GACAF)

¢ Vencimiento del tiempo de
préstamo

e Paradigmas frente a |la
obligatoriedad de aplicacion
de otros medios como
Resoluciones o Circulares
que prevalecen sobre el
Sistema de Gestion. (Todas
las areas)

e No devolucion del material
bibliografico prestado

POLITICOS
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e Dejar  de documentar
actividades claves de los
procesos (Todas las areas)

e Que las solicitudes de
creacion, actualizacion o
eliminacién de documentos

no sean tramitadas
oportunamente. (Todas las
areas)

e Actualizacién de documentos
sin tener en cuenta la

afectacion a otros
documentos del Sistema.
(GACAF)

e Creacién, actualizacion o
anulacion de documentos sin
tener en cuenta los
documentos o  registros
asociados. (Todas las areas)
eDesconocimiento  de  los
procesos, sobre las directrices
definidas, para la gestion
documental del Sistema
Integrado de Gestidn
eRealizar cambios en los
procesos  sin  actualizar
previamente la
documentacion respectiva
eNo realizar una revision
integral a los documentos del
Sistema Integrado de Gestion
cuando de actualizan

e Solicitudes de  creacion,
actualizacion o eliminacion de

documentos tramitadas
extemporanea e
inoportunamente.
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e Factores de Alteracion

Extrinsecos

MEDIOAMBIENTALES (Ambientales, Bioticos,
Desastres y
Antropogeénicos)
(GACAF)

e Perdida o0 entrega
incompleta del envio
por parte de la empresa
transportadora al

SOCIALES destinatgrio. )

e Introducir en la valija
diplomatica materiales
prohibidos

e Violacion y/o apertura
de la valija diplomatica

e Fallas del aplicativo del
Sistema de Gestion de
Calidad (OAPDO)

TECNOLOGICOS | ® No contar con los Sistema de
Informaciéon y herramientas
tecnologicas requeridos para
el desarrollo de la gestion.
(GACAF)

e Demoras y/o descuidos en la
recoleccion de la
correspondencia por parte de
los auxiliares de las oficinas

e Favorecimiento a terceros

e Ocultamiento de errores

PERSONAL e Carga laboral en los
funcionarios, por deficiencia
en la cantidad de personal.
(GACAF)

¢ No contar con personal con el
perfil y competencia
requeridos para el desarrollo
de las funciones (GACAF)
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) e Dificultad  para  elaborar
COMUNICACION documentos conjuntos, entre
INTERNA dos o mas dependencias
(Todas las areas)
INTERACCIONES - ,
CON OTROS o E‘i?lda’f' del material
PROCESOS ibliografico
OPORTUNIDADES FORTALEZAS

e Cultura sobre la importancia del manejo y

consulta de la informacién en las entidades
publicas.

e Conocimiento de las partes interesadas en

cuanto al manejo y la consulta de la
informacion. (GACAF)

e Uso de informacién digital para su consulta.

(GACAF)

¢ Contacto permanente que ofrece el Archivo

General de la Nacién. (GACAF)

¢ Eficiencia de la herramienta utilizada para la

imposicion de envios y rastreos de estos.
(GCR)

El acceso a la documentacion del Sistema de
Gestion de Calidad en tiempo real. (OAPDO)
Adquisicion y actualizacion periddica de material
bibliografico

Apoyo, capacitaciones y acompafiamiento a las
diferentes areas del Ministerio respecto al uso del
Sistema de Gestion. (OAPDO)

Acompafiamiento a las dependencias para la
ejecucién de la transferencia documental primaria.
(GACAF)

Tablas de retencién y valoracion documental
convalidadas por el archivo general de la nacion.
(GACAF)

Desarrollo de un Sistema para la gestion de
documentos de archivo. (GACAF)
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SISTEMA INTEGRADO DE GESTION

PROCESO: APOYO JURIDICO

OBJETIVO DEL PROCESO: Brindar asesoria y dar concepto sobre temas de derecho publico y privado en la
legislacion nacional, asi como ejercer la representacion judicial y extrajudicial del Ministerio de Relaciones
Exteriores y su Fondo Rotatorio.

Factores Externos

Factores Internos

(Amenazas) Causas (Debilidades) Causas
e Cambios normativos en
] deterioro de los intereses
POLITICOS del Ministerio de Relaciones
Exteriores o de su Fondo| COMUNICACION * Demoras por parte de Ia}s
Rotatorio INTERNA - dependencias en el envio
INTERACCIONES de insumos solicitados

e Intermitencia en el CON OTROS
funcionamiento de la PROCESOS

TECNOLOGICOS | plataforma E-kogui de la
Agencia  Nacional  de
Defensa Juridica del Estado

para  responder  los
conceptos juridicos.

SOCIALES .

Paros Judiciales

OPORTUNIDADES

FORTALEZAS

Posicionamiento del Ministerio de Relaciones
Exteriores en el Gobierno, como una de las
entidades publicas con mejor gestion en

o Experiencia del personal, en el conocimiento de los
asuntos que trata el Ministerio de Relaciones
Exteriores y su Fondo Rotatorio.

o Actualizacion normativa por parte del Personal de

defensa judicial. apoyo juridico en cuanto a nueva jurisprudencia
o Politicas de prevencion del dafio antijuridico.
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PROCESO: EVALUACION INDEPENDIENTE

OBJETIVO DEL PROCESO: Realizar un examen objetivo e independiente para evaluar la gestion e

identificar oportunidades de mejora en los procesos del Ministerio de Relaciones Exteriores y su Fondo

Rotatorio, de acuerdo con la normatividad, los requerimientos del SIG y los roles que le competen al GIT de

Control Interno de Gestidn.

Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)

e No contar con personal
con el perfil y
competencias requeridos
para la ejecuciéon de las

o Cambios normativos que auditorias de gestion.
] regulan  obligaciones vy o Falta de auditores internos
POLITICOS responsabilidades de las PERSONAL de calidad formados por la
oficinas de control interno o entidad y disponibles para
quien haga sus veces. ejecutar las auditorias de
calidad.

e No disponibilidad  del
personal  (incapacidad,
ausencias)

e Falta de oportunidad ylo
inconsistencias en la

¢ Regulaciones sobre uso de g];c?;m:f IZTerci G (;e%ie”lgz
aplicativos para reporte o L
cgnsulta de ipnformagén. actwu;iadelsldel proceso.
e Fallas en los aplicativos ¢ N(,). identificar aspec?gs
] ra reporte o consulta de criticos en la planeacion
TECNOLOGICOS | Par@ rpo PROCESOS de la auditoria,
informacion. e
e Acceso a los sistemas de * N? |der?t’|f|ca0|on f.d.e tla
. L, informacion  suficiente,
|r}gormaf|e0|2)2:ra Iagsnsul}: relevante y util para la
iynformaci gn ejecucion de las
' actividades de auditoria.

o Desconocimiento de

cambios en la
Elaboro Jenny Andrea Hernandez A. FV: 20/05/2019
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normatividad para la
entrega de los informes.

e Inadecuada valoracion de
pruebas por parte del
auditor.

o Falta de conocimiento del
marco internacional para
la practica profesional de
la auditoria interna, en el
cual se basa la Guia de
auditoria para entidades
publicas del DAFP.

e Fallas en los aplicativos

internos para consulta de
] informacion.
TECNOLOGIA e Acceso a los sistemas de
informacién  para la
consulta y/o reporte de la
informacién.

OPORTUNIDADES FORTALEZAS

e Revision de pares frente a la aplicacion de los
e Mejora del proceso bajo el marco internacional lineamientos metodologicos.

para la practica profesional de auditoria interna. | ¢  Respaldo del Gobierno Nacional a la politica de
fortalecimiento del control interno.
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SISTEMA INTEGRADO DE GESTION

PROCESO: MEJORA CONTINUA
OBJETIVO DEL PROCESO: Asegurar la sostenibilidad y mejora continua del Sistema Integrado de Gestion
del Ministerio de Relaciones Exteriores y su Fondo Rotatorio.
Factores Externos Causas Factores Internos Causas
(Amenazas) (Debilidades)
e Concentracion de
Funciones en el Gestor de
Cambio, que limitan la
oportunidad y calidad de la
informacion y desarrollo de

o Cambios normativos que actividades relacionadas
regulan las obligaciones y con el Sistema de Gestion.
responsabilidades de la Disponibilidad  de los
gestién del  Ministerio. Gestores de Cambio para
(Todas las areas) realizar actividades

e Cambios en los asociadas al
lineamientos de mantenimiento e
implementacion del implementacion de los
modelo integrado  de temas del Sistema de
planeacion y gestion. Gestion, que limitan la

e Cambios normativos que oportunidad de entrega.

‘ regulan las actividades de Perdida de gestion del
POLITICOS las Oficinas de PERSONAL conocimiento, por la
Planeacion. (OAPDO) rotacion de personal.

e Cambios normativos que Carga laboral en los
regulan obligaciones y funcionarios, por
responsabilidades de las deficiencia en la cantidad
oficinas de control interno de personal.

0 quien haga sus veces. No contar con personal con
(CIG) el perfil y competencia

e Demora en la recoleccion requeridos  para las
de residuos por funciones de la Oficina de
decisiones politicas o de Planeacién
cumplimiento legal. Desinterés por parte de los

funcionarios de la Entidad
en los temas relacionados
con el Sistema de Gestion.
¢ No contar con personal con
el—perfit—y—competengias
[ Efaboro Jenny Andrea Hernandez A FV— 2010572019
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requeridos para la
ejecucion de los
seguimientos que hacen
parte del proceso de
mejora continua (CIG)

e Debilidad en la toma de
conciencia por parte de los
servidores publicos frente
al Sistema de Gestion
Ambiental.

o Dificultad para dar
cumplimiento a  los
compromisos  adquiridos
en los que participe mas de
una dependencia.

e Paradigmas  frente  al

. adquirir compromisos de

o Agotamiento  de los mejora 0 documentarlos

recursos naturales

MEDIOAMBIENTALES , frente al Sistema.
e (Catastrofes

medioambientales ¢ Reduccion del presupuesto
FINANCIEROS para la gestion de las
actividades del proceso.

COMUNICACION
INTERNA

e Incidentes presentados en
el aplicativo de
administracion del Sistema
de Gestion

TECNOLOGIA
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e Depender de insumos por
parte de las dependencias
del Ministerio, para la
elaboracion de informes.

e Deficiencias  en  las
instalaciones locativas
para el cumplimiento de la
normatividad para la
limpieza superficial del
parque automotor.

PROCESOS e Falta de proveedores para
realizar el
almacenamiento,
aprovechamiento,
tratamiento o disposicion
final de los residuos
peligrosos y/o especiales.

e Falta de integracion del
Sistema Integrado de
Gestion con el Sistema de
Gestion Ambiental.

OPORTUNIDADES FORTALEZAS

e Buenas préacticas de gestion estatales, disponibles | e Sistema de Gestion Certificado
para fortalecer la gestion institucional (OAPDO) | e Participacion en el proceso de induccion vy
(CIG). reinduccion sobre el Sistema de Gestion.
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